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Аннотация дисциплины  

 

Наименование 

дисциплины 

Персональная кибербезопасность 

Содержание Кибербезопасность: мир специалистов и преступников. Куб 

кибербезопасности. Свойства противодействия угрозам 

кибербезопасности. Угрозы кибербезопасности, уязвимости и атаки. 

Способы защиты информации ограниченного доступа. Способы 

обеспечения целостности данных. Концепция «пять девяток». Защита 

уровней обеспечения кибербезопасности. Специалисты в области 

кибербезопасности. 

Реализуемые 

компетенции 

ОПК-4 Способен осуществлять профессиональную деятельность в 

соответствии с этическими нормами и морально-нравственными 

принципами фармацевтической этики и деонтологии 

УК-8 Способен создавать и поддерживать безопасные условия 

жизнедеятельности, в том числе при возникновении чрезвычайных 

ситуаций 

Результаты 

освоения 

дисциплины 

(модуля) 

ОПК-4 

Знать:  

профессиональную деятельность в соответствии с этическими нормами 

и морально-нравственными принципами фармацевтической этики и 

деонтологии  

Уметь:  

осуществлять профессиональную деятельность в соответствии с 

этическими нормами и морально-нравственными принципами 

фармацевтической этики и деонтологии  

Владеть: 

Способами осуществления профессиональной деятельности в 

соответствии с этическими нормами и морально-нравственными 

принципами фармацевтической этики и деонтологии 

УК-8 

УК-8 И-1 Представляет причины возникновения, признаки, условия 

возникновения, последствия воздействия опасных и вредных  факторов 

в среде обитания, на производстве, в чрезвычайных ситуациях. 

УК-8 И-2 Использует принципы, методы и средства организации  

безопасных условий жизнедеятельности, принимает меры по 

предупреждению возникновения потенциальных опасностей и 

ликвидации их последствий, создает безопасные условия 

жизнедеятельности, оказывает первую помощь. 

УК-8 И-3 Применяет методики прогнозирования возникновения и 

оценки последствий аварийных, опасных и чрезвычайных ситуаций, 

владеет навыками применения основных средств защиты, поддерживает 
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безопасные условия жизнедеятельности 

Трудоемкость, 

з.е. 

2 

Форма 

отчетности 

Зачет во 2 семестре 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1.  Новая парадигма защиты и управления персональными данными в 

Российской Федерации и зарубежных странах в условиях развития 

систем обработки данных в сети Интернет : монография / А.С. Дупан, 

А.К. Жарова, В.М. Елин и др. ; под ред. А.С. Дупан ; Высшая школа 

экономики, Национальный исследовательский университет. - Москва : 

Издательский дом Высшей школы экономики, 2016. - 343 с.  

2.  Основы информационной безопасности: учебник для студентов 

вузов, обучающихся по направлению подготовки «Правовое 

обеспечение национальной безопасности» / В. Ю. Рогозин, И. Б. 

Галушкин, В. К. Новиков, С. Б. Вепрев. — Электрон. текстовые 

данные. — М. : ЮНИТИ-ДАНА, 2017. — 287 c. 

Дополнительная 

литература 
1.   Прохорова, О.В. Информационная безопасность и защита 

информации : учебник / О.В. Прохорова ; Министерство образования и 

науки РФ, Федеральное государственное бюджетное образовательное 

учреждение высшего профессионального образования «Самарский 

государственный архитектурно-строительный университет». - Самара : 

Самарский государственный архитектурно-строительный университет, 

2014. - 113 с.  

2.   Системы защиты информации в ведущих зарубежных странах : 

учебное пособие для вузов / В.И. Аверченков, М.Ю. Рытов, Г.В. 

Кондрашин, М.В. Рудановский. - 4-е изд., стер. - Москва : Издательство 

«Флинта», 2016. - 224 с.  
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