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1. despb u 321241 OCBOCHUSA TUCHUIIMHBI (MO1YJIA)
[lenb OCBOEHHMsSI OUCLMIUIMHBL: siBiIseTcs (OPMUPOBAHHE 3HAHWH 10 OPraHU3allMOHHO-IIPABOBOMY
obecrieueHn0 MHGOPMAMOHHOW 0E€30IMaCHOCTH ¥ HABBIKOB 10 HMX OINPEACICHHI0 HEOOXOIUMBIX
CIICIUAIHICTY B 00J1acTH MHGOPMAIIMOHHOM 0€3011acHOCTH.
3aga4n OCBOEHUS JUCLUILIIUHBI:

1. BrwuBnenue yrpo3 nHGOpPMAHOHHON 0€301MaCHOCTH 00BEKTA;
2. Opranuzanus ciryx0bl 0€30MacHOCTH 00BEKTA;

3. IlomGop u paboTa c kagpamu B chepe HHOOPMALTMOHHON O€30M1aCHOCTH;
4. Opraauzanus 1 odecredeHne pe>kuMa KOH(PHICHITHATbHOCTH.

2. MecTo nucuMILUINHBI (MOAYJIsI) B CTPYKType 00pa3oBaTe/IbHOM MPOrpaMMbl
Hucnunnuna «OpraHu3aiinoHHOE U TTpaBOBOe obecreueHrne MHPOPMAIIMOHHON 0€30MacCHOCTHY
OTHOCHUTCS K TUCIMITIIMHAM 0053aTeIbHON 4acTH.

3. IlepevyeHb miaHupyeMbIX pe3yJbTAaTOB O0y4YeHHsI M0 JUCHHUILIHHE (MOIYJII0), COOTHECEHHBIX C
IUIAHUPYEMBIMU pPe3yJbTaTaMH 0CBOEHHS 00pa30BaTeIbHOIl MPOrpaMMbl

Kox, hopmynupoBka
KOMIICTCHIIN

Kona, popmynupoBka naaukaropa

[Tmarupyemble pe3yapTaThl
00y4eHwsI 10 JUCIUTUINHE
(MoyIt0), XapakTepHu3yoIye
9TaIbl POPMUPOBAHUS
KOMIIETEHIIMH, UHANKATOPOB

OIIK-5 CniocoOeH nMpuMeHsTh
HOPMAaTHBHBIE IPaBOBBIC aKTHl,
HOPMAaTHBHBIE U METOIMYECKHE
JIOKYMEHTBI,
periaMeHTHPYIOIIne
JIeSITENIbHOCTD 110 3aIUTe
nHdopmanuu B chepe
poheCCHOHATTBHOMN
JIeSITEIIEHOCTH

WN-lomks 3HaKOM ¢ JIEHCTBYIOIIMM
3aKOHOJATEILCTBOM Poccuiickoii
®enepauun B obnacT WHPOPMALMOHHOMN
0e30macHOCTH W 3aIUUTHl MH(POPMAINY;
CHCTeMaMH  3alluThl T'OCYIapCTBEHHOM
TalHBI; ONpeNessieT MepPeUeHb CBEICHHUIA,
OTHOCAIIMXCS K  KOH(QHUACHIIMATBEHON
WHPOPMALIMM © CIIOCOOBI €€ 3aIluTEHI;
3HAKOM C TIOHATHEM W MPUHIUIIAMHA
anekTpoHHor moanucu (BI1); ompenenser
BUJIBI KOMITBIOTEPHBIX BUPYCOB;
kiaccudumpyer KOMITBIOTEPHBIE
MPECTYIUICHUA; HCIIOJB3YCT TIOHATUE U
CHOCOOBI  3alIMTHl  MHTEIUIEKTYaJILHOM
COOCTBEHHOCTH; 3HAKOM C JIEHCTBYIOIINM
3aKOHOJIATEIbCTBOM B obnactu
MEXIYHApOJIHOTO U POCCHICKOTO IpaBa B
o0acT 3anThl HHPOPMAITUH;, 3HAKOM CO
croco0aMyl COBEpPIICHUST MPECTYIUICHHH B
chepe  KOMOBIOTEpHOH  WH(POPMALNY;
3HAKOM C IIPABOBBIMU PEKUMAMH 3aIIUTHI
nHpOPMALINH.

IIpencraBnenue
MIPE3EHTA[MOHHOTO MaTepHajga B
obJyactu 3aKkoHO/ATEIbCTBA
Poccuiickoit ~ ®epmepauuu 1o
MHPOPMANMOHHOH 0e30acHOCTH;
CHCTEMBI 3aIINTHI
rocyAapCTBEHHOMN TalHbl,
NIepeueHb CBEACHHH, OTHOCSIIIXCS
K KOH(UIEHITNATEHON
nHpopMamuu U CIOCOOBI  ee
3alIUTHI; TOHATHE M IPUHLUI
anektpoHHOH noanucH (3I1); Buab
KOMIIBIOTEPHBIX BHUPYCOB;
KJIACCU(DHKAIIMIO KOMITBIOTEPHBIX
MIPECTYIIJICHUI; MIOHSITHE u
CIIOCOOBI 3aIINTHI
MHTEIJIEKTYaJIbHON
COOCTBEHHOCTH; MEXyHapOIHOE U
poccuiickoe TpaBo B 00iacTu
3aIUTEl  MHQ)OPMAINH, CIIOCOOBI
COBEpIIEHUA TPECTYIUICHHH B
chepe KOMITBIOTEPHOU
HH(pOpPMALINY; MPABOBBIE PEKUMBI
3alIMThl HHOPMAIUK

N-2onks Omnpenensier paioHajIbHbIE
Mepbl 10 00ECIEYCHUIO OpraHUu3allMOHHON
3alIMTe Ha OOBEKTE; OpraHu3yeT padoTy
HepcoHana c KOH(pUICHIIMATBHON
uHpopManueli; pa3pabaTblBacT MPOCKTHI
HOPMAaTUBHBIX JIOKyMEHTOB,
PETIaMEHTHPYIOIMUX paboTy IO 3aluTe
WHPOPMALIUK, a TakKe IMOJOKCHHMH,
WHCTPYKIHHA W APYTUX OPTaHU3aIlMOHHO-
pacmopsaNTEIbHBIX JOKYMEHTOB

Cocrapnser TOKYMEHTHPOBAaHHBIN
OTHYET MO MPEACTABICHUIO BHIOOpa

Mep 1o o0ecreueHuIo
OpraHU3aliOHHON  3alMThl  Ha
o0BeKTe. Crpour
OpraHU3alHOHHYIO CTPYKTYpY
paboThI nepcoHaa c
KOH(QUICHIHALHON
nHpopManue.




U-3onks Ilpumenser  HOpMaTHUBHBIE
[IPaBOBbIE  AKTbl,  HOPMATHBHbIE U
METOUYECCKUE JIOKYMEHTHI,
periaMeHTUpPYyIOIUe  ACATEIbHOCTh  II0

3ammTe MHPOPMAIIH.

CocTaBisieT 0T4eT C IPOBEIECHHBIM
aHaJIU30M JIeHCTBYIOIINX
HOPMAaTHBHBIX TPaBOBBIX aKTOB,
HOPMAaTHBHBIX M METOJIMYECKHX
JIOKyMEHTOB, DEriIaMEeHTHUPYIOIINX
JEeATeNBHOCTD o 3aIInTe
WH(pOPMAIIHN.

OIIK-6 Criocoben pu
peuieHrd  MpoQecCHOHATBHBIX
3a/1a4 OPTaHM30BbIBATH 3AIIUTY
UHGOPMAIIK  OTPaHHYIECHHOTO
JOCTyIa B
ABTOMATH3UPOBAHHBIX

CHCTEMax B COOTBETCTBHH C
HOPMATUBHBIMH  I[IPABOBBIMH
aKTaMu, HOpMaTHBHBIMU )51
METOANYECCKUMU AOOKYMCHTaMH

DenepanbHOR CITyKOBI
Oe3omacHOCTH Poccwuiickoii
Denepanuy, DenepanabHOI

CITy’)KObl TI0 TEXHHYECKOMY U
9KCTIOPTHOMY KOHTPOJITIO

U-lonke 3HaKOM ¢  HOPMaTHUBHO-
MPABOBBIMU MEXaHU3MaMH
JUIEH3UPOBAHHUS, cepruduKanuu u
aTTECTAINH; MIPUHIUTIAMA
OpraHU3alUOHHOTO obecrieueHus
MH(OPMAITMOHHON 0e30MacHOCTH;
OCHOBHBIMH YTp03aMHU HH(OPMAIMOHHOMN
06e30macHOCTH Ha o0BeKTe (B
OpraHu3alliK); MOPSIAKOM OpraHU3aluu
CIy)kObl  0€30IaCHOCTH Ha  OOBEKTE,;
THUIIOBBIMU CTPYKTypaMu CITy>KOBI

0e30IacHOCTH, €€ OCHOBHBIMU 3alauaMy U
(YHKIMSIMHA ~ TOJDKHOCTHBIX  JIMI;  POJIb
nepcoHaa B obecrieueHnn
WHPOPMALIMOHHOW  0E30MacHOCTH  Ha
O0BEeKTe; OCHOBAMH OpPTraHHW3ALMOHHOW
3alIUTHl WH(OpPMAIMU, ee COBPEMEHHbIC
npo6JIeMBl U TEPMHUHOJIOTHIO; OCHOBHBIMHU

PYKOBOASIIAMHE JOKyMEHTaMH o
obecredeHuo pexuma u
KOH(pHUICHIIMATBHOCTH Ha 00BEKTE;
OCHOBHBIMHU JOKYMECHTaMH,

PErIAMEHTUPYIOIIUMHU  OPraHU3aLUOHHYIO
0€30I1aCHOCTE Ha OOBEKTE.

Paspabotan u omumcan neTambHBIN
MIPOEKT o obecrieueHnIo
nHPOPMAIMOHHOW ~ 0e30macHOCTH
COTJIACHO HOPMATHUBHO-TIPABOBBIM

MeXaHN3MaM JIULEH3UPOBAHHS,
CepTU(PUKAIIMA W  aTTCCTAIHH;
MPHUHIAIIAM  OPTaHU3aI[MOHHOI'O
obecrieycHrnss  MHGOPMAILIMOHHOMN
0€301acHOCTH; OCHOBHBIM
JOKYMEHTaM [0  00eCICUCHHUIO

pe)KnMa nu KOH(bI/IJIeH]_II/Iaﬂ])HOCTI/I
Ha 00BeKTe; OCHOBHBIM
JIOKyMEHTaM, PerIaMeHTHPYIOIIUM
OpraHMU3alMOHHYI0 0E30MacHOCTh
Ha O0ObeKTe. YUWThIBass OCHOBHEIC

YIpO3bl UHPOPMAIIMOHHON
O0e3omacHOCTH Ha 00BekTe (B
OpTaHM3aIlH); TIOPSIIOK
OpTraHu3aIu’ CITyKOBI
06e30macHOCTH Ha 00BEKTE;
TUIIOBYI0  CTPYKTYpPY  CIy>KOBI
0e30I1aCHOCTH, €€  OCHOBHEIE

3a71a4i ¥ (QYHKIMH JTODKHOCTHBIX
I, poib nepcoHana B
obecrieueHNH  MH(OPMALTMOHHOM
0€e3011acHOCTH Ha OOBEKTE; OCHOBBI
OpTaHU3aIMOHHON 3aIIUTHI
nHpOpMALINN, €€ COBPEMEHHBIE
poOIIEMBI ¥ TEPMUHOIIOTHIO

NA-3omks ConocobeH Tpu  pemieHHn
npodeccrnoHaIbHBIX 3a/1a4
OpPraHU30BBIBATh 3aIUTy HHPOpMALUU
OTpaHUYCHHOTO JIOCTyTIa B
ABTOMATU3UPOBAHHBIX CHUCTEMAX B
COOTBETCTBHUHU C HOPMaTUBHBIMH

IMpaBOBbIMU aAKTaMU, HOPMAaTUBHBIMHU U

METOIUYECKHUMHU JOKyMEHTaMH
OenepanbHOl  CIy)OBI  0€30MacHOCTH
Poccuiickoit ®enepaunu, DenepanbHOR

CJ'Iy)K6I>I 0 TEXHUYCCKOMY U OKCIIOPTHOMY
KOHTPOJIIO.

[Ipenocrasisier neTanbHbINA OTUET C
JIEMOHCTpAIMEe CIIOCOOHOCTH TpHU
peuieHuu poheCCHOHATBHBIX
3a7a4y  OpraHU30BBIBATH  3ALUTY
nHpOpMaHN OTPaHUIEHHOTO
JIOCTyIIa B aBTOMAaTU3WPOBAaHHBIX
CHCTEMaX B COOTBETICTBUH C

HOpPMATHBHBIMA MIPaBOBBIMHU
aKTaMu, HOPMATHBHBIMU "
METOJIUYCCKIUMHU JIOKyMEHTaMH
®denepanbHO CITyKOBI
0e30IacHOCTH Poccutickoit
denepany, denepanbHOU

CIIy)KObl 10 TEXHHYECKOMY H
SKCHOPTHOMY KOHTPOIIIO.

4. O0beM y4eOHOM TMCHUILTHHBI (MOAYJIs1) U GOpMBbI KOHTPOJIS *

O6beM 3aHATUH: Bcero: 7 3.e. 252 akaj.u. 00,
B aKazJ. gyacax
KoHTakTHas padora: 136




Jlexmu/m3 HUX MIpaKTHYECKas MOATOTOBKA 68
JlabopaTopHbIX pabOT/M3 HUX NPaKTUYECKas MOATOTOBKA -

[IpakTHYecKknX 3aHITHI/A3 HUX MIPAKTHYECKask MOJrOTOBKA 68
CamocTosiTeibHas padoTa 80
DopMBbI KOHTPOJISI

DK3aMcH 36
3aueTr +

*  JlucuumiuuHa — (MOAYJb) TIpedycMaTpuBaeT MNPUMEHEHHE HIEKTPOHHOTO  O0ydeHus,

JIMCTAHIIUOHHBIX 00Pa30BaTENIbHBIX TEXHOJIOTHUH (ec/iu uHoe He YCMaHOBIeHO 00PA3068aMelbHbIM
cmanoapmom)



5. CopepxkaHue JMCUMILIMHBI (MOAYJIsA), CTPYKTYPHPOBAaHHOE 110 TeMaM (pa3/esaM) ¢ yKa3aHHeM KOJIHYeCTBA 4acOB M BH/I0B 3aHATHH

ouHast hopma
KonrakrtHast pabora a
00y4aroIUXcs ¢ NpernojiaBaTesieM §
/M3 HUX B OpPME IPaKTHYECKON &
MOJITOTOBKH, YacOB é
dopmupyembie KOMIIETSHIINHI 8
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1 IIpaBoBBIe OCHOBBI HH(pOPMaALMOHHOM Oe30macHocTu Poceniickoit | MJI-1omk-s
®Depnepanuu NJI-20mk-s
N-3omxs, 6.00 6.00 8.00
N-1onk-6
NI-30mnk-6
2 IIpaBoBOE perymupoBaHne OTACIBHBIX BUIOB HH(pOpMAIu W -1ork-s
N-2omx-5
W-3onk.s, 6.00 6.00 8.00
N-1onk-6
N -3omk-6
3 Cucrema opranos obecnedenus napopmannonnoi 6esonacioctn | MI-1omk-s
N-2omx-s
NJI-30mk.s, 6.00 6.00 8.00
N-1onk-6
N-3omnk-6




4 IIpaBoBOE peryIMpoBaHue AeaTeNbHOCTH 1o 3amure uHpopMaun | MJI-1omk-s

NJ-20rmk-5
NJI-30mx.s, 6.00 6.00 8.00

NJI-1omnxk-6

NJI-3onk-6

5 [ToaroroBka k 3K3aMeHy WU-1omk-s

N-2orik-s
W-30onk.s, 8.00 8.00 12.00

NJI-1omnk-6

WJI-30omx-6
HUTOI'O3a 6 cemectp 32.00 32.00 44.00
1 VYrpo3sl HHPOPMALIMOHHOM 0€30IIaCHOCTH 00BEKTA NJ-1onk-s 6.00 6.00 6.00
2 Opranusanus ciy0bl 6€30MaCHOCTH 00bEKTa WJI-2omk-5 6.00 6.00 6.00
3 OpraHu3zanyisi BHyTPHOOBEKTHOTO PEKUMA N-30onk.s, 6.00 6.00 6.00
4 OxpaHa 00BEKTOB NJ-1onk-6 6.00 6.00 6.00
5 [TonGop cOTpyAHHUKOB U paboTa C Kaipamu NJI-30mk-6 6.00 6.00 6.00
6 Opranuzaiys u o0ecreueHue pexkuMa CEKPEeTHOCTH Ha 00BEKTe N/I-1omx-5 6.00 6.00 6.00
HUTOI'O 3a 7 cemectp 36.00 36.00 36.00
UTOI'O 68.00 68.00 80.00




6. (I)OHI[ OLCHOYHBIX CPEACTB JIdA MNPOBCACHHUSI TEKYIIECIro KOHTPOJA YCIIEBAEMOCTH H
NMPOMEKYTOYHOM aTTecCTANMU 00y4aI0IMXCsl 110 JUCHHUILIMHE (MOLYJII0)

@®onp ouneHouHblx cpeactB (POC) 1 mpoBeNeHUS TEKYIIEro KOHTPOJIA YCIIEBAEMOCTH U
MIPOMEXYTOYHOM aTTecTalMu OO0ydaroluXcs MO AUCHUIUIMHE (MOAyit0) «OpraHu3alMoHHOE U
paBoBoOe obecreueHne HPOPMALMOHHOM 0e30macHOCTY 6a3upyeTcsl Ha IepevyHe OCBaMBAEMBbIX
KOMIIETEHIIMI C yKa3aHHEeM 3TanoB UX (OpMHpPOBaHHUS B MPOLECCE OCBOCHUS AMCLUILIMHBI
(momynsa). POC obecneunBaeT OOBEKTUBHBIH KOHTPOJIb JOCTHXKEHHUS 3aIIaHMPOBAHHBIX
pe3yasTaToB o0ydeHust. ®OC BKiIIOYAET B CeO:

- OIMCAHUE IOKa3aTeled U KPUTEPUEB OLICHMBAHMS KOMIIETEHLUN Ha Pa3jM4YHBIX dTamax HX
(hopMUpOBaHHUs, ONIMCAHUE KA OL[CHUBAHMUS;

- METOAMYECKHE MAaTEPHAJIbI, OIIPEAEIIAIONINE POLEAY Pl OLICHUBAHNS 3HAHUI, YMEHUH, HABBIKOB
U (MJIK) OMBITA AESITeIbHOCTH, XapaKTEPU3YIOIINX 3Talbl POPMUPOBAHUS KOMIIETEHIIN;

- THUIIOBbIE KOHTPOJIbHBIE 3aJlaHHs M WHBbIE MaTepuaibl, HEOOXOIUMBIC JUIs OLIEHKU 3HAHMH,
YMEHUM W YpOBHS OBJaAeHUA (OPMUPYEMBIMU KOMIIETEHIUSMU B TIPOILECCE OCBOCHUS
JUCUUTITUHBI (MOYJISA).

OOC sBasieTCs MPUIIOKEHUEM K JaHHOM MporpaMMe JUCHUILTUHBI (MO JIs).

7. Metonnyeckue yKa3aHus 1Js 00y4al0UUXCHA 110 OCBOCHUIO JUCHMILTHHBI

[Mpuctynas k paboTe, KaxkIblii CTYyJEHT MAOKEH MPHHUMATh BO BHUMAaHUE CIIEAYIOIINE
TMOJIOXKEHUS.

HucuunnuHa (MOAyJb) MOCTPOCHA MO TEMATUYECKOMY MPUHIUIY, KaKaas TeMa MpPeICTaBIIsIeT
c000¥ JTOTHYECKU 3aBEPIICHHBIN pa3e.

JIeK1IMOHHBIN MaTepual MOCBSIIEH PACCMOTPEHHUIO KITIOYEBBIX, 0a30BBIX MOJOXKEHUN KypCcOB U
Pa3bsACHEHUIO YUeOHBIX 3a/1aHNi, BBIHOCUMBIX Ha CAMOCTOSITENIbHYIO paOOTy CTYI€HTOB.
[IpakTudeckue 3aHATHUS TMPOBOMATCS C IIENBbI0  3aKpEeIUIeHHWs YCBOSHHOW uHMOpManuu,
MPUOOPETEHNSI HABBIKOB €€ MPUMEHEHUS MTPH PEILICHUH MTPAKTUUYECKHX 33/1a4 B COOTBETCTBYIOIEH
npeIMEeTHOM 00IacTH.

CamocrosiTennbHasi  paboTa  CTYJEHTOB HampaBlieHa Ha  CaMOCTOSITENIbHOE  HM3y4YeHUe
JOTIOJTHUTEIBHOTO MaTepHalia, MOJATOTOBKY K MPAKTUYECKUM 3aHITHSAM, a TAKKe BBINOIHEHUS
BCEX BUJIOB CAMOCTOSITEIIBHON PaOOTHI.

JI1st yCHenmHOro OCBOSHHsSI TUCIUTUIMHBI, HE0OOXOIUMO BBITIOIHUTEH BCE BHUJIBI CAMOCTOSATEIHHON
paboThL, UCIIONB3YSl PEKOMEHyEeMble HCTOYHUKH UH()OPMAIIIH.

8. YueoHo-MeToaMUYecKoe M NH(POPMALIMOHHOE 00ecnevyeHHe TUCIUITUHBI

8.1. IlepeueHb OCHOBHOW M [OIOJHUTEIBHOM JUTEpaTypbl, HEOOXOIUMOW JJsI OCBOEHUS
JUCHUIUTUHBL (MOJTYJIs1)

8.1.1. IlepeueHb OCHOBHOM JINTEPATYPBI:

1. benbckas, H. M. Opranu3zaiioHHoe ¥ IpaBoBoe odecneueHne nHPopMaMoHHON
6e3omacHocTH : MeTonnyeckue ykazanus / H. M. benbckas, H. . Ko3ssipesa, 1. C. Makapos. —
Camapa : [IT'YTH, 2021. — 31 c. — Tekcr : 3neKTpoHHbIH // JIaHb : 37eKTPOHHO-OMOIHOTeUHas
cuctema. — URL: https://e.lanbook.com/book/301040

2. KpspkanoBckuii, A. B. OpranuszanyioHHOe W TIpaBOBoe oOecmedeHue HHGPOPMAIMOHHON
6e30macHOCTH : MeTouueckue ykasanus / A. B. Kpeoxanosckuit. — Camapa : [II'YTH, 2018. —
56 c¢. — Texker : anekTpoHHbIH // Jlanb : 31meKTpoHHO-OMONMoOTeuHas cucrema. — URL:
https://e.lanbook.com/book/182279

8.1.2. [lepedeHb TOMOIHUTEIBHON JIUTEPATYPBI:

1. Kynsie, H.H.; [IpaBoBoe o0OecnieueHrne HallMOHAIBHBIX HHTEpecoB Poccuiickoit @enepariu B
nHpopMaloHHON cdepe DnekTpoHHbIN pecypc : MoHorpadus / H.H. 2. Kynses. - IIpaBoBoe
oOecrieyeHne HaIMOHAIBHBIX HHTepecoB Poccuiickoit ®enepanuu B HUHGOPMAIMOHHON
cthepe,2019-04-20. - Mocksa : Jloroc, 2015. - 348 c. - Kaura maxoautcs B 6a3oBoii Bepcun DbC
[PRbooks. - ISBN 978-5-98704-513-8


https://e.lanbook.com/book/301040

8.2. IlepeueHp yueOHO-METOUUECKOT0 00ECIICUEHUsI CAaMOCTOSTENIbHONW PaboThl 00yJarOINXCs
10 AUCIUTUTHHE (MOYJIIO)

1. MeTtoauueckiue pPeKOMEHAALUMU [0 OpraHu3allMd U TPOBEJCHHUIO CaMOCTOSATENIbHOM
paboTel cTyneHTOB To y4eOHOW aucruruimHe «OpraHM3alliOHHOE W TPaBOBOE OOecreueHue
UH(POPMALIMOHHOM 0€301acHOCTHY.

2. Mertoandeckne pPEKOMEHJAIMK IO BBIMIOJHCHUIO TMPAKTHUECKUX paboT 1o y4eOHOU
muciuminHe ««OpraHu3aluoHHOE U MPaBOBoe obecreueHne HH(POpMaMOHHOM O0€30MacHOCTHY.
3. Jlanmuna, M. A.; UadopmarimonHoe mpaBo DIIEKTPOHHEIN pecypc : yaebHoe nocodue / B.U.

Jlanun / A.T'. Pesun / M.A. Jlanuna ; pen. W.I. Kunscxanos. - MadopmanmonHoe npaso,2021-
02-20. - Mocksa : FOHUTU-TAHA, 2015. - 335 c. - Kaura Haxonutcs B 6a3oBoii Bepcun ObC
[PRbooks. - ISBN 5-238-00798-1

8.3. Ilepeduenp pecypcoB HUH(DOPMAIMOHHO-TEIEKOMMYHHUKAIIMOHHOW cetn «VHTepHeT»,
HEOOXOUMBIX JIJISi OCBOSHUS TUCIUTLIHNHBI (MOTYJIs)

1. Caiit ®CTOK Poccun // DenepanbHast ciry:)k0a NMO TEXHHYECKOMY M IKCIOPTHOMY
KoHTpouto: [caliT]. — URL: https://fstec.ru/ (nata o6pamenus: 04.02.2023).
2. Caiit PockomnHamszopa // ®enepanmpHast cioyx0a 1o Ham3opy B cdepe CBs3H,

MH(POPMALIMOHHBIX TEXHOJIOTUI U MacCOBBIX KOMMYHUKanuii: [caift]. — URL: https://rkn.gov.ru/
(mara obpamenus: 04.02.2023).

3. Caiitr ®Cb Poccun // ®enepanbHas ciayxba Oe3omacHoctu Poccuiickoit denepammu:
[caiiT]. — URL: http://fsb.ru/ (mara obpamenus: 04.02.2023).
4. «Jlarby. DnekTpoHHO-OMOMMOTEUHass cuctema // KoHCOpIMyM CETEeBBIX 3JIEKTPOHHBIX

oubmmorek DBC «Jlamby: [caiiT]. — URL: https://e.lanbook.com/ (mara o6pamenus: 04.02.2023).
5. Bu6muokny6.PY // 9BC «Yuusepcuterckas 6ubnnoreka OHJIAUH»: [caiit]. — URL:
https://www.biblioclub.ru/ (mata oopamenus: 04.02.2023).

6. Hudposoii o6pazoBatensHbiil pecypc IPR SMART // OBC IPR SMART: [caiit]. — URL:
https://www.iprbookshop.ru/ (mara obpamenus: 04.02.2023).

7. Znanium.com. // ObC Znanium: [caiit]. — URL: https://znanium.com/ (naTa oOparmieHus:
04.02.2023).

8. OBC «lOpaiit». // IOpaiit. OOpazoBatenbHass 1iardopma: [caiit]. — URL:
http://www.biblio-online.ru (mata oopamenwus: 04.02.2023).

9. [TouckoBsie uHTEpHET-cHcTeMBI SIHACKC, Rambler, Google u mp.

9. IlepeyeHb HHPOPMAUMOHHBIX TEXHOJOTMH, MCMOJb3yeMbIX MNPH OCYIIECTBJIEHNUH
o0pa3oBaTeIbHOIO Tpolecca MO JUCHUIVIMHe (MOIYJI0), BKJIYasA IMepevyeHb
NMPOrpaMMHOr0 odecrniedeHus 1 HHPOPMALMOHHBIX CIIPABOYHBIX CHCTEM

[Tpu uTeHNM JIEKIUI UCTIOIB3YETCsl KOMIBIOTEpHAs TEXHUKA, TEMOHCTpAIHs MPe3eHTaIlMOHHBIX
MYJIbTUMEAUMHBIX MaTepUaIoB, MporpaMMHoe o0ecrieueHue st poBeeHUs BeO-KOH(pEpEeHIINH.
[Ipy npoBeneHNMM NPAKTUYECKUX 3aHATHUH ©  J1a0OpPaTOpHBIX paboT HCHOIB3YIOTCA
UH(GOPMaIIMOHHO-CIPABOYHbBIE CHUCTEMBI, HHTEPAKTUBHAS 10CKa I COBMECTHON pabOThI KOMaH/]
¥ CEPBHC I COBMECTHOM paboTHI.

[Ipu peanuzanuu JUCHUIUIMHBI C TPUMEHEHHUEM SJIEKTPOHHOTO OOyuYeHHUS U IUCTAHIIMOHHBIX
00pa30BaTEeNbHBIX TEXHOJOTUH MaTephal MOXET pa3MelaTbcs B CUCTEME BIIEKTPOHHOTO
o0yJeHwusl.

Jnis obecriedeHus] yIaJEHHOTO JOCTYyNa, B TOM YHCIE B Clydyae NMPUMEHEHHUsS SJIEKTPOHHOTO
oOy4eHHusl, JUCTAHIMOHHBIX O0pa30BaTEIbHBIX TEXHOJOTHI, HUCHOIB3YETCS MPOrpaMMHOE
o0ecrieueHne il MPOBEACHUS BeO-KOH(PEpEHIINY, BUPTyaTH3aluu pabouyux CTOJOB U CHUCTEMA
3NEKTPOHHOTO 00yUYEeHHUS.

HNupopmanuoHHbIe CIPABOYHbIE CHCTEMBI

WNudopmaninoHHo-cripaBoyHble U UWHGOPMAIMOHHO-TIPABOBbIE CHCTEMBI, HCIIOJIb3yeMble MpHU
U3yYEHHUH JUCUUTUIAHBL:

1. l'ocynapcTBeHHBI peecTp CepTHPHUIMPOBAHHBIX CPEICTB 3alIUThl HWH(pOpMarmu //
QenepanbHasg ciy’)k0a 1O TEXHUYECKOMY U OKCIOPTHOMY KoHTposto: [caiit]. — URL:
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-



https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00

sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-
informatsii-n-ross-ru-0001-01bi00

2. Peectp akkpeauroBanubix @CTIOK Poccun opratoB 1o cepTUGHUKAINN U UCTIBITATETHBIX
naboparopuii // DeaepanpHas CIyx)0a 0 TEXHUISCKOMY W 3KCIOPTHOMY KOHTPOJIO: [CalT]. —
URL: https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-
sistema-sertifikatsii/588-perechen-ispytatelnykh-laboratorij-n-ross-ru-0001-01bi00

3. Peectp omepatopoB, OCYHIECTBISIOMUX OOpaOOTKY TMEpPCOHANBHBIX JaHHBIX //
denepanbHas ciayx0a 1o Ham30py B cdepe cBsi3u, HHOOPMAITMOHHBIX TEXHOJIOTHH U MacCCOBBIX
koMMmyHuKaruii: [caiit]. — URL: https://pd.rkn.gov.ru/operators-registry/operators-list/

4. bank panHBIX yrpo3 Oe3omacHoctm uWH(opmanuu. // denmepanpHas ciaykba 1O
TEXHUYECKOMY M 3KCIIOPTHOMY KOHTpodto: [caiiT]. — URL: https://bdu.fstec.ru/threat

5. ba3a nanHbIX 001IEN3BECTHBIX YA3BUMOCTEN HHPOpMaLMOHHOM 6e30nacHocTy / Common
Vulnerabilities and Exposures: [caiir]. — URL: https://cve.mitre.org/

6. MITRE ATT&CK® - ba3a 3HaHuil 0 TakTuke M Merojnax npotuBHuKa // Common
Vulnerabilities and Exposures : [caiit]. — URL: https://attack.mitre.org/

7. l'ocynapcTBeHHas cucTemMa paclpOCTPaHEHUsS MPABOBBIX aKTOB B AJIEKTPOHHOM BHIE //
O¢unuanbHbll  MHTEpPHET-NIOPTAl  MpaBOBOM  MH(POpMAIUM: [caiiT]. @—  URL:
http://www.pravo.gov.ru/

8. «Koncynprantllmocy (nepedenp nHpopMannoHHbix cucteM). // «KoncympranTlImocy:
[caitT]. — URL: http://www.consultant.ru/

0. «'APAHT» (xommnekt «I"APAHT-Makcumym»). // TAPAHT.PY WudopmanmonHo-
npaBoBoii moptai: [caiit]. — URL: https://www.garant.ru/

[IporpamMMHOe obecnieueHue:
1 Omnepanmonnas cucrema: AibT oOpazoBanue 11.1
2 Poccuiickuii maker oducHbIx npunoxxenuit P7-Oguc

10. Onmcanme MaTepHAJIbHO-TEXHHMYECKOH 0a3bl, HeOOXOAUMOM [JIsI OCYUIeCTBJIEHHS
00pa3oBaTeIbLHOIO NMpolecca Mo JMCUMUILINHE (MOTYJII0)

MarepuanpHo-TeXHUYECKas 0a3a oOecreyrmBaeT MPOBEJACHUE BCEX BHJIOB JIUCHUILIMHAPHOW H
MEXIUCIUTUTMHAPHOW TMOJATOTOBKH, JIA0OpAaTOPHOW, HAYYHO-HUCCIIEIOBATEIILCKOW  PabOThHI
oOyyJaronuxcsi (IEpeHOCHONH HOYTOYK, MEPEHOCHOW MPOEKTOP, KOMIBIOTEPHI ¢ HEOOXOIUMBIM
HpOFpaMMHbIM 06CCH6‘-I€HI/IeM 1 BBIXOJAOM B I/IHTepHeT).

JlexnimonHbIe 1 [YueOHast ayauTopus JJisi IPOBEICHUS 3aHATUN JICKIIMOHHOTO THIIA
3aHSATHUS YKOMIDICKTOBaHA CIICIUATU3UPOBAHHON MEOCNIbI0 U TeXHHYECKUMHU
CpeICTBaMU OOYYCHUS, CIyXAIllUMU I TPEACTABICHUS Y4eOHON
nHopMaIu OOJBIION ayJUTOPHUU: HOYTOYK, MPOEKTOp. Y4eOHO-
HarJsigHBIE 1MOCOOMsS B BHJIE TEMAaTHYCCKUX  IPE3CHTAINM,
COOTBETCTBYIOIIUX PAOOYUM MPOrpaMMaM JUCIUTUINH.

[TpakTuyeckue 1 |YuebHas ayauTopus AJis MPOBEACHUS 3aHATUN CEMMHAPCKOIrO TUIA

3aHATUSA YKOMIUIEKTOBaHA CHEIHATIN3UPOBAHHON MEOENbI0 U TeXHUYECKUMU
CpelCTBaMU OOY4YEHHs, CIy)KalllUMU JUIsl NpeJCTaBiIeHUs ydeOHOH
UHPOPMALIMKU: TTPOEKTOP, HHTEPAKTUBHAS JJocKa. ECTh moakimoueHne
K ceTH «MHTepHeT», BBIXOJ B 00pa30BaTENbHYIO CETh YHUBEPCUTETA.

CamocrosrenbHass| 1 |[lomemenue ansg  camMocTOSTENbHOM — paboThl  oOydaromuxcs,
pabota OCHAIIEHO  KOMIIBIOTEPHOH  TEXHUKOW €  BO3MOXKHOCTBIO

nojkaoueHuss k ceru "HHrepHer" u oOecriedyeHHEM JOCTyNa K

HJIEKTPOHHON MH(POPMAITMOHHO-00Pa30BaTEILHON CpeIe.



https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/591-gosudarstvennyj-reestr-sertifitsirovannykh-sredstv-zashchity-informatsii-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/588-perechen-ispytatelnykh-laboratorij-n-ross-ru-0001-01bi00
https://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty-po-sertifikatsii/153-sistema-sertifikatsii/588-perechen-ispytatelnykh-laboratorij-n-ross-ru-0001-01bi00
https://pd.rkn.gov.ru/operators-registry/operators-list/
https://bdu.fstec.ru/threat
https://cve.mitre.org/
https://attack.mitre.org/
http://www.pravo.gov.ru/
http://www.consultant.ru/
https://www.garant.ru/

11. OcobGeHHOCTH OCBOCHUSI AUCUHUIIMHBI (MOLYJI51) JIULAMH € OTPAHMYCHHBIMHU
BO3MOKHOCTSIMH 310POBbS

OOyuaronmmMesi ¢ OrpaHMYEHHBIMH BO3MOKHOCTSIMU 3/10pOBBS MPEIOCTABIISIOTCS CIICIAIbHbIE
y4eOHMKH, y4deOHble TOCOOMS W IUAAKTHYECKHE MAaTepHallbl, CICIHATbHBIC TEXHUYECKHE
cpeacTBa 0OydeHHUs] KOJUIGKTMBHOTO M HMHIMBHIYaJbHOTO MOJB30BaHMSA, YCIYTHM acCHUCTEHTA
(TTOMOIIIHKKA), OKa3bIBAIOLIEr0 00YyYaroIMMCsl HEOOXOAMMYI0 TEXHUYECKYIO MOMOIIb, a TaKkKe
YCIYTH CypAONEPEBOAYNKOB U TH(IOCYPIOTIEPEBOAUUKOB.
OcBoeHMe TUCHUIUTMHBI (MOJTyJIs1) 00yYaroIUMHUCS C OTPAHUYEHHBIMU BO3MOYKHOCTSMH 37J0POBbSI
MOXET OBITh OPraHW30BAaHO COBMECTHO C JAPYTMMH OOYyYaroIIMMHUCS, a TaKKe B OTICIBHBIX
rpyTmmax.
OcBoeHMe AUCIUILTUHBI (MOYJIs1) 00Y4aIOUMMHCS C OTPAaHMYEHHBIMH BO3MOXKHOCTSIMH 3/10POBbsI
OCYHIECTBIISIETCS C Y4YETOM OCOOEHHOCTEH NCUXO(PU3UYECKOTO Pa3BUTHS, WHIUBUIYaJIbHBIX
BO3MO>KHOCTEHN U COCTOSIHUSA 3J0POBBSI.
B nensx nocTymHOCTH MOJMy4YeHHMs BBICHIETO OOpa30BaHMS IO 00pa3oBaTeIbHOW MporpaMme
JHMLIAMU C OTPAaHUYEHHBIMU BO3MOXKHOCTSIMHU 370POBBSI NP OCBOEGHUM IUCLUUIUIMHBI (MOIYJIS)
obecrieunBaeTcs:
1) st UL ¢ OTpaHUYEHHBIMU BO3MOXKHOCTSAMU 37I0POBbS IO 3PEHHUIO:
- MPHUCYTCTBUE ACCUCTEHTA, OKa3bIBAIOLIUN CTYACHTY HEOOXOAUMYIO TEXHHYECKYIO MOMOIIb C
Y4eTOM HMHIUBHUIYaJbHBIX OCOOEHHOCTEH (moMoraer 3aHATh paboyee MeCTO, NepeABUraThes,
MPOYHTATh U 0POPMHUTH 3a/IaHUE, B TOM YHCIIE, 3aITMCHIBAs IO/ JUKTOBKY),
- THCbMEHHBIC 3aJlaHMsl, a TaKKe HMHCTPYKIUH O TOPSJKE HMX BBIMOJIHEHUS O(POPMIISIOTCS
YBEIMYCHHBIM MIPH(PTOM,
- CriellMabHble y4eOHUKH, yueOHble TOcoOus U AUJaKTHYECKUEe MaTepHalibl (MMEIOIINe KPYTHBIH
mpudT nim ayauodaiisl),
- UHIUBUYaJIbHOE paBHOMEpHOE ocBeleHne He MeHee 300 Jrokc,
- P HEOOXOJMUMOCTHU CTYJEHTY JUIsl BBIIIOJIHEHUS 3a/laHUsl NIPEIOCTABIIAETCS yBEIUYUBAIOIIECE
YCTPOWCTBO;
2) Anst AT ¢ OTPAaHUYCHHBIMU BO3MOKHOCTSIMH 3JIOPOBBS IO CITYXY:
- IIPUCYTCTBUE ACCUCTEHTA, OKA3bIBAIOLIMH CTYIACHTY HEOOXOAUMYIO TEXHHYECKYIO IOMOUIb C
y4e€TOM HHIUBUAYaJIbHBIX OCOOEHHOCTEN (IoMoraeT 3aHsATh pabodee MEeCTO, MepeABUTaThCs,
IpOYUTaTh U 0HOPMUTH 3aJlaHKE, B TOM UHUCIIE, 3aUChIBAs O] AUKTOBKY),
- obecrieuynBaeTCsl HAIMYKE 3BYKOYCHIIMBAIOIIEH annapaTypbl KOJJIEKTUBHOTO MOJIb30BaHUs, IPU
HEoOXoIUMOCTH  o0ydvarolieMycs — IpeNOCTaBisieTcs  3BYKOYCWIMBAIOLIAs  ammaparypa
WH/IMBUYaJTBHOTO ITOJIb30BAHMS,
- o0ecnieuynBaeTCs HaIJISKAIIMMU 3BYKOBBIMH CPEJICTBAMH BOCIIPOU3BEICHHS HH(OPMAIIUH;
3) mns TUI ¢ OTPaHWYCHHBIMH BO3MOYKHOCTSIMH 3JIOPOBBSl, UMEIOIIMX HAPYIICHUS OIOPHO-
JIBUTATENIFHOTO ammapara (B TOM YHCJe C TKEJIbIMU HapyLICHUSAMHU JBUraTeIbHBIX (YHKIMN
BEPXHUX KOHEYHOCTEW WJIM OTCYTCTBHEM BEPXHUX KOHEUHOCTEH):
- IUCHbMEHHBIE 33JJaHUs BHIMOJIHAIOTCS Ha KOMIIBIOTEPE CO CIIEIHMATN3UPOBAHHBIM IIPOIPAMMHBIM
o0ecrieyeHneM WM HaJUKTOBBIBAIOTCS] ACCUCTEHTY;
- 110 KEJIAHHIO CTYJICHTA 33aJJaHUs MOTYT BBIMIOJHATHCS B YCTHOU (hopMe.

12. Oco0eHHOCTH peaiM3alMu AUCUMIIMHBI ¢ TPUMEHEHHeM JUCTAHIMOHHBIX
00pa3oBaTeIbHBIX TEXHOJIOTHI M JJIEKTPOHHOI0 00y4YeHH s
CornacHo vactu 1 crarbu 16 ®denepanpHoro 3akona ot 29 nexabpst 2012 r. Ne 273-d3 «O6
oOpazoBanuu B Poccuiickoii ®denepanun» TMOA 3I1eKMPOHHbIM 00yYeHUueM TIOHUMAETCS
opranusaiys 00pa3zoBaTeJIbHON JeSATENIbHOCTH C IPUMEHEHHUEM cofiepKalleics B 6a3ax JaHHbBIX U
UCTIOJIb3YeMOH IpU peannu3aluu o0pa3oBaTeIbHbIX IPOrpaMM HHPOPMALUU U 00eCeUnBAOIINX
ee 00paboTKy HHPOPMAIIMOHHBIX TEXHOJIOTUN, TEXHUUYECKUX CPECTB, a TaKKe HH(POPMALIMOHHO-
TEJIEKOMMYHUKAI[MOHHBIX ceTell, oOecneunBaroMX Mepeaady Mo JUHMUAM CBA3M YKa3aHHOU
uHboOpMallMy, B3aUMOJAEHUCTBHE O0OydYaromMXCs U Ieaarorudeckux paboTHukoB. [lofg
OUCMAHYUOHHBIMU —~ 00PA308AMENbHBIMY — MEXHOA02UAMY — TIOHUMAIOTCS  00pa3oBaTelbHbIE
TEXHOJIOTHH, peainzyemsble B OCHOBHOM c IPUMEHEHUEM



MH(POPMALIMOHHO-TEIEKOMMYHHMKAIIMOHHBIX CETe MpH OMNOCPEIOBAaHHOM (Ha pacCTOSHUN)
B3aMMOJICHCTBUH 00YYArOIIMXCS U MEeJaroriuecKux pabOTHUKOB.

Peanuzanus QUCUMIUIMHBI MOXET OBITh OCYIIECTBIIEHA C MPUMEHEHHEM JTUCTaHIIMOHHBIX
00pa3oBaTeNbHBIX TEXHOJOTUA U DSIEKTPOHHOTO OOYYEHHs] TMOJHOCTHIO WM YaCTUYHO.
Komnonentst YMK npucuumiussl  (pabouyass mnporpamMma JWCHUUIUIMHBI, OLEHOYHBIE U
METOMYECKIEe MaTepHalbl, OPMbI aTTECTALINH ), PEATU3YEMOU C MPUMEHEHUEM TUCTAHIIMOHHBIX
00pa30BaTeNbHbIX TEXHOJOTMM M 3JIEKTPOHHOrO OOYy4YeHMs, coAepXkaT YyKa3aHHe Ha HX
HCIIOJIb30BaHUE.

IIpu opranuzanuu 0Opa30BATEIBHONW JIEATENBHOCTH C MNPUMEHEHHEM JUCTaHIIMOHHBIX
o0pa3oBaTeNbHBIX TEXHOJIOTUH U DIEKTPOHHOTO OOY4YeHHS MOTYT THpeaycMaTpUBaThCs
ACMHXPOHHBII W CHHXPOHHBIH CHOCOOBI OCYLIECTBICHHS B3aWMOJAECUCTBUS YYaCTHUKOB
00pa3oBaTeNbHBIX OTHOIICHUH MOCPEACTBOM HH(POPMAIMOHHO-TEIEKOMMYHUKAIIMOHHOW CETH
«HTEpHETY.

[Tpu nprMeHeHuu JUCTAHIIMOHHBIX 00Pa30BaTENbHBIX TEXHOJIOTHI U JIIEKTPOHHOTO O0YUYECHHS B
pacnucaHMM 1O JUCHMIUIMHE YKa3bIBAIOTCS: CIOCOOBI OCYIIECTBICHHUS B3aUMOJEHCTBUS
YYaCTHUKOB 00pa3oBaTeNbHbIX OTHOLUEHUH MOCPEJICTBOM nH(OPMaLIMOHHO-
TenekoMMyHuKaunoHHoi cetu «MurepHer» (BKC-Buneoxongepenucssss, DT — anekTpoHHOE
TECTHUPOBAHUE); CCHUIKH Ha 3JIEKTPOHHYIO HHPOPMAIIMOHHO-00pa3oBatenbHyto cpeny CKDY, Ha
oOpa3oBaTenbHble MIAT(GOPMBI U PECYPChl MHBIX OpraHU3aliil, K KOTOPbIM MNPEJOCTaBISAETCS
OTKPBITBIA JOCTYN 4epe3 HHPOPMAIMOHHO-TEIEKOMMYHUKAIIMOHHYIO ceTh «HTepHeT»; s
CUHXPOHHOTO OOy4YeHHsi - BpEMs TPOBENEHUS OHJIAWH-3aHATUN M MpenojaBaTeiu; Ul
ACUHXPOHHOTO O0yUYEeHUSs - aBTOPHI OHJIAH-KYPCOB.

[Ipu opraHuzanuum NOPOMEXKYTOYHOW aTTeCTallUd C TMPUMEHEHHUEM  JTUCTaHIIMOHHBIX
00pa3oBaTeNbHBIX TEXHOJOTHH M DSIEKTPOHHOTO OOy4YeHHUs HCHONB3YyIoTCa MeTronndeckue
PEKOMEHJALMK IO NPUMEHEHHI0 TEXHUYECKHX CPEACTB, 00ECIEeUUBAIOLUINX OOBEKTUBHOCTH
pEe3yIbTAaTOB MPHU MPOBEACHUU MPOMEXKYTOUYHOM M rOCYIapCTBEHHOW MTOTOBOM aTTeCTaluy MO
o0Opa3oBaTeNbHBIM IpPOTrpaMMaM BBICIIET0 00pa3oBaHus - IporpaMMaM OakajnaBpuara,
nporpaMmaM CHEIUAIUTEeTa U MPOrpaMMaM MarucTparypbl C MPUMEHEHHUEM AUCTAaHIIMOHHBIX
oOpazoBatenbHbIX TexHoJorui (IlnceMo Munoopnaku Poccun ot 07.12.2020 r. Ne MH-19/1573-
AH "O HampaBieHUHd METOIMYECKUX PeKOMEeHIaui").

Peanuzanuss AMCUMIUIMHBI C TNPUMEHEHHEM 3JEKTPOHHOTO OO0Yy4YeHMs M JUCTaHIMOHHBIX
o0pa3oBaTeNbHBIX  TEXHOJOTHH  OCYIIECTBISETCS C  HMCHOJIB30BAaHUEM  DIIEKTPOHHOMN
uH(dopmarmoHHo-00pazoBaTenbHOM cpeapl CKDY, k koTopoi obecrnedeH JoCTyI 00y4Yaronuxcs
yepe3 MHPOPMALMOHHO-TEIEKOMMYHHKAIIMOHHYIO ceTh «VHTepHeT», WM C HCMOJIb30BaHHUEM
pPECypcoB MHBIX OpraHu3alui, B TOM 4YHCIIEe IUIaTGOPM, MPEAOCTABISIIOIIMX CEPBHUCHI IS
MPOBEJCHNUS BHICOKOH(PEPEHIINH, OHIaliH-BCTpeY U AucTaHIMOHHOTO oOyuenus: (MTC Jlunk, a
TaKkK€ C HCIHOJB30BaHWEM BO3MOXHOCTEH COLMAJIBHBIX CETeM M  OCYLIECTBIICHUS
KOMMYHHKAITMH 00YYaroINXCs U MpernoiaBaTeseii.

Y4ebHo-MeToInuecKoe odecredeHrne JUCIUIUTMHBL, peau3yeMoil C IPUMEHEHNEM JIEKTPOHHOTO
o0y4eHHsT U JUCTAHIIMOHHBIX 0Opa30BaTENIbHBIX TEXHOJOTUH, BKIIOYAeT MPEICTABICHHBIE B
JIEKTPOHHOM BHjI€ pabodyl0 MpOrpaMMy, y4eOHO-METOJUUECKUE MOCOOUsS WM KypC JICKIHH,
METOJIMYECKHE YyKa3aHWs K BBINOJIHEHUIO PA3JIMYHBIX BUIOB Y4YeOHOH JAeATeIbHOCTU
00yyaromuxcs, NpeayCMOTPEHHBIX TUCIUILIMHOMN, U Ipoune y4eOHO-MEeTOANYEeCKHe MaTepHalbl,
pa3MenieHHbie B HHPpOopManoHHO-00pa3oBarensHoi cpene CKOY.
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	1. Цель и задачи освоения дисциплины (модуля)
	Цель освоения дисциплины: является формирование знаний по организационно-правовому обеспечению информационной безопасности и навыков по их определению необходимых специалисту в области информационной безопасности.
	Задачи освоения дисциплины:
	1. Выявление угроз информационной безопасности объекта;
	2. Организация службы безопасности объекта;
	3. Подбор и работа с кадрами в сфере информационной безопасности;
	4. Организация и обеспечение режима конфиденциальности.
	2. Место дисциплины (модуля) в структуре образовательной программы
	Дисциплина «Организационное и правовое обеспечение информационной безопасности» относится к дисциплинам обязательной части.
	3. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесённых с планируемыми результатами освоения образовательной программы
	Код, формулировка компетенции
	Код, формулировка индикатора
	Планируемые результаты обучения по дисциплине (модулю), характеризующие этапы формирования компетенций, индикаторов
	ОПК-5 Способен применять нормативные правовые акты, нормативные и методические документы, регламентирующие деятельность по защите информации в сфере профессиональной деятельности
	ИД-1ОПК-5 Знаком с действующим законодательством Российской Федерации в области информационной безопасности и защиты информации; системами защиты государственной тайны; определяет перечень сведений, относящихся к конфиденциальной информации и способы ее защиты; знаком с понятием и принципами электронной подписи (ЭП); определяет виды компьютерных вирусов; классифицирует компьютерные преступления; использует понятие и способы защиты интеллектуальной собственности; Знаком с действующим законодательством в области международного и российского права в области защиты информации; знаком со способами совершения преступлений в сфере компьютерной информации; знаком с правовыми режимами защиты информации.
	Представление презентационного материала  в области Законодательства Российской Федерации по информационной безопасности; системы защиты государственной тайны; перечень сведений, относящихся к конфиденциальной информации и способы ее защиты; понятие и принцип электронной подписи (ЭП); виды компьютерных вирусов; классификацию компьютерных преступлений; понятие и способы защиты интеллектуальной собственности; международное и российское право в области защиты информации; способы совершения преступлений в сфере компьютерной информации; правовые режимы защиты информации
	ИД-2ОПК-5 Определяет рациональные меры по обеспечению организационной защите на объекте; организует работу персонала с конфиденциальной информацией; разрабатывает проекты нормативных документов, регламентирующих работу по защите информации, а также положений, инструкций и других организационно-распорядительных документов
	Составляет документированный отчет по представлению выбора мер по обеспечению организационной защиты на объекте. Строит организационную структуру работы персонала с конфиденциальной информацией.
	ИД-3ОПК-5 Применяет нормативные правовые акты, нормативные и методические документы, регламентирующие деятельность по защите информации.
	Составляет отчет с проведенным анализом действующих нормативных правовых актов, нормативных и методических документов, регламентирующих деятельность по защите информации.
	ОПК-6 Способен при решении профессиональных задач организовывать защиту информации ограниченного доступа в автоматизированных системах в соответствии с нормативными правовыми актами, нормативными и методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю
	ИД-1ОПК-6 Знаком с нормативно-правовыми механизмами лицензирования, сертификации и аттестации; принципами организационного обеспечения информационной безопасности; основными угрозами информационной безопасности на объекте (в организации); порядком организации службы безопасности на объекте; типовыми структурами службы безопасности, ее основными задачами и функциями должностных лиц; роль персонала в обеспечении информационной безопасности на объекте; основами организационной защиты информации, ее современные проблемы и терминологию; основными руководящими документами по обеспечению режима и конфиденциальности на объекте; основными документами, регламентирующими организационную безопасность на объекте.
	Разработал и описал детальный проект по обеспечению информационной безопасности согласно нормативно-правовым механизмам лицензирования, сертификации и аттестации; принципам организационного обеспечения информационной безопасности; основным документам по обеспечению режима и конфиденциальности на объекте; основным документам, регламентирующим организационную безопасность на объекте. Учитывая основные угрозы информационной безопасности на объекте (в организации); порядок организации службы безопасности на объекте; типовую структуру службы безопасности, ее основные задачи и функции должностных лиц; роль персонала в обеспечении информационной безопасности на объекте; основы организационной защиты информации, ее современные проблемы и терминологию
	ИД-3ОПК-6 Способен при решении профессиональных задач организовывать защиту информации ограниченного доступа в автоматизированных системах в соответствии с нормативными правовыми актами, нормативными и методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю.
	Предоставляет детальный отчёт с демонстрацией способности при решении профессиональных задач организовывать защиту информации ограниченного доступа в автоматизированных системах в соответствии с нормативными правовыми актами, нормативными и методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю.
	4. Объем учебной дисциплины (модуля) и формы контроля *
	Объем занятий: всего:  7  з.е.  252  акад.ч.
	ОФО,
	в акад. часах
	Контактная работа:
	136
	Лекции/из них практическая подготовка
	68
	Лабораторных работ/из них практическая подготовка
	-
	Практических занятий/из них практическая подготовка
	68
	Самостоятельная работа
	80
	Формы контроля
	Экзамен
	36
	Зачет
	+
	* Дисциплина (модуль) предусматривает применение электронного обучения, дистанционных образовательных технологий (если иное не установлено образовательным стандартом)
	5. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием количества часов и видов занятий
	№
	Раздел (тема) дисциплины и краткое содержание
	Формируемые компетенции, индикаторы
	очная форма
	Контактная работа обучающихся с преподавателем /из них в форме практической подготовки, часов
	Самостоятельная работа, часов
	Лекции
	Практические занятия
	Лабораторные работы
	1
	Правовые основы информационной безопасности Российской Федерации
	ИД-1ОПК-5
	ИД-2ОПК-5
	ИД-3ОПК-5,
	ИД-1ОПК-6
	ИД-3ОПК-6
	6.00
	6.00
	8.00
	2
	Правовое регулирование отдельных видов информации
	ИД-1ОПК-5
	ИД-2ОПК-5
	ИД-3ОПК-5,
	ИД-1ОПК-6
	ИД-3ОПК-6
	6.00
	6.00
	8.00
	3
	Система органов обеспечения информационной безопасности
	ИД-1ОПК-5
	ИД-2ОПК-5
	ИД-3ОПК-5,
	ИД-1ОПК-6
	ИД-3ОПК-6
	6.00
	6.00
	8.00
	4
	Правовое регулирование деятельности по защите информации
	ИД-1ОПК-5
	ИД-2ОПК-5
	ИД-3ОПК-5,
	ИД-1ОПК-6
	ИД-3ОПК-6
	6.00
	6.00
	8.00
	5
	Подготовка к экзамену
	ИД-1ОПК-5
	ИД-2ОПК-5
	ИД-3ОПК-5,
	ИД-1ОПК-6
	ИД-3ОПК-6
	8.00
	8.00
	12.00
	ИТОГО за 6  семестр
	32.00
	32.00
	44.00
	1
	Угрозы информационной безопасности объекта
	ИД-1ОПК-5
	6.00
	6.00
	6.00
	2
	Организация службы безопасности объекта
	ИД-2ОПК-5
	6.00
	6.00
	6.00
	3
	Организация внутриобъектного режима
	ИД-3ОПК-5,
	6.00
	6.00
	6.00
	4
	Охрана объектов
	ИД-1ОПК-6
	6.00
	6.00
	6.00
	5
	Подбор сотрудников и работа с кадрами
	ИД-3ОПК-6
	6.00
	6.00
	6.00
	6
	Организация и обеспечение режима секретности на объекте
	ИД-1ОПК-5
	6.00
	6.00
	6.00
	ИТОГО за 7  семестр
	36.00
	36.00
	36.00
	ИТОГО
	68.00
	68.00
	80.00
	6. Фонд оценочных средств для проведения текущего контроля успеваемости и промежуточной аттестации обучающихся по дисциплине (модулю)
	Фонд оценочных средств (ФОС) для проведения текущего контроля успеваемости и промежуточной аттестации обучающихся по дисциплине (модулю) «Организационное и правовое обеспечение информационной безопасности» базируется на перечне осваиваемых компетенций с указанием этапов их формирования в процессе освоения дисциплины (модуля). ФОС обеспечивает объективный контроль достижения запланированных результатов обучения. ФОС включает в себя:
	- описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал оценивания;
	- методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций;
	- типовые контрольные задания и иные материалы, необходимые для оценки знаний, умений и уровня овладения формируемыми компетенциями в процессе освоения дисциплины (модуля).
	ФОС является приложением к данной программе дисциплины (модуля).
	7. Методические указания для обучающихся по освоению дисциплины
	Приступая к работе, каждый студент должен принимать во внимание следующие положения.
	Дисциплина (модуль) построена по тематическому принципу, каждая тема представляет собой логически завершенный раздел.
	Лекционный материал посвящен рассмотрению ключевых, базовых положений курсов и разъяснению учебных заданий, выносимых на самостоятельную работу студентов.
	Практические занятия проводятся с целью закрепления усвоенной информации, приобретения навыков ее применения при решении практических задач в соответствующей предметной области.
	Самостоятельная работа студентов направлена на самостоятельное изучение дополнительного материала, подготовку к практическим занятиям, а также выполнения всех видов самостоятельной работы.
	Для успешного освоения дисциплины, необходимо выполнить все виды самостоятельной работы, используя рекомендуемые источники информации.
	8. Учебно-методическое и информационное обеспечение дисциплины
	8.1. Перечень основной и дополнительной литературы, необходимой для освоения дисциплины (модуля)
	8.1.1. Перечень основной литературы:
	1. Бельская, Н. М. Организационное и правовое обеспечение информационной безопасности : методические указания / Н. М. Бельская, Н. И. Козырева, И. С. Макаров. — Самара : ПГУТИ, 2021. — 31 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/301040
	2. Крыжановский, А. В. Организационное и правовое обеспечение информационной безопасности : методические указания / А. В. Крыжановский. — Самара : ПГУТИ, 2018. — 56 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/182279
	8.1.2. Перечень дополнительной литературы:
	1. Куняев, Н.Н.; Правовое обеспечение национальных интересов Российской Федерации в информационной сфере Электронный ресурс : монография / Н.Н. 2. Куняев. - Правовое обеспечение национальных интересов Российской Федерации в информационной сфере,2019-04-20. - Москва : Логос, 2015. - 348 c. - Книга находится в базовой версии ЭБС IPRbooks. - ISBN 978-5-98704-513-8
	8.2. Перечень учебно-методического обеспечения самостоятельной работы обучающихся по дисциплине (модулю)
	3. Лапина, М.А.; Информационное право Электронный ресурс : учебное пособие / В.И. Лапин / А.Г. Ревин / М.А. Лапина ; ред. И.Ш. Килясханов. - Информационное право,2021-02-20. - Москва : ЮНИТИ-ДАНА, 2015. - 335 c. - Книга находится в базовой версии ЭБС IPRbooks. - ISBN 5-238-00798-1
	8.3. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
	9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем

	При чтении лекций используется компьютерная техника, демонстрация презентационных мультимедийных материалов, программное обеспечение для проведения веб-конференции.
	При проведении практических занятий и лабораторных работ используются информационно-справочные системы, интерактивная доска для совместной работы команд и сервис для совместной работы.
	При реализации дисциплины с применением электронного обучения и дистанционных образовательных технологий материал может размещаться в системе электронного обучения.
	Для обеспечения удаленного доступа, в том числе в случае применения электронного обучения, дистанционных образовательных технологий, используется программное обеспечение для проведения веб-конференции, виртуализации рабочих столов и система электронного обучения.
	Информационные справочные системы
	Информационно-справочные и информационно-правовые системы, используемые при изучении дисциплины:
	Программное обеспечение:
	1
	Операционная система: Альт образование 11.1
	2
	Российский пакет офисных приложений Р7-Офис
	10. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
	Материально-техническая база обеспечивает проведение всех видов дисциплинарной и междисциплинарной подготовки, лабораторной, научно-исследовательской работы обучающихся (переносной ноутбук, переносной проектор, компьютеры с необходимым программным обеспечением и выходом в интернет).
	Лекционные занятия
	1
	Учебная аудитория для проведения занятий лекционного типа укомплектована специализированной мебелью и техническими средствами обучения, служащими для представления учебной информации большой аудитории: ноутбук, проектор. Учебно-наглядные пособия в виде тематических презентаций, соответствующих рабочим программам дисциплин.
	Практические занятия
	1
	Учебная аудитория для проведения занятий семинарского типа укомплектована специализированной мебелью и техническими средствами обучения, служащими для представления учебной информации: проектор, интерактивная доска. Есть подключение к сети «Интернет», выход в образовательную сеть университета.
	Самостоятельная работа
	1
	Помещение для самостоятельной работы обучающихся, оснащено компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа к электронной информационно-образовательной среде.
	11.  Особенности освоения дисциплины (модуля) лицами с ограниченными возможностями здоровья
	Обучающимся с ограниченными возможностями здоровья предоставляются специальные учебники, учебные пособия и дидактические материалы, специальные технические средства обучения коллективного и индивидуального пользования, услуги ассистента (помощника), оказывающего обучающимся необходимую техническую помощь, а также услуги сурдопереводчиков и тифлосурдопереводчиков.
	Освоение дисциплины (модуля) обучающимися с ограниченными возможностями здоровья может быть организовано совместно с другими обучающимися, а также в отдельных группах.
	Освоение дисциплины (модуля) обучающимися с ограниченными возможностями здоровья осуществляется с учетом особенностей психофизического развития, индивидуальных возможностей и состояния здоровья.
	В целях доступности получения высшего образования по образовательной программе лицами с ограниченными возможностями здоровья при освоении дисциплины (модуля) обеспечивается:
	1) для лиц с ограниченными возможностями здоровья по зрению:
	- присутствие ассистента, оказывающий студенту необходимую техническую помощь с учетом индивидуальных особенностей (помогает занять рабочее место, передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку),
	- письменные задания, а также инструкции о порядке их выполнения оформляются увеличенным шрифтом,
	- специальные учебники, учебные пособия и дидактические материалы (имеющие крупный шрифт или аудиофайлы),
	- индивидуальное равномерное освещение не менее 300 люкс,
	- при необходимости студенту для выполнения задания предоставляется увеличивающее устройство;
	2) для лиц с ограниченными возможностями здоровья по слуху:
	- присутствие ассистента, оказывающий студенту необходимую техническую помощь с учетом индивидуальных особенностей (помогает занять рабочее место, передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку),
	- обеспечивается наличие звукоусиливающей аппаратуры коллективного пользования, при необходимости обучающемуся предоставляется звукоусиливающая аппаратура индивидуального пользования;
	- обеспечивается надлежащими звуковыми средствами воспроизведения информации;
	3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-двигательного аппарата (в том числе с тяжелыми нарушениями двигательных функций верхних конечностей или отсутствием верхних конечностей):
	- письменные задания выполняются на компьютере со специализированным программным обеспечением или надиктовываются ассистенту;
	- по желанию студента задания могут выполняться в устной форме.
	12. Особенности реализации дисциплины с применением дистанционных образовательных технологий и электронного обучения
	Согласно части 1 статьи 16 Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации» под электронным обучением понимается организация образовательной деятельности с применением содержащейся в базах данных и используемой при реализации образовательных программ информации и обеспечивающих ее обработку информационных технологий, технических средств, а также информационно-телекоммуникационных сетей, обеспечивающих передачу по линиям связи указанной информации, взаимодействие обучающихся и педагогических работников. Под дистанционными образовательными технологиями понимаются образовательные технологии, реализуемые в основном с применением информационно-телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии обучающихся и педагогических работников.
	Реализация дисциплины может быть осуществлена с применением дистанционных образовательных технологий и электронного обучения полностью или частично. Компоненты УМК дисциплины (рабочая программа дисциплины, оценочные и методические материалы, формы аттестации), реализуемой с применением дистанционных образовательных технологий и электронного обучения, содержат указание на их использование.
	При организации образовательной деятельности с применением дистанционных образовательных технологий и электронного обучения могут предусматриваться асинхронный и синхронный способы осуществления взаимодействия участников образовательных отношений посредством информационно-телекоммуникационной сети «Интернет».
	При применении дистанционных образовательных технологий и электронного обучения в расписании по дисциплине указываются: способы осуществления взаимодействия участников образовательных отношений посредством информационно-телекоммуникационной сети «Интернет» (ВКС-видеоконференцсвязь, ЭТ – электронное тестирование); ссылки на электронную информационно-образовательную среду СКФУ, на образовательные платформы и ресурсы иных организаций, к которым предоставляется открытый доступ через информационно-телекоммуникационную сеть «Интернет»; для синхронного обучения - время проведения онлайн-занятий и преподаватели; для асинхронного обучения - авторы онлайн-курсов.
	При организации промежуточной аттестации с применением дистанционных образовательных технологий и электронного обучения используются Методические рекомендации по применению технических средств, обеспечивающих объективность результатов при проведении промежуточной и государственной итоговой аттестации по образовательным программам высшего образования - программам бакалавриата, программам специалитета и программам магистратуры с применением дистанционных образовательных технологий (Письмо Минобрнаки России от 07.12.2020 г. № МН-19/1573-АН "О направлении методических рекомендаций").
	Реализация дисциплины с применением электронного обучения и дистанционных образовательных технологий осуществляется с использованием электронной информационно-образовательной среды СКФУ, к которой обеспечен доступ обучающихся через информационно-телекоммуникационную сеть «Интернет», или с использованием ресурсов иных организаций, в том числе платформ, предоставляющих сервисы для проведения видеоконференций, онлайн-встреч и дистанционного обучения (МТС Линк, а также с использованием возможностей социальных сетей для осуществления коммуникации обучающихся и преподавателей.
	Учебно-методическое обеспечение дисциплины, реализуемой с применением электронного обучения и дистанционных образовательных технологий, включает представленные в электронном виде рабочую программу, учебно-методические пособия или курс лекций, методические указания к выполнению различных видов учебной деятельности обучающихся, предусмотренных дисциплиной, и прочие учебно-методические материалы, размещенные в информационно-образовательной среде СКФУ.

