
Аннотация дисциплины

Дисциплина Организационно-правовые механизмы обеспечения информационной
безопасности

Краткое 
содержание 

Информация как объект правового регулирования. Законодательство РФ в 
области информационной безопасности. Правовой режим защиты 
коммерческой тайны. Правовой режим защиты конфиденциальной 
информации. Лицензирование и сертификация в области обеспечения 
защиты государственной тайны. Защита интеллектуальной собственности. 
Компьютерные правонарушения. Правовое регулирование оперативно-
розыскных мероприятий в оперативно-розыскной и частной детективной и 
охранной деятельности. Международное законодательство в области 
защиты информации. Принципы, силы, средства и условия 
организационной защиты информации. Организационные источники и 
каналы утечки информации. Организационные основы защиты 
информации на предприятии. Порядок засекречивания и рассекречивания 
сведений, документов и продукции. Организация допуска и доступа к 
государственной тайне. Допуск и доступ к конфиденциальной 
информации и документам. Направления и методы работы с персоналом 
предприятия, допущенным к конфиденциальной информации. Организация
охраны предприятий. Организация внутриобъектового и пропускного 
режимов на предприятии. Требования к помещениям, в которых 
проводятся работы с конфиденциальной информацией или хранятся 
носители информации. Организация подготовки и проведения совещаний и
заседаний по конфиденциальным вопросам. Порядок доступа к 
конфиденциальной информации командированных лиц. Защита 
информации при осуществлении международного сотрудничества и выезде
персонала предприятия за границу. Защита информации при 
публикаторской и рекламной деятельности. Организация допуска 
предприятий к проведению работ со сведениями, составляющими 
государственную тайну. Организация служебного расследования по фактам
разглашения конфиденциальной информации или утраты носителей 
информации. Организация аналитической работы по предупреждению 
утечки конфиденциальной информации. Планирование процессов 
организационной защиты информации. Организация контроля состояния 
защиты конфиденциальной информации на предприятии. 
Государственные, национальные и отраслевые стандарты по 
информационной безопасности. Международные стандарты 
информационной безопасности.

Результаты 
освоения 
дисциплины 

- выделяет основных производителей и поставщиков программных, 
программно-аппаратных и технических средств и систем защиты СССЭ от 
НСД, технические характеристики соответствующего оборудования и 
программного обеспечения;
- анализирует текущие и перспективные требования, предъявляемые 
потребителями к программным, программно-аппаратным и техническим 
средствам и системам защиты СССЭ от НСД с точки зрения номенклатуры,
функциональности и условий поставки;
- использует руководящие и методические документы уполномоченных 
федеральных органов исполнительной власти по защите информации.
- понимает нормативные правовые акты в области связи, информатизации 
и защиты информации;
- реализует порядок аттестации ЗТКС на соответствие требованиям защиты
информации;
- организует получение эксплуатирующей ЗТКС организацией 
разрешительных документов в соответствии с требованиями нормативных 
актов;
- организует и проводит аттестацию ЗТКС в соответствии с требованиями 
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нормативных правовых актов

Трудоемкость, 
з.е.

4 з.е.

Формы 
отчетности (в 
т.ч. по 
семестрам) 

Экзамен

Учебно-методическое и информационное обеспечение дисциплины
Основная 
литература

1. Организационно-правовое обеспечение информационной безопасности : 
учебник / А.А. Стрельцов, В.Н. Пожарский, В.А. Минаев; ред.: А.А. 
Александров, М.П. Сычев .— Москва : Изд-во МГТУ им. Н.Э. Баумана, 
2018 .— 293 с. — Авт. указаны на обороте тит. л. — ISBN 978-5-7038-4723-
7 .— URL: https://lib.rucont.ru/efd/776388
2. Гродзенский, Я.С. Информационная безопасность = Information Security :
учеб. пособие / Я.С. Гродзенский .— Москва : Проспект, 2020 .— 142 с. —
DOI  10.31085/9785998808456-2020-144  .—  ISBN  978-5-9988-0845-6  .—
URL: https://lib.rucont.ru/efd/739734 

Дополнительна
я литература 

1. Правовое обеспечение информационной безопасности: учебник / [под
общ.науч. ред. В. А. Минаева и др.]. - Изд. 2-е, расш. и доп. - Москва :
Маросейка, 2008. - 368 с. : ил., табл. - (Информатика и информационная
безопасность). - Библиогр.: с. 360-368. – 
2. Правовое  обеспечение  информационной  безопасности:  учеб.пособие
для студ. высш. учеб. заведений / под ред. С. Я. Казанцева. - 3-е изд., стер. -
М. : Академия, 2008. - 240 с. : ил., рис., табл. - (Высшее профессиональное
образование). - Прил.: с. 224-22
3. Основы управления информационной безопасностью. Серия «Вопросы
управление  информационной  безопасностью".  Выпуск  1  Милославская
Н.Г.  Сенаторов  М.Ю.  Толстой  А.И.  .Издательство:  "Горячая  линия-
Телеком" ISBN: 978-5-9912-0271-8Год: 2011: 244 стр. 
4. Голиков  А.М.  Основы  информационной  безопасности
Издательство:  ТУСУР  (Томский  государственный  университет  систем
управления  и  радиоэлектроники)  ISBN:  978-5-868889-467-1  Год:  2007
Объем: 201 стр.


	Организационно-правовые механизмы обеспечения информационной безопасности

