
Аннотации дисциплины

Наименование дисциплины Защита персональных данных в информационных системах

Краткое содержание Основные понятия и определения. Международное и 
национальное право в области защиты персональных данных. 
Содержание и основные положения Федерального закона 
Российской Федерации № 152-ФЗ «О персональных данных». 
Угрозы и уязвимости безопасности персональных данных при 
их обработке в информационных системах. Особенности 
обработки биометрических персональных данных. Методика 
оценки угроз безопасности персональным данным. Оценка 
возможности реализации угроз безопасности персональным 
данным и определение их актуальности. База знаний о 
поведениях компьютерных злоумышленников. Построение 
системы защиты персональных данных. Состав и содержание 
организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в 
информационных системах персональных данных. Требования 
по безопасности информации, устанавливающие уровни 
доверия к средствам технической защиты информации и 
средствам обеспечения безопасности информационных 
технологий. Состав и содержание организационных и 
технических мер по обеспечению безопасности персональных 
данных с использованием средств криптографической защиты 
информации. Аттестация, сертификация и лицензирование в 
области защиты персональных данных. Контроль в области 
защиты персональных данных. Регламент по защите данных 
General Data Protection Regulation 2016/679 (GDPR). 
Ответственность за нарушение законодательства в области 
персональных данных.

Результаты освоения 
дисциплины

организует работу персонала с персональными данными; 
разрабатывает проекты нормативных документов, 
регламентирующих работу по защите персональных данных в 
информационных системах персональных данных, а также 
положений, инструкций и других организационно-
распорядительных документов; оценивает угрозы безопасности 
персональным данным в информационных системах 
персональных данных на основе нормативных и методических 
документов, регламентирующих деятельность по защите 
персональных данных; разрабатывает, внедряет и сопровождает
состав и содержание организационных и технических мер по 
обеспечению безопасности персональных данных при их 
обработке в информационных системах персональных данных; 
разрабатывает внедряет и сопровождает комплекс мер по 
построению системы защиты персональных данных;

Трудоемкость, з.е. 3 з.е.

Форма отчетности Зачет с оценкой – 6 семестр
Перечень основной и дополнительной литературы, необходимой для освоения

дисциплины
Основная литература 1. Петренко, В. И. Защита персональных данных в 

информационных системах: учебное пособие / В. И. Петренко. 
— Ставрополь : Северо-Кавказский федеральный университет, 
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