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Введение

В  условиях  стремительного  развития  информационных  технологий 
обеспечение  безопасности  данных  становится  одной  из  ключевых  задач. 
Традиционные методы защиты всё чаще сталкиваются с ограничениями при 
противостоянии  современным  и  сложным  угрозам,  что  требует  изучения 
новых,  нестандартных  подходов  к  защите  информации.  В  рамках  данной 
дисциплины  рассматриваются  инновационные  методы  и  технологии, 
дополняющие  классические  средства  безопасности  и  расширяющие 
возможности противодействия рискам. 

Лабораторные  работы  ориентированы  на  глубокое  освоение 
теоретических  основ  и  практических  аспектов  применения  нестандартных 
методов защиты. Темы, включающие стеганографию, цифровой камуфляж, 
современные  биометрические  технологии  и  аппаратные  средства  защиты, 
способствуют формированию целостного понимания современных вызовов в 
области информационной безопасности.

 Полученные  знания  и  навыки  создадут  базу  для  эффективного 
внедрения передовых решений, направленных на защиту конфиденциальных 
данных и обеспечение устойчивости информационных систем.

Лабораторная работа 1

Установка и настройка СЗЭД в корпоративной среде. Понятие 
защищенного электронного документооборота и его структура

Цель:
Изучение принципов установки, конфигурирования и первичной настройки 
системы защищенного электронного документооборота (СЗЭД) в условиях 
корпоративной среды, а также ознакомление с основными понятиями, 
компонентами и архитектурой СЗЭД.

Теоретическая часть

Современные корпоративные информационные системы все чаще 
используют электронный документооборот для автоматизации процессов 
хранения, передачи и обработки документов. Однако рост объема 
информации и активизация киберугроз делают необходимым применение 
специальных средств защиты электронного документооборота.

Система защищенного электронного документооборота (СЗЭД) — это 
программно-аппаратный комплекс, обеспечивающий конфиденциальность, 



целостность, доступность и юридическую значимость электронных 
документов на всех этапах их жизненного цикла.

Основные функции СЗЭД:

 шифрование и подписание документов;
 обеспечение целостности и отслеживание изменений;
 разграничение прав доступа;
 контроль маршрутов движения документа;
 аудит и ведение журналов событий.

Структура СЗЭД включает:

 сервер документооборота;
 клиентские приложения;
 систему хранения и резервного копирования;
 модули криптографической защиты (например, СКЗИ: «КриптоПро 

CSP», ViPNet CSP);
 систему аутентификации пользователей (например, через токены, 

смарт-карты, сертификаты).

Внедрение СЗЭД требует комплексного подхода, включая оценку 
корпоративной инфраструктуры, учет нормативных требований (например, 
152-ФЗ «О персональных данных», ГОСТ Р 57580), выбор подходящей 
платформы и проведение процедур инсталляции, настройки и тестирования.

Вопросы и задания, выносимые на обсуждение

1. Что такое защищённый электронный документооборот и зачем он 
нужен в корпоративной среде?

2. Какие основные функции выполняет СЗЭД?
3. Какие существуют компоненты архитектуры СЗЭД?
4. В чем различие между обычным и защищённым электронным 

документооборотом?
5. Какие нормативные документы регулируют функционирование СЗЭД в 

России?
6. Какие криптографические средства применяются в СЗЭД?
7. Какие существуют типовые угрозы безопасности электронного 

документооборота?
8. Как обеспечивается юридическая значимость электронного документа?
9. Какие критерии важны при выборе платформы СЗЭД для организации?
10.Какие меры администрирования позволяют поддерживать 

безопасность в СЗЭД?

Практические задания



Задание 1. Установите демо-версию одной из популярных СЗЭД (например, 
«ДЕЛО», «СЭД Directum RX», «1С:Документооборот», «EOS for SharePoint» 
или аналогичную). Зафиксируйте этапы установки и настройку компонентов 
системы.

Задание 2. Выполните настройку модуля аутентификации пользователей 
через сертификаты (возможно использование тестового УЦ). Подготовьте 
описание схемы аутентификации и уровней доступа.

Задание 3. Сформируйте тестовый электронный документ, подпишите его 
электронной подписью (например, с помощью CryptoARM или КриптоПро). 
Проверьте целостность и подлинность документа после пересылки.

Задание 4. Постройте схему архитектуры выбранной СЗЭД, обозначив 
взаимодействие между компонентами: клиент, сервер, криптомодуль, 
хранилище, УЦ.

Задание 5. В таблице представьте сравнение трёх популярных СЗЭД по 
следующим параметрам: поддержка ЭП, уровень интеграции, поддержка 
мобильных клиентов, возможности шифрования, соответствие ГОСТ.

Задание 6. Подготовьте краткий отчёт об угрозах, с которыми может 
столкнуться СЗЭД при развертывании в открытой (интернет-доступной) 
среде, и предложите меры защиты.

Форма отчета по лабораторной работе:

1. Титульный лист
2. Цель работы
3. Краткое теоретическое описание
4. Ход выполнения практических заданий с пояснениями
5. Скриншоты этапов установки и настройки
6. Выводы и рекомендации

Лабораторная работа 2

Создание и проверка электронной подписи в документах. Юридическая 
значимость ЭП и её разновидности

Цель:
Освоить процесс создания, проверки и анализа электронной подписи (ЭП) в 
электронных документах. Изучить нормативную базу, определяющую 
юридическую значимость ЭП, а также ознакомиться с разновидностями ЭП и 
их применением в защищённом электронном документообороте.

Теоретическая часть



Электронная подпись является ключевым элементом в обеспечении 
юридической значимости электронных документов. Согласно Федеральному 
закону № 63-ФЗ «Об электронной подписи», ЭП обеспечивает 
идентификацию подписанта и подтверждает целостность информации в 
документе. Подпись применяется для легитимного взаимодействия в 
системах СЭД, интернет-порталах государственных услуг, 
внутрикорпоративных информационных системах.

Существует три основных вида электронной подписи:

1. Простая электронная подпись (ПЭП) — идентификация подписанта 
осуществляется за счёт логина, пароля, SMS-кода и других простых 
механизмов. Не требует сертифицированных СКЗИ. Используется для 
внутренних процедур с низкими рисками.

2. Усиленная неквалифицированная электронная подпись (УНЭП) — 
создаётся с помощью криптографических средств, обеспечивает 
контроль целостности и идентификацию. Однако не обладает полной 
юридической силой вне корпоративной среды.

3. Усиленная квалифицированная электронная подпись (УКЭП) — 
создаётся на основе сертифицированных средств криптографической 
защиты информации (СКЗИ) и сертификата, выданного 
аккредитованным удостоверяющим центром. Имеет полную 
юридическую значимость и может использоваться в суде и 
государственных структурах.

Основными программами для работы с ЭП являются: «КриптоПро CSP», 
CryptoARM, ViPNet CSP, а также встроенные модули в системах 
документооборота и офисных приложениях (например, MS Word, Adobe 
Acrobat).

Работа с ЭП включает несколько этапов: получение сертификата, настройка 
программного обеспечения, подписание документа, проверка подписи, 
хранение и аудит.

Вопросы и задания, выносимые на обсуждение

1. Что такое электронная подпись и зачем она используется?
2. Какова роль ЭП в системе защищенного электронного 

документооборота?
3. В чём заключается юридическая значимость усиленной 

квалифицированной ЭП?
4. Чем отличается ПЭП от УКЭП?
5. Какие требования предъявляются к Удостоверяющим центрам (УЦ)?
6. Какие программные средства можно использовать для создания и 

проверки ЭП?



7. Как осуществляется проверка подлинности и целостности 
подписанного документа?

8. В каких случаях ЭП имеет юридическую силу?
9. Какие риски связаны с компрометацией ЭП?
10.Каковы особенности хранения и отзыва сертификатов ЭП?

Практические задания

Задание 1. Получите тестовый сертификат ЭП с помощью публичного или 
учебного удостоверяющего центра. Установите программное обеспечение 
для работы с ЭП (например, CryptoARM, КриптоПро CSP).

Задание 2. Настройте криптографическое ПО на своём ПК. Проверьте 
наличие установленных сертификатов, ознакомьтесь с их структурой и 
сроком действия.

Задание 3. Создайте текстовый документ (в формате .docx или .pdf) и 
подпишите его электронной подписью. Зафиксируйте способ и параметры 
подписания.

Задание 4. Выполните проверку подписи в другом программном средстве или 
на другом устройстве. Зафиксируйте результат проверки (действительна ли 
подпись, совпадают ли данные подписанта).

Задание 5. В таблице сравните характеристики трёх типов ЭП: простая, 
усиленная неквалифицированная, усиленная квалифицированная. Отразите 
юридическую силу, необходимость СКЗИ, применение, тип 
удостоверяющего центра.

Задание 6. Изучите структуру сертификата электронной подписи. 
Определите: имя владельца, издателя, срок действия, хэш-алгоритм, ОИДы. 
Представьте результаты в виде таблицы.

Задание 7. Подготовьте краткое описание порядка отзыва сертификата ЭП и 
последствия использования недействительной подписи в документообороте.

Лабораторная работа 3

Работа с сертификатами ключей и настройка СКЗИ. Инфраструктура 
открытых ключей (PKI) в СЗЭД

Цель:
Изучить принципы функционирования инфраструктуры открытых ключей 
(PKI), овладеть базовыми навыками работы с ключевыми сертификатами и 
средствами криптографической защиты информации (СКЗИ) в системах 
защищенного электронного документооборота.



Теоретическая часть

Инфраструктура открытых ключей (PKI) представляет собой совокупность 
аппаратных, программных и организационных средств, обеспечивающих 
управление криптографическими ключами и сертификатами пользователей. 
Основной задачей PKI является создание доверенной среды, в которой 
участники электронного взаимодействия могут безопасно обмениваться 
данными, подтверждать подлинность отправителей и целостность 
информации.

Основными элементами PKI являются:

– Удостоверяющий центр (УЦ), который выпускает, аннулирует и хранит 
сертификаты открытых ключей
– Сертификаты открытых ключей, обеспечивающие привязку открытого 
ключа к личности владельца
– Регистрация заявителей, генерация пар ключей, выдача сертификатов
– Списки отозванных сертификатов (CRL), подтверждающие 
недействительность ранее выданных сертификатов
– Средства криптографической защиты информации (СКЗИ), реализующие 
механизмы шифрования, подписи и проверки

СКЗИ могут быть представлены в виде программного обеспечения 
(например, КриптоПро CSP, ViPNet CSP) или аппаратных решений (USB-
токены, смарт-карты). Настройка и управление СКЗИ включает установку 
программных модулей, импорт и хранение ключей, настройку политик 
безопасности и взаимодействие с системами СЭД.

В рамках данной лабораторной работы студенты освоят основные операции с 
сертификатами, научатся подключать СКЗИ к защищенной системе 
документооборота, а также анализировать работу PKI на практике.

Вопросы и задания, выносимые на обсуждение

1. Что представляет собой инфраструктура открытых ключей (PKI) и 
какова её роль в СЗЭД?

2. Какие компоненты входят в состав PKI и каковы их функции?
3. Что такое сертификат открытого ключа? Какие сведения в нем 

содержатся?
4. Чем различаются открытый и закрытый ключ? Как обеспечивается их 

безопасность?
5. Каковы этапы жизненного цикла сертификата?
6. В чём заключается функция удостоверяющего центра?
7. Какие существуют форматы сертификатов и протоколы их обмена?
8. Что такое CRL и для чего он используется?
9. Какие программные и аппаратные средства реализуют СКЗИ?



10.Каковы требования к организации безопасного хранения и 
использования ключей?

Практические задания

Задание 1. Установите программное СКЗИ (например, КриптоПро CSP) на 
рабочую станцию. Ознакомьтесь с интерфейсом и функциями панели 
управления.

Задание 2. Выполните генерацию пары ключей (открытого и закрытого) и 
создайте запрос на сертификат (CSR). Сохраните запрос в формате .req.

Задание 3. С помощью учебного удостоверяющего центра (или тестовой 
среды) выполните выпуск сертификата на основе CSR. Установите 
полученный сертификат на рабочей станции.

Задание 4. Импортируйте готовый сертификат в хранилище СКЗИ. 
Убедитесь, что он корректно отображается, проверьте срок действия и 
криптографические параметры.

Задание 5. Настройте проверку цепочки доверия сертификата. Изучите 
параметры центра сертификации, проверьте его статус.

Задание 6. Ознакомьтесь с возможностью просмотра и загрузки списков 
отозванных сертификатов (CRL). Выполните имитацию проверки отзыва 
выбранного сертификата.

Задание 7. Сформируйте таблицу, в которой отразите сравнение различных 
программных СКЗИ (например, КриптоПро CSP, ViPNet CSP, Signal-COM) 
по характеристикам: поддерживаемые алгоритмы, сертификация 
ФСТЭК/ФСБ, область применения, интерфейс.

Задание 8. Создайте цифровую подпись на выбранном документе, используя 
установленный сертификат. Выполните проверку подписи в стороннем ПО. 
Зафиксируйте результат и параметры проверки.

Лабораторная работа 4

Настройка разграничения прав доступа к электронным документам. 
Механизмы авторизации и аутентификации в СЗЭД

Цель:
Изучить и освоить механизмы аутентификации и авторизации в системах 
защищенного электронного документооборота (СЗЭД), а также получить 
практические навыки по настройке разграничения прав доступа к 
электронным документам в корпоративной среде.



Теоретическая часть
Одним из базовых требований к системам защищенного электронного 
документооборота является обеспечение конфиденциальности и целостности 
информации, а также контроль доступа к документам. Достигается это 
посредством реализации механизмов аутентификации, авторизации и 
разграничения прав пользователей.

Аутентификация — процесс проверки подлинности субъекта доступа, т.е. 
подтверждение, что пользователь является тем, за кого себя выдаёт. В СЗЭД 
могут использоваться различные методы аутентификации: по паролю, с 
использованием электронной подписи, по сертификату, с помощью 
одноразовых токенов и биометрических данных.

Авторизация — процесс предоставления пользователю доступа к 
определённым ресурсам на основании его прав. В системах 
документооборота авторизация осуществляется на основе ролей (role-based 
access control, RBAC) или атрибутов (attribute-based access control, ABAC).

Разграничение прав доступа позволяет строго определить, кто имеет право 
читать, изменять, пересылать, утверждать или удалять документ. Такие 
права, как правило, задаются для групп пользователей, должностей или 
конкретных сотрудников и настраиваются в интерфейсе системы СЗЭД.

Особое внимание уделяется журналированию операций пользователей, 
ведению истории изменений документов и реализации контроля доступа на 
уровне метаданных, папок, маршрутов согласования и т.д.

Вопросы и задания, выносимые на обсуждение

1. Что такое аутентификация и как она реализуется в СЗЭД?
2. Какие существуют методы аутентификации пользователей?
3. Чем отличается авторизация от аутентификации?
4. Какие подходы существуют к реализации разграничения прав доступа 

в системах документооборота?
5. Что такое ролевая модель доступа и как она используется в СЗЭД?
6. Какие типы прав можно задавать пользователям в рамках работы с 

электронными документами?
7. Как реализуется защита от несанкционированного доступа к 

документам?
8. Что такое аудит доступа и зачем он необходим в системах СЗЭД?
9. Как связаны механизмы разграничения доступа с использованием 

СКЗИ и ЭП?
10.В чём особенности настройки прав на этапе маршрутизации и 

согласования документа?

Практические задания



Задание 1. Ознакомьтесь с интерфейсом выбранной СЗЭД (например, СЭД 
«ДЕЛО», Directum, СЭД «ТЕЗИС», 1С:Документооборот). Перейдите в 
раздел управления пользователями и группами.

Задание 2. Создайте три пользовательских роли: «Оператор», 
«Руководитель», «Администратор». Назначьте каждой роли набор прав 
доступа (просмотр, редактирование, утверждение, удаление).

Задание 3. Добавьте не менее трёх тестовых пользователей и распределите их 
по созданным ролям. Задокументируйте назначенные права.

Задание 4. Создайте новый документ и настройте индивидуальные права 
доступа: одному пользователю разрешить только чтение, другому — 
редактирование, третьему — полные права.

Задание 5. Выполните вход под каждым тестовым пользователем. Проверьте, 
как отображается документ и какие действия разрешены. Зафиксируйте 
различия.

Задание 6. Настройте маршрут согласования документа с передачей прав на 
редактирование и утверждение в зависимости от стадии обработки. 
Протестируйте маршрут.

Задание 7. Включите и настройте журналирование действий пользователей. 
Просмотрите журнал доступа к созданному документу, определите, какие 
события были зафиксированы.

Задание 8. В виде таблицы отразите сравнение методов аутентификации в 
СЗЭД по параметрам: уровень безопасности, удобство для пользователя, 
затраты на внедрение.

Задание 9. Составьте схему модели ролей доступа в вашей тестовой СЗЭД: 
укажите связи между ролями, типами пользователей и функциями работы с 
документами.

Лабораторная работа 5

Интеграция СЗЭД с другими информационными системами 
организации. Архитектура и компоненты современных СЗЭД

Цель:
Изучить архитектуру и основные компоненты систем защищенного 
электронного документооборота, а также освоить принципы и методы 
интеграции СЗЭД с другими информационными системами в корпоративной 
среде.



Теоретическая часть
Современные системы защищенного электронного документооборота 
(СЗЭД) не существуют изолированно: они становятся частью общей 
информационной инфраструктуры организации. Это требует их интеграции с 
различными системами, такими как ERP, CRM, HRM, бухгалтерские и 
финансовые системы, а также с корпоративными порталами и сервисами 
электронной почты.

Интеграция СЗЭД позволяет обеспечить единый поток данных, 
автоматизацию бизнес-процессов, минимизацию дублирования информации 
и повышение прозрачности документооборота. Ключевую роль в этом 
процессе играет архитектура СЗЭД, в которую могут входить следующие 
компоненты: сервер приложений, базы данных, клиентские модули, модули 
безопасности (СКЗИ, ЭП), интерфейсы API для интеграции, системы 
маршрутизации документов, интерфейс администратора и пользовательский 
интерфейс.

Существует несколько уровней интеграции: файловая, на уровне баз данных, 
с помощью API или веб-сервисов (REST, SOAP). Выбор подхода зависит от 
требований к безопасности, сложности бизнес-логики, совместимости 
платформ и поддержки стандартов.

Особое внимание при интеграции СЗЭД уделяется вопросам безопасности: 
передача данных между системами должна осуществляться по защищённым 
каналам, с возможностью аутентификации и шифрования, при соблюдении 
политики управления доступом и журналирования операций.

Вопросы и задания, выносимые на обсуждение

1. Что представляет собой архитектура СЗЭД?
2. Какие основные компоненты входят в состав типовой системы СЗЭД?
3. С какими системами и сервисами может интегрироваться СЗЭД в 

корпоративной среде?
4. Какие существуют способы интеграции информационных систем?
5. Что такое API и какова его роль в интеграции?
6. Какие стандарты передачи данных используются при интеграции СЗЭД 

с другими системами?
7. Как обеспечивается безопасность при интеграции СЗЭД?
8. Что такое односторонняя и двусторонняя интеграция?
9. Как влияет интеграция СЗЭД на эффективность документооборота в 

организации?
10.Какие существуют риски при реализации интеграции и как их 

минимизировать?

Практические задания



Задание 1. Изучите архитектуру выбранной системы СЗЭД. Определите, 
какие компоненты входят в её состав и как они взаимодействуют.

Задание 2. Постройте логическую схему архитектуры СЗЭД, указав 
компоненты: сервер, база данных, клиент, интерфейс интеграции, 
криптографические модули и т. д.

Задание 3. Ознакомьтесь с возможностями интеграции вашей СЗЭД с 
внешними системами (например, 1С, Microsoft Exchange, SAP, Active 
Directory). Подготовьте краткое описание доступных интерфейсов и 
поддерживаемых протоколов.

Задание 4. Настройте интеграцию СЗЭД с почтовым сервером. Проверьте 
возможность автоматической регистрации входящих писем как документов в 
системе.

Задание 5. Смоделируйте интеграцию СЗЭД с бухгалтерской системой: 
настройте экспорт/импорт документа (например, счета или акта) между 
системами в формате XML или JSON.

Задание 6. Разработайте таблицу, отражающую различия между типами 
интеграции (на уровне файлов, БД, API, веб-сервисов) с точки зрения 
скорости, безопасности, сложности внедрения и масштабируемости.

Задание 7. Изучите реализацию механизмов безопасности при интеграции 
СЗЭД. Настройте авторизацию внешнего приложения через API с 
использованием токена или сертификата.

Задание 8. Подготовьте перечень рисков, которые могут возникнуть при 
интеграции СЗЭД с внешними системами, и предложите способы их 
минимизации.

Задание 9. Создайте таблицу, содержащую список потенциальных ИС 
организации и целей интеграции с ними (например, ERP — получение 
реквизитов договоров, HRM — согласование приказов, электронная почта — 
регистрация сообщений).

Лабораторная работа 6

Создание защищенного канала передачи электронных документов. 
Криптографическая защита каналов связи в системах документооборота

Цель:
Освоить методы организации защищённой передачи электронных 
документов в корпоративной среде, изучить способы криптографической 



защиты каналов связи и реализовать настройку безопасного взаимодействия 
компонентов СЗЭД.

Теоретическая часть
Одним из ключевых требований к системам защищённого электронного 
документооборота является обеспечение конфиденциальности и целостности 
информации, передаваемой между пользователями и компонентами системы. 
Для этого используются различные методы криптографической защиты 
каналов связи.

Классическим решением является использование протокола TLS (Transport 
Layer Security), который обеспечивает аутентификацию сторон, шифрование 
данных и защиту от подмены. В корпоративной инфраструктуре также 
применяются виртуальные частные сети (VPN), IPsec, а также механизмы 
туннелирования и передачи сообщений по защищённым каналам SSH или 
HTTPS.

В рамках СЗЭД защищённый канал связи может быть реализован между 
клиентским приложением и сервером документооборота, между серверами и 
внешними системами, а также между различными подсистемами самой СЗЭД 
(например, модулем хранения, модулем маршрутизации, 
криптопровайдером).

Кроме транспортного уровня защиты, возможна также криптографическая 
защита самих документов перед отправкой — с помощью электронной 
подписи, шифрования и хэширования, что дополняет защищённость канала 
передачи и позволяет обеспечить невозможность подмены содержимого.

Вопросы и задания, выносимые на обсуждение

1. Какие протоколы используются для защиты каналов передачи данных в 
СЗЭД?

2. В чём состоит отличие между TLS и VPN с точки зрения применения в 
документообороте?

3. Что такое криптографическая стойкость канала?
4. Какие типы атак могут быть реализованы на незашифрованные каналы 

связи?
5. Почему важно использовать сертификаты при защите соединения?
6. Что такое однонаправленная и взаимная аутентификация?
7. Как осуществляется проверка целостности передаваемых данных?
8. Чем защищённый канал отличается от просто зашифрованного файла?
9. Какие криптографические алгоритмы применяются для защиты 

каналов в современных СЗЭД?
10.Какие требования предъявляются к ключевому управлению при работе 

защищённого канала?



Практические задания

Задание 1. Установите и настройте программный модуль, обеспечивающий 
передачу данных по протоколу TLS (например, настройка HTTPS-
соединения между клиентом и сервером СЗЭД).

Задание 2. Сгенерируйте самоподписанный SSL-сертификат для 
использования в системе документооборота. Настройте веб-сервер, 
обслуживающий СЗЭД, на работу через HTTPS с использованием данного 
сертификата.

Задание 3. Выполните настройку защищённого VPN-соединения между 
двумя сегментами СЗЭД, смоделировав передачу документа по туннелю. 
Проверьте возможность утечки данных при отключении шифрования.

Задание 4. Используя инструменты анализа сетевого трафика (например, 
Wireshark), исследуйте различия между передачей документа по 
незащищённому и защищённому каналу. Зафиксируйте признаки наличия 
TLS или других методов защиты.

Задание 5. Смоделируйте атаку типа "Man-in-the-Middle" на незащищённый 
канал связи (в тестовой среде) и продемонстрируйте, как шифрование TLS 
предотвращает перехват содержимого.

Задание 6. Разработайте схему взаимодействия между двумя узлами СЗЭД, 
включающую аутентификацию, установку защищённого канала и передачу 
подписанного и зашифрованного документа.

Задание 7. Изучите механизмы взаимной аутентификации по сертификатам 
X.509. Настройте сервер СЗЭД на обязательную проверку клиентского 
сертификата при соединении.

Задание 8. Проанализируйте, какие риски возникают при использовании 
устаревших криптографических алгоритмов (например, TLS 1.0) и 
предложите меры по повышению защищённости.

Задание 9. Настройте автоматическое обновление сертификатов и ключей 
для защищённого канала связи с использованием сервиса управления 
ключами или вручную.

Задание 10. Составьте таблицу, сравнивающую различные технологии 
защиты канала связи (TLS, IPsec, VPN, SSH), указав уровень защиты, 
применимость, сложности внедрения и производительность.

Лабораторная работа 7



Разработка шаблона защищенного документа и настройка метаданных. 
Форматы электронных документов и требования к безопасности

Цель:
Изучить особенности формирования защищённых электронных документов, 
освоить создание шаблона документа с включением необходимых 
параметров безопасности и настроить метаданные с учётом требований 
СЗЭД.

Теоретическая часть
Формирование защищённого электронного документа предполагает 
соблюдение ряда требований, обеспечивающих его юридическую силу, 
неизменность, идентифицируемость автора и возможности последующего 
контроля. Защищённый электронный документ должен быть оформлен в 
соответствии с утверждённым форматом, включающим как содержательную 
часть, так и метаданные.

Наиболее распространённые форматы электронных документов в СЗЭД — 
PDF, XML и DOCX. Каждый из них поддерживает внедрение электронных 
подписей, шифрование содержимого, вложение метаданных и визуальное 
оформление.

Шаблон защищённого документа представляет собой заготовку с 
фиксированной структурой, полями, защитными механизмами (например, 
контроль доступа, автоматическое наложение подписи) и необходимыми 
метаданными. Метаданные содержат сведения о владельце документа, 
времени создания, версиях, маршрутах согласования, уровне 
конфиденциальности, связанных подписях и статусах.

В системах защищённого документооборота безопасность шаблонов и 
форматов обеспечивается следующими средствами: цифровая подпись 
шаблона, контроль доступа на редактирование, защита от удаления или 
подмены ключевых полей, встраивание политики безопасности и 
журналирование обращений к документу.

Вопросы и задания, выносимые на обсуждение

1. Какие форматы документов применяются в системах защищённого 
документооборота?

2. Чем отличается защищённый документ от обычного?
3. Что такое шаблон электронного документа и зачем он используется?
4. Какие требования предъявляются к метаданным в защищённых 

документах?
5. Какие поля метаданных считаются обязательными при юридически 

значимом документообороте?
6. Как реализуется контроль доступа к полям документа?



7. Какие способы защиты используются для предотвращения подмены 
шаблона документа?

8. Что такое структура XML-схемы документа и как она влияет на 
защищённость?

9. Почему важно хранить журнал изменений документа и его 
метаданных?

10.Как реализуется защита метаданных от несанкционированного 
редактирования?

Практические задания

Задание 1. Создайте шаблон документа (например, в формате PDF или 
DOCX) с использованием встроенных форм, полей подписи и метаданных. 
Добавьте в шаблон поля «Автор», «Дата создания», «Номер документа», 
«Гриф доступа», «Подпись».

Задание 2. Настройте шаблон таким образом, чтобы часть полей (например, 
«Дата», «Автор») заполнялись автоматически, а изменение их пользователем 
было невозможно без соответствующих прав.

Задание 3. Сформируйте документ на основе созданного шаблона, 
подпишите его электронной подписью и сохраните метаданные в отдельном 
XML-файле. Убедитесь, что подпись охватывает как основное содержимое, 
так и метаданные.

Задание 4. Проведите анализ метаданных сформированного документа с 
использованием специализированного программного обеспечения (например, 
Adobe Acrobat Pro, LibreOffice, сторонние утилиты XML/JSON анализа).

Задание 5. Настройте права доступа к документу по ролям: только чтение, 
редактирование, наложение подписи. Проверьте, как изменяется поведение 
системы при смене ролей пользователя.

Задание 6. Разработайте XML-схему метаданных для документа, 
включающую теги: <DocumentID>, <SecurityLevel>, 
<SignatureStatus>, <AuditTrail>. Примените её при формировании 
нового документа.

Задание 7. Сымитируйте попытку изменения метаданных без повторного 
подписания документа. Проверьте, обнаруживает ли система попытку 
подделки.

Задание 8. Настройте шаблон с вложенной политикой безопасности, 
указывающей требования к срокам хранения, способам передачи и 
ограничениям на копирование.



Задание 9. Подготовьте отчёт о различиях в форматах PDF и XML с точки 
зрения поддержки криптографических средств защиты и хранения 
метаданных.

Задание 10. Создайте визуальный отчёт в виде таблицы, содержащей 
сопоставление: формат документа — поддержка ЭП — шифрование — 
встроенные метаданные — поддержка контрольных меток времени.

Лабораторная работа 8

Проверка подлинности и целостности документов при получении. 
Методы контроля целостности и аудита изменений

Цель:
Ознакомиться с основами проверки подлинности и целостности электронных 
документов, изучить механизмы аудита изменений и отработать на практике 
использование цифровых подписей и контрольных хеш-сумм.

Теоретическая часть
В системах защищённого электронного документооборота обеспечение 
подлинности и целостности документов играет ключевую роль. Подлинность 
гарантирует, что документ действительно был создан указанным 
отправителем, а целостность подтверждает, что содержимое не подвергалось 
изменениям в процессе хранения или передачи.

Подтверждение подлинности чаще всего осуществляется с помощью 
электронной подписи. Электронная подпись формируется на основе 
закрытого ключа отправителя и прикрепляется к документу. Получатель, 
используя открытый ключ, проверяет подпись и, таким образом, 
удостоверяется в авторстве и неизменности содержимого.

Целостность контролируется с использованием хеш-функций, таких как 
SHA-256. При создании документа рассчитывается его хеш-сумма, которая 
затем либо сохраняется в составе ЭП, либо отдельно. При получении 
документа хеш пересчитывается и сравнивается с оригиналом. Несовпадение 
указывает на возможную подмену или искажение информации.

Аудит изменений реализуется посредством журналирования всех действий с 
документом: создание, передача, подписание, просмотр, редактирование. 
Журналы могут включать сведения о пользователях, времени операций, IP-
адресах, применённых средствах защиты и причинах изменений. Эти данные 
могут храниться в отдельных защищённых базах или быть частью 
метаданных документа.

Вопросы и задания, выносимые на обсуждение



1. Что понимается под проверкой подлинности документа?
2. Какие алгоритмы хеширования применяются для контроля 

целостности?
3. В чём заключается процесс проверки электронной подписи?
4. Что такое контрольная сумма и как она используется?
5. Как реализуется аудит операций с документом?
6. Чем отличается журналирование от логирования?
7. В каких случаях документ считается поддельным?
8. Какие признаки могут свидетельствовать о нарушении целостности 

документа?
9. Какие данные должны содержаться в журнале аудита изменений?
10.Как реализуется непрерывность аудита в СЗЭД?

Практические задания

Задание 1. Загрузите электронный документ с ЭП и с помощью 
программного средства (например, КриптоПро CSP, ViPNet, или встроенных 
возможностей PDF-редактора) выполните проверку действительности 
подписи. Зафиксируйте результат.

Задание 2. Откройте тот же документ в текстовом редакторе, внесите 
минимальные изменения (например, удалите пробел) и повторите проверку 
подписи. Отметьте, как система реагирует на нарушение целостности.

Задание 3. Создайте электронный документ и сгенерируйте для него хеш-
сумму с использованием алгоритма SHA-256. Сохраните полученное 
значение.

Задание 4. Передайте документ другому пользователю и предложите ему 
пересчитать хеш-сумму. Сравните результаты.

Задание 5. Настройте функцию аудита в системе документооборота (или 
используйте шаблон журнала). Сформируйте лог действий по следующим 
этапам: создание, подписание, изменение, повторное подписание. 
Проанализируйте журнал.

Задание 6. Создайте шаблон отчёта о проверке подлинности документа, 
включающий поля: имя файла, наличие ЭП, статус подписи, хеш-сумма, дата 
создания, автор, результат проверки.

Задание 7. Подготовьте несколько вариантов одного и того же документа, 
отличающихся незначительно (пробел, порядок слов). Вычислите для 
каждого их хеш-суммы и сравните.

Задание 8. Используя возможности СКЗИ, реализуйте проверку электронной 
подписи в командной строке (например, с помощью certmgr, cprocsp, openssl).



Задание 9. Настройте автоматическую генерацию журнала аудита в СЗЭД 
при каждом открытии документа и ознакомьтесь с его структурой.

Задание 10. Проанализируйте один из журналов аудита на предмет признаков 
попытки подмены документа, зафиксируйте признаки подозрительных 
операций и предложите меры реагирования.

Лабораторная работа 9

Настройка журналов регистрации и событий в СЗЭД. Журналирование 
и аудит операций в системах ЭДО

Цель:
Изучить принципы ведения журналов регистрации и событий в системах 
защищённого электронного документооборота (СЗЭД), освоить настройку 
механизмов журналирования и аудита действий пользователей, а также 
научиться анализировать журналы событий на предмет нарушений политики 
безопасности.

Теоретическая часть
Журналирование — это процесс фиксации значимых событий, происходящих 
в информационной системе. В контексте СЗЭД журналирование позволяет 
отслеживать действия пользователей и системных компонентов: вход в 
систему, создание и изменение документов, подписание, передачу, удаление, 
изменение прав доступа и другие критически важные операции.

Журналы регистрации и событий формируют основу аудита безопасности и 
позволяют выявлять несанкционированные действия, отклонения от 
нормативных процедур, а также восстанавливать картину инцидента в случае 
утечки или компрометации данных. В СЗЭД эти журналы должны быть 
защищены от несанкционированного изменения и иметь функции резервного 
копирования.

Записи в журналах, как правило, содержат дату и время события, 
идентификатор пользователя, описание операции, идентификаторы 
затронутых объектов (документов, модулей системы), IP-адрес, имя хоста и 
результаты выполнения действия. Некоторые системы позволяют 
настраивать уровни логирования, включая режимы отладки, нормального 
контроля и усиленного аудита.

Настройка журналирования включает определение перечня событий, 
подлежащих регистрации, установку форматов хранения логов, выбор места 
хранения (локально или на выделённом сервере), а также параметры ротации, 
архивирования и оповещения при наступлении определённых условий 
(например, при неудачных попытках входа).



Вопросы и задания, выносимые на обсуждение

1. Что такое журнал регистрации в СЗЭД и для чего он используется?
2. Какие события подлежат обязательной регистрации?
3. Чем отличается лог событий от журнала аудита?
4. Какие форматы журналов событий наиболее распространены?
5. Как обеспечивается целостность журналов?
6. Что такое ротация журналов и когда она применяется?
7. Как можно обнаружить инцидент ИБ по журналу регистрации?
8. Какие критерии делают систему журналирования эффективной?
9. В чём заключается разница между активным и пассивным аудитом?
10.Какие существуют способы автоматической обработки событий в 

СЗЭД?

Практические задания

Задание 1. Откройте настройки системы СЗЭД, определите, какие типы 
событий доступны для регистрации. Включите все возможные категории 
логирования.

Задание 2. Создайте тестовую учётную запись и выполните ряд действий: 
вход в систему, создание документа, его подписание, изменение и удаление. 
Откройте журнал регистрации и найдите соответствующие записи.

Задание 3. Настройте формат журнала: определите структуру записи, 
включающую дату, пользователя, действие, результат, IP-адрес. Убедитесь, 
что данные отображаются корректно.

Задание 4. Настройте ротацию журналов: установите предел объёма файла 
(например, 10 МБ) и количество хранимых резервных копий. Проверьте 
работу механизма при превышении лимита.

Задание 5. Реализуйте защиту журналов от удаления и редактирования. 
Проверьте, возможно ли изменение записей журнала без соответствующих 
прав.

Задание 6. Настройте оповещение администратора по электронной почте при 
пяти неудачных попытках входа подряд. Протестируйте работу триггера.

Задание 7. Выполните экспорт журнала в формат CSV или XML. Откройте 
файл в редакторе и проанализируйте содержимое на наличие 
подозрительных записей.

Задание 8. Создайте визуальный отчёт на основе журнала: график активности 
пользователей за день, количество подписанных документов, число 
неудачных операций.



Задание 9. Настройте автоматическое архивирование журналов каждую 
неделю. Убедитесь в доступности архива и возможности восстановления.

Задание 10. Проанализируйте журнал регистрации за предыдущие сутки и 
составьте краткий отчёт с описанием действий трёх самых активных 
пользователей, отметьте необычные или подозрительные действия.

Лабораторная работа 10

Организация многофакторной аутентификации пользователей в СЗЭД. 
Актуальные подходы к идентификации пользователей

Цель:
Ознакомиться с механизмами многофакторной аутентификации (MFA) в 
системах защищённого электронного документооборота (СЗЭД), изучить 
актуальные подходы к идентификации пользователей и на практике 
реализовать настройку дополнительных уровней защиты при входе в 
систему.

Теоретическая часть
Многофакторная аутентификация — это процесс подтверждения личности 
пользователя с применением двух или более независимых факторов из 
следующих категорий: знание (что-то, что пользователь знает), владение 
(что-то, чем пользователь обладает), и биометрия (что-то, чем пользователь 
является). Использование одного лишь пароля больше не обеспечивает 
надёжной защиты, особенно в условиях удалённой работы и расширения 
периметра информационных систем.

В контексте СЗЭД, где осуществляется обработка юридически значимых и 
конфиденциальных документов, внедрение MFA позволяет существенно 
снизить риск несанкционированного доступа. Распространённые методы 
многофакторной аутентификации включают одноразовые пароли (OTP) по 
SMS или через приложения (например, Google Authenticator), аппаратные 
токены, USB-ключи (например, YubiKey), а также биометрические методы 
— отпечаток пальца, распознавание лица или поведенческая биометрия.

Внедрение MFA должно учитывать баланс между уровнем безопасности и 
удобством для конечного пользователя. Кроме того, важна интеграция с 
существующей инфраструктурой: контроллерами домена, службами 
каталогов, средствами PKI и системами управления доступом.

Вопросы и задания, выносимые на обсуждение

1. В чём суть многофакторной аутентификации и чем она отличается от 
двухфакторной?

2. Какие категории факторов аутентификации существуют?



3. Какие методы MFA наиболее применимы в корпоративной среде?
4. Какие риски остаются даже при использовании MFA?
5. Что такое одноразовый пароль и как он генерируется?
6. Какие устройства могут применяться как аппаратный фактор?
7. Как обеспечивается безопасность при передаче OTP по незащищённым 

каналам?
8. Какие особенности внедрения MFA в СЗЭД необходимо учитывать?
9. Что такое поведенческая биометрия и где она применяется?
10.Как должна реагировать система при сбое одного из факторов 

аутентификации?

Практические задания

Задание 1. Ознакомьтесь с настройками аутентификации в вашей СЗЭД-
системе. Определите, поддерживает ли она многофакторную 
аутентификацию. Если да — включите соответствующий режим.

Задание 2. Настройте двухфакторную аутентификацию для пользователя, 
добавив к стандартному паролю одноразовый код, получаемый через 
мобильное приложение. Выполните вход в систему и зафиксируйте этапы 
проверки.

Задание 3. Установите и настройте приложение для генерации OTP 
(например, Google Authenticator или Authy). Свяжите его с учётной записью в 
СЗЭД и протестируйте генерацию и ввод одноразовых кодов.

Задание 4. Настройте резервные способы аутентификации на случай утери 
второго фактора (например, резервные коды, дополнительный e-mail или 
административный сброс).

Задание 5. Добавьте аппаратный токен (например, U2F-ключ) в качестве 
второго фактора. Настройте его работу с СЗЭД и проверьте успешность 
входа с использованием USB-устройства.

Задание 6. Отключите второй фактор и попытайтесь выполнить вход — 
зафиксируйте, какие уведомления и ошибки выводятся. Убедитесь, что вход 
невозможен без второго фактора.

Задание 7. Изучите журнал событий: какие записи оставляет система при 
удачной и неудачной MFA-аутентификации. Зафиксируйте действия, 
отображающиеся в логах.

Задание 8. Настройте требования MFA только для отдельных ролей или 
групп пользователей (например, администраторов). Проверьте, как система 
применяет политику избирательно.



Задание 9. Проведите тест на удобство использования MFA: измерьте время, 
необходимое для входа в систему с активированной двухфакторной 
аутентификацией, и оцените возможные задержки.

Задание 10. Проанализируйте целесообразность применения различных 
методов MFA в условиях вашей организации. Подготовьте краткое 
предложение по их внедрению с учётом рисков и инфраструктуры.

Лабораторная работа 11

Разработка маршрутов согласования и подписи документов. Жизненный 
цикл документа в защищённых системах

Цель:
Изучить принципы построения маршрутов согласования и подписания 
документов в системах защищённого электронного документооборота 
(СЗЭД), освоить методы моделирования жизненного цикла документа в 
соответствии с политиками безопасности и внутренними регламентами 
организации.

Теоретическая часть
Жизненный цикл документа в СЗЭД охватывает весь путь от его создания и 
регистрации до архивирования или удаления. На каждом этапе жизненного 
цикла к документу предъявляются различные требования по безопасности, 
доступу, контролю изменений и юридической значимости. Одним из 
ключевых процессов является согласование и подписание, которые требуют 
строгой регламентации и технической реализации.

Маршруты согласования описывают последовательность действий, которую 
документ должен пройти, включая этапы рассмотрения, утверждения и 
подписания. Эти маршруты могут быть линейными (по очереди) или 
параллельными (одновременно несколькими лицами). В защищённых 
системах данный процесс сопровождается механизмами регистрации, 
наложения электронной подписи, контролем сроков и соблюдением прав 
доступа.

Подписание документа осуществляется с применением квалифицированной 
электронной подписи (КЭП), простой ЭП или усиленной 
неквалифицированной, в зависимости от требований к юридической 
значимости. Важно, чтобы каждый этап был защищён от 
несанкционированных изменений, а информация о прохождении документа 
надёжно сохранялась в системе.

Грамотно настроенные маршруты согласования позволяют сократить время 
оборота документов, повысить прозрачность процессов и обеспечить 
необходимый уровень безопасности и контроля.



Вопросы и задания, выносимые на обсуждение

1. Что представляет собой жизненный цикл электронного документа?
2. Какие этапы входят в жизненный цикл в СЗЭД?
3. Чем отличается линейный маршрут согласования от параллельного?
4. Какие риски возникают при неправильной настройке маршрутов 

согласования?
5. Какие виды электронной подписи применяются в СЗЭД и в каких 

случаях?
6. Как осуществляется контроль выполнения этапов маршрута?
7. Как хранятся метаданные о согласовании и подписи в СЗЭД?
8. Каким образом обеспечивается юридическая значимость подписанного 

документа?
9. Что происходит с документом после завершения всех этапов 

маршрута?
10.Как можно адаптировать маршруты к разным типам документов и 

ролям?

Практические задания

Задание 1. Создайте новый шаблон документа в вашей СЗЭД и укажите его 
категорию (например, договор, приказ, служебная записка).

Задание 2. Смоделируйте маршрут согласования: добавьте нескольких 
участников, укажите последовательность прохождения документа, 
возможность параллельного рассмотрения и условия перехода между 
этапами.

Задание 3. Настройте точки наложения электронной подписи на различных 
этапах маршрута. Определите, кто должен подписывать документ и в каком 
порядке.

Задание 4. Проведите тестовое согласование: создайте экземпляр документа, 
запустите процесс маршрутизации, проверьте отображение статусов и 
действий пользователей.

Задание 5. Настройте уведомления и контроль сроков исполнения: задайте 
предельные сроки на каждом этапе, настройте напоминания и 
автоматическую эскалацию при просрочке.

Задание 6. Изучите журнал согласования и подписи: найдите и 
проанализируйте все действия, произведённые над документом в ходе 
маршрута.



Задание 7. Включите проверку подлинности подписей и целостности 
содержимого на заключительном этапе маршрута. Убедитесь, что после 
подписания документ нельзя изменить без потери юридической значимости.

Задание 8. Настройте альтернативный маршрут (вариативную логику) на 
случай возврата документа или отказа в согласовании. Протестируйте 
возврат на предыдущие этапы.

Задание 9. Реализуйте разграничение прав доступа к документу на каждом 
этапе маршрута. Убедитесь, что только назначенные пользователи могут 
просматривать и изменять документ.

Задание 10. Проведите анализ эффективности созданного маршрута: 
определите количество этапов, общее время согласования, количество 
участников. Подготовьте предложение по оптимизации процесса.

Лабораторная работа 12

Создание резервной копии защищённого архива документов. 
Организация архивного хранения и восстановления

Цель
Изучить методы создания резервных копий защищённых архивов 
электронных документов, освоить принципы организации архивного 
хранения и процедуры восстановления информации в системах защищённого 
электронного документооборота (СЗЭД).

Теоретическая часть
Резервное копирование и архивное хранение являются ключевыми 
элементами обеспечения целостности и доступности электронных 
документов в корпоративной среде. В СЗЭД резервные копии создаются с 
учётом требований безопасности, включая шифрование данных, контроль 
целостности и разграничение доступа к архивам.

Организация архивного хранения предусматривает структурирование 
документов по категориям и срокам хранения, использование 
специализированных форматов и систем для длительного хранения с 
возможностью быстрой и надёжной выборки. Важным аспектом является 
возможность восстановления информации после сбоев, повреждений или 
случайного удаления, что обеспечивает непрерывность бизнес-процессов и 
юридическую значимость документов.

Методы резервного копирования включают полное, инкрементное и 
дифференциальное копирование, каждый из которых применяется в 
зависимости от объёмов данных и требований к времени восстановления. 



Особое внимание уделяется обеспечению безопасности копий, чтобы 
предотвратить несанкционированный доступ и утечку информации.

Вопросы и задания, выносимые на обсуждение

1. Что такое резервное копирование и архивное хранение в контексте 
СЗЭД?

2. Каковы основные типы резервного копирования и их особенности?
3. Какие требования безопасности необходимо учитывать при создании 

резервных копий?
4. Как структурировать архив для удобства поиска и управления 

документами?
5. Какие методы обеспечения целостности и подлинности архивных 

данных существуют?
6. Как организовать процесс восстановления документов из архива?
7. Какие риски связаны с неправильной организацией архивного 

хранения?
8. Как обеспечить соответствие архива законодательным и нормативным 

требованиям?
9. В чем разница между резервным копированием и архивным 

хранением?
10.Как контролировать доступ к резервным копиям и архивам?

Практические задания
Задание 1. Ознакомьтесь с функционалом СЗЭД по созданию резервных 
копий и настройте параметр полного резервного копирования архива 
документов.
Задание 2. Настройте инкрементное резервное копирование для ежедневного 
обновления архива.
Задание 3. Организуйте структуру архивного хранения с разделением 
документов по категориям и срокам хранения.
Задание 4. Настройте шифрование резервных копий для защиты данных от 
несанкционированного доступа.
Задание 5. Выполните тестовое восстановление нескольких документов из 
резервной копии, оцените скорость и корректность восстановления.
Задание 6. Настройте систему уведомлений о состоянии резервного 
копирования и доступности архива.
Задание 7. Исследуйте журналы создания и восстановления резервных копий, 
проанализируйте записи и выявите возможные ошибки.
Задание 8. Проверьте реализацию разграничения доступа к архивным копиям 
среди различных ролей пользователей.
Задание 9. Определите и задокументируйте процедуру регулярной проверки 
целостности резервных копий.
Задание 10. Подготовьте краткий отчёт с рекомендациями по улучшению 
политики резервного копирования и архивного хранения в организации.



Лабораторная работа 13

Оценка уязвимостей в системе защищённого документооборота. Угрозы 
безопасности в СЗЭД и методы их нейтрализации

Цель
Изучить основные уязвимости в системах защищённого электронного 
документооборота (СЗЭД), выявить потенциальные угрозы безопасности и 
освоить методы их обнаружения и нейтрализации.

Теоретическая часть
Системы защищённого электронного документооборота предназначены для 
безопасного хранения, обработки и передачи электронных документов в 
корпоративной среде. Однако, как и любые информационные системы, они 
подвержены ряду уязвимостей, которые могут быть использованы 
злоумышленниками для нарушения конфиденциальности, целостности и 
доступности информации.

Основные типы уязвимостей включают недостатки в настройках прав 
доступа, слабые методы аутентификации, уязвимости в программном 
обеспечении, а также недостатки в защите каналов передачи данных. 
Важным аспектом является анализ архитектуры системы, идентификация 
точек потенциального проникновения и оценка рисков.

Для нейтрализации угроз применяются комплексные меры: внедрение 
многофакторной аутентификации, использование современных средств 
криптографической защиты, регулярное обновление программного 
обеспечения, настройка систем мониторинга и аудита, а также обучение 
пользователей безопасным практикам работы с документами.

Особое внимание уделяется оценке уязвимостей с помощью 
автоматизированных и ручных инструментов тестирования безопасности, 
таких как сканеры уязвимостей и методы этичного взлома (penetration 
testing). На основании анализа формируются рекомендации по усилению 
защиты и снижению рисков.

Вопросы и задания, выносимые на обсуждение

1. Какие основные уязвимости характерны для систем защищённого 
электронного документооборота?

2. Какие виды угроз безопасности существуют для СЗЭД?
3. В чем заключается процесс оценки уязвимостей?
4. Какие методы и инструменты используются для выявления 

уязвимостей?



5. Каковы основные меры защиты от угроз безопасности в СЗЭД?
6. Почему важно регулярно проводить аудит безопасности системы?
7. Какую роль играет обучение пользователей в обеспечении 

безопасности СЗЭД?
8. Какие угрозы связаны с недостаточной защитой каналов передачи 

данных?
9. В чем отличие профилактических и реактивных мер защиты?
10.Как оценивать эффективность внедрённых мер по нейтрализации 

угроз?

Практические задания
Задание 1. Проведите анализ уязвимостей существующей системы СЗЭД с 
использованием встроенных средств аудита и внешних сканеров 
безопасности.
Задание 2. Идентифицируйте потенциальные угрозы, исходя из результатов 
анализа, и классифицируйте их по уровню риска.
Задание 3. Настройте многофакторную аутентификацию в СЗЭД для 
повышения уровня безопасности пользователей.
Задание 4. Произведите аудит настроек разграничения доступа и устраните 
выявленные недостатки.
Задание 5. Настройте и проверьте работу систем мониторинга и 
журналирования событий безопасности.
Задание 6. Используя методы тестирования на проникновение, оцените 
защищённость канала передачи данных внутри СЗЭД.
Задание 7. Разработайте рекомендации по улучшению защиты системы на 
основе проведённого анализа уязвимостей.
Задание 8. Организуйте обучающую сессию для пользователей по основам 
информационной безопасности и безопасной работе с документами.
Задание 9. Подготовьте отчёт о проведённых мероприятиях по оценке и 
нейтрализации угроз с описанием выявленных проблем и способов их 
решения.
Задание 10. Разработайте план регулярного аудита безопасности и 
обновления защитных мер для поддержания высокого уровня защиты СЗЭД.

Лабораторная работа 14

Тестирование сценариев отказа и восстановления СЗЭД. Обеспечение 
отказоустойчивости и бесперебойной работы

Цель
Изучить методы и технологии тестирования сценариев отказа и 
восстановления в системах защищённого электронного документооборота 



(СЗЭД), а также освоить принципы обеспечения отказоустойчивости и 
бесперебойного функционирования таких систем.

Теоретическая часть
Современные системы защищённого электронного документооборота играют 
критическую роль в обеспечении деятельности организаций, поэтому 
непрерывность их работы является приоритетной задачей. Отказы, сбои или 
потери данных могут привести к значительным финансовым и 
репутационным убыткам. Для минимизации подобных рисков применяются 
комплексные меры по обеспечению отказоустойчивости и бесперебойности 
работы.

Отказоустойчивость — это способность системы сохранять 
работоспособность при возникновении ошибок, сбоев оборудования, 
программных ошибок или внешних воздействий. Ключевыми элементами 
отказоустойчивости являются резервирование ресурсов, дублирование 
критических компонентов и автоматическое переключение на резервные 
узлы при отказе основных.

Восстановление после отказа подразумевает быстрое возвращение системы в 
рабочее состояние с минимальными потерями данных и времени простоя. 
Для этого используют процедуры резервного копирования и восстановления, 
восстановление данных из архивов, а также тестирование сценариев отказа, 
чтобы проверить корректность и эффективность планов восстановления.

Тестирование сценариев отказа включает моделирование различных 
ситуаций сбоев: отказ оборудования, потеря соединения, нарушение 
целостности данных, ошибки программного обеспечения и действия 
злоумышленников. При этом оценивается способность СЗЭД реагировать на 
инциденты, корректно переключаться на резервные механизмы и 
обеспечивать доступность данных.

Регулярное проведение таких тестов позволяет выявить слабые места в 
системе, подготовить персонал к действиям в кризисных ситуациях и 
разработать эффективные планы аварийного восстановления. Важным 
аспектом является документирование всех процедур и результатов 
тестирования, что обеспечивает прозрачность и готовность организации к 
потенциальным инцидентам.

Для обеспечения бесперебойной работы применяются технологии 
кластеризации, балансировки нагрузки, горячего резервирования и 
непрерывного мониторинга состояния системы. Эти решения позволяют 
минимизировать время простоя и максимально быстро реагировать на 
возникающие проблемы.

Вопросы и задания, выносимые на обсуждение



1. Что понимается под отказоустойчивостью в системах защищённого 
электронного документооборота?

2. Какие основные причины отказов и сбоев в СЗЭД существуют?
3. В чем состоит процесс тестирования сценариев отказа?
4. Какие методы восстановления системы после отказа применяются в 

СЗЭД?
5. Какую роль играют резервирование и дублирование в обеспечении 

отказоустойчивости?
6. Почему важно проводить регулярное тестирование аварийных 

сценариев?
7. Какие технологии позволяют обеспечить бесперебойную работу систем 

документооборота?
8. Как документирование и анализ результатов тестирования влияют на 

повышение безопасности?
9. Как организовать взаимодействие ИТ-персонала при инцидентах 

сбоев?
10.Какие рекомендации можно дать по улучшению устойчивости и 

восстановления СЗЭД?

Практические задания
Задание 1. Ознакомьтесь с архитектурой используемой СЗЭД и определите 
ключевые компоненты, требующие резервирования для обеспечения 
отказоустойчивости.
Задание 2. Составьте список потенциальных сценариев отказа, которые могут 
повлиять на работу системы в вашей организации.
Задание 3. Проведите моделирование одного из сценариев отказа (например, 
отключение сервера или потеря сетевого соединения) и зафиксируйте 
реакцию системы.
Задание 4. Выполните восстановление работоспособности СЗЭД после 
отказа, используя имеющиеся резервные копии и средства восстановления.
Задание 5. Настройте автоматическое переключение на резервные ресурсы в 
рамках тестового сценария отказа.
Задание 6. Проведите анализ эффективности текущих планов резервного 
копирования и восстановления, предложите улучшения.
Задание 7. Организуйте мониторинг состояния системы с использованием 
доступных инструментов для своевременного выявления сбоев.
Задание 8. Подготовьте подробный отчёт о проведённом тестировании, 
включающий описание сценария, выявленные проблемы и рекомендации по 
их устранению.
Задание 9. Разработайте план обучения сотрудников действиям в случае 
возникновения отказа системы.
Задание 10. Создайте документ, регламентирующий процедуры тестирования 
и восстановления СЗЭД для использования в организационной практике.

Лабораторная работа 15



Разработка пользовательских политик безопасности документооборота. 
Роль политик безопасности и их структура

Цель
Изучить назначение, структуру и содержание пользовательских политик 
безопасности в системах электронного документооборота, а также освоить 
практические навыки их разработки с учётом специфики организации.

Теоретическая часть
Политики безопасности являются важнейшим элементом управления 
информационной безопасностью в системах электронного документооборота 
(СЭД). Они формализуют правила, требования и ограничения, направленные 
на защиту конфиденциальности, целостности и доступности электронных 
документов и процессов их обработки. Политики создаются для обеспечения 
единого понимания сотрудниками организации норм поведения и 
технических мер безопасности.

Роль политик безопасности заключается в регламентации прав доступа, 
процедур работы с документами, мер по предотвращению 
несанкционированного доступа и утечек информации, а также в определении 
ответственности и санкций за нарушения. Они обеспечивают основу для 
построения доверенной среды, минимизируя риски, связанные с 
человеческим фактором и техническими уязвимостями.

Структура политики безопасности обычно включает введение, цели и 
область применения, описание понятий и терминов, основные принципы и 
требования, процедуры и правила работы, распределение ролей и 
обязанностей, а также порядок контроля и аудита соблюдения политики. 
Кроме того, политика может содержать разделы, посвящённые 
использованию паролей, работе с электронными подписями, шифрованию, 
архивированию и удалению документов.

При разработке пользовательских политик важно учитывать специфику 
деятельности организации, применяемые технологические решения, 
нормативные требования и стандарты безопасности. Политики должны быть 
понятными для пользователей и обеспечивать баланс между удобством 
работы и необходимым уровнем защиты.

Политики безопасности должны регулярно пересматриваться и обновляться с 
учётом изменения внешних и внутренних факторов, включая появление 
новых угроз, внедрение новых технологий и изменение организационной 
структуры.

Вопросы и задания, выносимые на обсуждение



1. Какова роль пользовательских политик безопасности в системе 
электронного документооборота?

2. Какие ключевые компоненты обычно входят в структуру политики 
безопасности?

3. Почему важно учитывать специфику организации при разработке 
политик безопасности?

4. Какие основные цели преследуют политики безопасности?
5. Как политики помогают минимизировать риски, связанные с 

человеческим фактором?
6. Какие разделы могут содержать политики безопасности, связанные с 

работой с электронными подписями и шифрованием?
7. В чем заключается ответственность пользователей и администраторов 

по соблюдению политик безопасности?
8. Как обеспечивается контроль и аудит выполнения пользовательских 

политик?
9. Почему необходимо регулярно обновлять политики безопасности?
10.Какие рекомендации можно дать для повышения эффективности 

пользовательских политик в СЭД?

Практические задания
Задание 1. Изучите примеры пользовательских политик безопасности, 
применяемых в различных организациях, и выделите их основные разделы.
Задание 2. На основе анализа специфики вашей организации составьте план 
пользовательской политики безопасности для системы электронного 
документооборота.
Задание 3. Определите ключевые правила и требования, которые должны 
быть включены в политику для защиты доступа к документам.
Задание 4. Разработайте раздел политики, посвящённый использованию 
электронных подписей и средств криптографической защиты.
Задание 5. Опишите порядок проведения контроля и аудита соблюдения 
политики безопасности.
Задание 6. Сформулируйте рекомендации для сотрудников по соблюдению 
политики безопасности и предотвращению нарушений.
Задание 7. Создайте образец документа политики безопасности с учетом всех 
обязательных элементов структуры.
Задание 8. Проведите презентацию разработанной политики для условной 
группы пользователей, аргументируя выбранные положения.
Задание 9. Предложите процедуру регулярного пересмотра и обновления 
пользовательских политик в вашей организации.
Задание 10. Оформите итоговый документ и подготовьте методические 
рекомендации по внедрению политики безопасности в СЭД.

Лабораторная работа 16



Настройка электронного архива с ограниченным доступом. Хранение и 
защита электронных документов в долгосрочной перспективе

Цель
Освоить методы организации электронного архива с ограничением доступа, 
изучить основные требования к долговременному хранению и защите 
электронных документов в системе защищённого электронного 
документооборота (СЗЭД).

Теоретическая часть
Электронный архив является неотъемлемой частью современных систем 
электронного документооборота, обеспечивая централизованное хранение и 
управление документами в цифровом формате. Одной из ключевых задач 
является организация ограниченного доступа к архивным данным, что 
позволяет защитить информацию от несанкционированного просмотра, 
изменения или удаления.

Для настройки электронного архива с ограниченным доступом применяются 
механизмы разграничения прав пользователей, основанные на принципах 
минимальных прав и необходимости знать. Это позволяет предоставлять 
доступ только тем сотрудникам или подразделениям, которым информация 
действительно необходима для выполнения профессиональных 
обязанностей. Настройка ролей и групп пользователей в СЗЭД позволяет 
гибко управлять правами доступа на уровне отдельных документов, папок 
или категорий.

Хранение электронных документов в долгосрочной перспективе требует 
соблюдения ряда технических и организационных мер. Важным аспектом 
является обеспечение целостности и подлинности документов, что 
достигается с помощью цифровых подписей, криптографических средств и 
механизмов контроля версий. Кроме того, используются специальные 
форматы хранения, поддерживающие стандарты архивирования и 
совместимость с внешними системами.

Обеспечение долговременного хранения связано также с задачами миграции 
данных и обновления форматов, что позволяет избежать утраты информации 
из-за устаревших технологий. Регулярное создание резервных копий и 
организация надёжных систем восстановления данных обеспечивает 
сохранность архива даже в случае технических сбоев или аварийных 
ситуаций.

Наряду с техническими мерами, важна и регламентация процедур доступа, 
сохранения и уничтожения электронных документов. Законодательные и 
нормативные требования к архивированию документов различаются в 
зависимости от сферы деятельности и страны, поэтому при организации 



электронного архива необходимо учитывать соответствующие стандарты и 
правила.

Таким образом, успешная настройка электронного архива требует 
комплексного подхода, объединяющего технические средства защиты, 
организационные процедуры и правовое регулирование.

Вопросы и задания, выносимые на обсуждение

1. Какие основные задачи решает электронный архив в системе 
электронного документооборота?

2. Какие механизмы используются для ограничения доступа к архивным 
документам?

3. Почему важен принцип минимальных прав при разграничении 
доступа?

4. Как обеспечивается целостность и подлинность электронных 
документов в архиве?

5. Какие форматы хранения и стандарты архивирования применяются в 
долгосрочном хранении документов?

6. В чем заключается задача миграции данных при долговременном 
хранении?

7. Какие меры позволяют обеспечить сохранность архива в случае сбоев и 
аварий?

8. Как законодательство влияет на организацию электронных архивов?
9. Какие процедуры регламентируют доступ и уничтожение документов в 

электронном архиве?
10.Какова роль резервного копирования в обеспечении безопасности 

электронного архива?

Практические задания
Задание 1. Проанализируйте существующие методы разграничения доступа к 
электронному архиву в выбранной системе СЗЭД.
Задание 2. Настройте в системе роли и группы пользователей с различными 
уровнями доступа к архивным документам.
Задание 3. Изучите форматы хранения электронных документов, 
поддерживаемые в вашей системе, и опишите их особенности.
Задание 4. Реализуйте процедуру цифровой подписи архивационного 
документа для обеспечения его подлинности.
Задание 5. Проведите тестирование восстановления документов из резервной 
копии архива.
Задание 6. Разработайте план миграции данных электронного архива на 
новый формат или платформу.
Задание 7. Подготовьте инструкцию по порядку доступа к архиву для 
различных категорий пользователей.
Задание 8. Исследуйте нормативные требования к архивированию 



документов в вашей отрасли и подготовьте краткий обзор.
Задание 9. Организуйте процесс регулярного создания резервных копий 
архива и настройте уведомления о статусе резервирования.
Задание 10. Опишите процедуру удаления устаревших документов из 
электронного архива с учетом требований безопасности и законодательства.

Лабораторная работа 17

Подключение СЗЭД к внешнему удостоверяющему центру. 
Взаимодействие с УЦ и сертификация ключей

Цель
Освоить процесс подключения системы защищенного электронного 
документооборота (СЗЭД) к внешнему удостоверяющему центру (УЦ), 
изучить особенности взаимодействия с УЦ и процедуры сертификации 
ключей.

Теоретическая часть
Удостоверяющий центр (УЦ) — это специализированная организация, 
которая обеспечивает выпуск, управление и проверку цифровых 
сертификатов ключей электронной подписи. В современном электронном 
документообороте взаимодействие с внешним УЦ является необходимым 
этапом для гарантирования подлинности и юридической значимости 
электронных документов.

Подключение СЗЭД к внешнему УЦ позволяет использовать внешние 
инфраструктуры открытых ключей (PKI), что обеспечивает более высокий 
уровень доверия к системе и упрощает процессы управления ключами и 
сертификатами. Взаимодействие с УЦ происходит по установленным 
протоколам, таким как OCSP (Online Certificate Status Protocol) или CRL 
(Certificate Revocation List), которые позволяют проверять статус 
сертификатов в режиме реального времени или с использованием списков 
отозванных сертификатов.

Процесс сертификации ключей включает создание заявки на сертификат 
(CSR — Certificate Signing Request), передачу её в УЦ, проверку данных 
заявителя и выдачу сертификата. Сертификация подтверждает соответствие 
ключа требованиям безопасности и подлинность его владельца, что особенно 
важно при юридически значимых электронных подписях.

Кроме того, для эффективного взаимодействия с УЦ необходима настройка 
доверенных корневых и промежуточных сертификатов, которые формируют 
цепочку доверия и позволяют клиентским приложениям валидировать 
получаемые сертификаты. В СЗЭД также настраиваются политики 
безопасности, регулирующие использование и хранение ключей, а также 
процедуры обновления и отзыва сертификатов.



Важной частью работы с УЦ является обеспечение безопасности передачи 
данных и ключевой информации, включая использование защищенных 
каналов связи и криптографических протоколов. Это предотвращает перехват 
или подмену ключей и сертификатов злоумышленниками.

Таким образом, подключение СЗЭД к внешнему удостоверяющему центру и 
правильная сертификация ключей обеспечивают надежность, юридическую 
значимость и безопасность электронного документооборота.

Вопросы и задания, выносимые на обсуждение

1. Какова роль удостоверяющего центра в системе защищенного 
электронного документооборота?

2. Какие преимущества дает подключение СЗЭД к внешнему УЦ?
3. Какие протоколы используются для взаимодействия с УЦ и проверки 

статуса сертификатов?
4. Опишите процесс создания и подачи заявки на сертификат (CSR).
5. Какие этапы включает сертификация ключей?
6. Как обеспечивается доверие к сертификатам, выданным УЦ?
7. Какие меры безопасности применяются при обмене данными между 

СЗЭД и УЦ?
8. В чем заключается роль корневых и промежуточных сертификатов?
9. Какие процедуры связаны с обновлением и отзывом сертификатов?
10.Почему важна юридическая значимость сертификатов для 

электронного документооборота?

Практические задания
Задание 1. Изучите архитектуру и функции выбранного внешнего 
удостоверяющего центра.
Задание 2. Настройте подключение СЗЭД к внешнему УЦ с использованием 
протоколов OCSP или CRL.
Задание 3. Создайте заявку на сертификат (CSR) в СЗЭД и отправьте её в УЦ.
Задание 4. Получите и установите сертификат, выданный внешним УЦ, в 
систему.
Задание 5. Настройте цепочку доверия, импортировав корневые и 
промежуточные сертификаты УЦ.
Задание 6. Проверьте статус сертификатов с использованием механизмов 
онлайн проверки (OCSP).
Задание 7. Оформите инструкцию по работе с сертификатами, выданными 
внешним УЦ, в рамках СЗЭД.
Задание 8. Проведите тестирование обмена электронными документами с 
использованием сертификатов УЦ.
Задание 9. Проанализируйте процедуры отзыва сертификатов и настройте 
оповещения о таких событиях.



Задание 10. Исследуйте законодательные требования к использованию 
внешних удостоверяющих центров в вашей отрасли.

Лабораторная работа 18

Проведение анализа действий пользователей в СЗЭД. Контроль 
активности и выявление аномалий в документообороте

Цель
Освоить методы анализа действий пользователей в системе защищенного 
электронного документооборота (СЗЭД), научиться контролировать 
активность и выявлять аномальные ситуации, способные свидетельствовать о 
нарушениях безопасности.

Теоретическая часть
Анализ действий пользователей в СЗЭД является важным элементом 
обеспечения безопасности и контроля за процессами электронного 
документооборота. Контроль активности включает сбор, хранение и 
обработку данных о действиях пользователей, таких как входы в систему, 
просмотр, редактирование, подписание и отправка документов. Эти данные 
фиксируются в журналах регистрации событий (логи), которые служат 
источником информации для аудита и расследования инцидентов.

Выявление аномалий основывается на анализе поведенческих паттернов и 
статистических характеристик активности пользователей. Аномальные 
действия могут включать несанкционированный доступ, попытки обхода 
разграничения прав, частые ошибки при работе с документами, необычные 
временные параметры операций и другие подозрительные признаки. 
Использование методов анализа журналов и специализированных систем 
мониторинга позволяет оперативно обнаруживать потенциальные угрозы и 
предотвращать утечки или иные нарушения.

Для повышения эффективности контроля применяются алгоритмы 
корреляции событий, машинное обучение и системы оповещений. Настройка 
пороговых значений и правил обнаружения аномалий требует учета 
специфики деятельности организации и характеристик пользователей.

Важной составляющей является соблюдение баланса между обеспечением 
безопасности и удобством работы пользователей, чтобы избежать 
чрезмерной нагрузки на персонал и уменьшить количество ложных 
срабатываний.

Также особое внимание уделяется обеспечению целостности и 
конфиденциальности данных журналов регистрации, чтобы исключить 
возможность их подделки или удаления злоумышленниками.



Таким образом, анализ действий пользователей и выявление аномалий в 
СЗЭД позволяют повысить уровень информационной безопасности и 
обеспечить надежный контроль за документооборотом.

Вопросы и задания, выносимые на обсуждение

1. Какова роль анализа действий пользователей в обеспечении 
безопасности СЗЭД?

2. Какие виды пользовательской активности фиксируются в системе?
3. Что такое аномалии в поведении пользователей и какие примеры таких 

аномалий можно привести?
4. Какие методы и инструменты применяются для обнаружения аномалий 

в электронном документообороте?
5. Как обеспечивается целостность и защита данных журналов 

регистрации?
6. В чем заключается баланс между безопасностью и удобством 

пользователей?
7. Какие особенности нужно учитывать при настройке пороговых 

значений для обнаружения аномалий?
8. Какие преимущества дают автоматизированные системы анализа и 

оповещения?
9. Каковы основные угрозы, связанные с неконтролируемой 

пользовательской активностью?
10.Какие процедуры реагирования должны быть реализованы при 

обнаружении подозрительных действий?

Практические задания
Задание 1. Изучите логи действий пользователей в выбранной системе СЗЭД 
за определённый период.
Задание 2. Выполните классификацию типов зафиксированных действий 
(входы, изменения, подписи и пр.).
Задание 3. Определите и зафиксируйте случаи аномальной активности на 
основе установленных критериев (например, многократные неудачные 
попытки входа).
Задание 4. Настройте систему оповещений о подозрительных событиях.
Задание 5. Проведите корреляцию между различными событиями для 
выявления потенциальных инцидентов безопасности.
Задание 6. Оцените эффективность применяемых методов обнаружения 
аномалий и предложите пути их совершенствования.
Задание 7. Разработайте краткую инструкцию для ответственных лиц по 
работе с журналами регистрации и выявлением подозрительной активности.
Задание 8. Проанализируйте риски, связанные с недостаточным контролем 
активности пользователей, и подготовьте рекомендации по их минимизации.
Задание 9. Исследуйте возможности интеграции СЗЭД с системами SIEM для 
расширенного мониторинга безопасности.



Задание 10. Проведите групповой анализ кейсов из практики нарушения 
безопасности, связанных с действиями пользователей в СЗЭД.


