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1. Цель и задачи освоения дисциплины (модуля) 

Цель дисциплины – подготовка специалиста, владеющего фундаментальными 

Целью курса является научить обучаемых созданию и администрированию 

информационных систем на базе операционных систем MS Windows и Linux; получение 

навыков администрирования различных прикладных информационных систем 

 

2. Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина относится к части, формируемой участниками образовательных 

отношений, Блока 1  Дисциплины (модули) и является дисциплиной по выбору, изучается в 

8 семестре. 

 

3. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесённых с 

планируемыми результатами освоения образовательной программы 

Код, формулировка 

компетенции 

Код, формулировка индикатора Планируемые результаты 

обучения по дисциплине 

(модулю), характеризующие 

этапы формирования 

компетенций, индикаторов 

ПК-7 Способен 

осуществлять 

обслуживание сетевых 

устройств и серверных 

операционных систем 

информационно-

коммуникационной 

системы  

 

ИД-1ПК-7 понимает общие 

принципы функционирования 

аппаратных, программных и 

программно-аппаратных средств 

администрируемой сети; 

ориентируется в архитектурах 

аппаратных, программных и 

программно-аппаратных средств 

администрируемой сети; 

понимает принципы установки и 

настройки программного 

обеспечения. 

Понимает общие принципы 

функционирования 

аппаратных, программных 

и программно-аппаратных 

средств администрируемой 

сети; ориентируется в 

архитектурах аппаратных, 

программных и 

программно-аппаратных 

средств администрируемой 

сети; понимает принципы 

установки и настройки 

программного обеспечения 
 

ИД-2ПК-7 организовывает 

инвентаризацию периферийных и 

абонентских технических 

средств; идентифицирует права 

пользователей по доступу к 

программно-аппаратным 

средствам информационных 

служб инфокоммуникационной 

системы и/или ее составляющих; 

применяет специальные 

программно-аппаратные средства 

контроля доступа пользователей 

к программно-аппаратным 

средствам информационных 

служб инфокоммуникационной 

системы. 

Осуществляет 

конфигурирование 

периферийных и 

абонентских устройств. 

 



ПК-8 Способен 

осуществлять 

администрирование 

процесса контроля 

производительности 

сетевых устройств и 

программного 

обеспечения, проводить 

регламентные работы на 

сетевых устройствах и 

программном 

обеспечении 

инфокоммуникационной 

системы 

 

ИД-2ПК-8 использует нормативно-

техническую документацию в 

области инфокоммуникационных 

технологий; использует 

современные методы контроля 

производительности 

инфокоммуникационных систем; 

осуществляет мониторинг 

администрируемых сетевых 

устройств; планирует 

восстановление сетевой 

инфокоммуникационной 

системы; восстанавливает 

параметры программного 

обеспечения сетевых устройств; 

планирует модернизацию 

сетевых устройств. 

Использует нормативно-

техническую документацию 

в области 

инфокоммуникационных 

технологий; использует 

современные методы 

контроля 

производительности 

инфокоммуникационных 

систем; осуществляет 

мониторинг 

администрируемых сетевых 

устройств; планирует 

восстановление сетевой 

инфокоммуникационной 

системы; восстанавливает 

параметры программного 

обеспечения сетевых 

устройств; планирует 

модернизацию сетевых 

устройств 

 

ИД-3ПК-8 использует современные 

измерительные приборы и 

программное обеспечение; 

инсталлирует операционные 

систем сетевых устройств; 

конфигурирует операционные 

систем сетевых устройств 

администрируемой сети; 

осуществляет разборку и сборку 

администрируемых сетевых 

устройств 

Инсталлирует 

операционные систем 

сетевых устройств; 

конфигурирует 

операционные систем 

сетевых устройств 

администрируемой сети 

 

ПК-9 Способен 

осуществлять 

администрирование 

процесса управления 

безопасностью сетевых 

устройств и 

программного 

обеспечения 

ИД-2ПК-9 определяет параметры 

безопасности и защиты 

программного обеспечения 

сетевых устройств; применяет 

аппаратные, программные и 

программно-аппаратные средства 

защиты сетевых устройств от 

несанкционированного доступа; 

настраивает параметры 

современных программно-

аппаратных межсетевых экранов. 

Определяет параметры 

безопасности и защиты 

программного обеспечения 

сетевых устройств; 

применяет аппаратные, 

программные и 

программно-аппаратные 

средства защиты сетевых 

устройств от 

несанкционированного 

доступа; настраивает 

параметры современных 

программно-аппаратных 

межсетевых экранов. 

 

ИД-3ПК-9 выполняет 

сегментирование элементов 

администрируемой сети 

Выполняет 

сегментирование 

элементов 

администрируемой сети 



 

4. Объем учебной дисциплины (модуля) и формы контроля  

 

Объем занятий: всего: 3 з.е. 108 акад.ч. 

 

ОФО, 

в акад. часах 

Контактная работа: 42 
Лекции/из них практическая подготовка 18/- 
Лабораторных работ/из них практическая 

подготовка 
 

Практических занятий/из них практическая 

подготовка 

24/24 

Самостоятельная работа 66 
Формы контроля  
Экзамен - 
Зачет - 
Зачет с оценкой да 
Курсовая работа  нет 

 

 

 

5. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием 

количества часов и видов занятий 

 

№ 
Раздел (тема) дисциплины и 

краткое содержание 

Формируемые 

компетенции, 

индикаторы 

очная форма  

 

 

 

 

 

 

 

Формы текущего  

контроля  

успеваемости 

Контактная 

работа 

обучающихся с 

преподавателем 

/из них в форме 

практической 

подготовки, часов 
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 Задачи и цели сетевого 

администрирования. 

Модели межсетевого 

взаимодействия. Структура 

сетевой операционной 

системы 

Установка и начальная 

настройка системы. 
Адресация узлов в IP-сетях. 

Основные понятия IP-

маршрутизации 

 

Лабораторная работа №1. 

Установка и настройка 

системы виртуализации  

VMware ESXi 

Лабораторная работа №2. 

Установка ОС Debian  

Лабораторная работа №3. 

Настройка сетевых 

параметров в ОС Debian  

Лабораторная работа №4. 

Настройка службы DNS в 

ОС Debian  

Лабораторная работа №5. 

Настройка службы DHCP в 

ОС Debian.  

Организация совместной 

работы служб DNS и DHCP  

Лабораторная работа №6. 

Настройка подсистемы 

хранения данных в ОС  

Debian  

 

ПК-7 

ИД-1ПК-7 

ИД-2ПК-7 

ПК-8 

ИД-2ПК-8 

ИД-3ПК-8 

ПК-9 

ИД-2ПК-9 

ИД-3ПК-9 
 

6  16/16 33 

Защита 

лабораторных 

работ 



 Инфраструктурные 

службы 

Служба DNS. 

Диагностические утилиты 

TCP/IP и DNS. Основные 

понятия и определения 

Active Directory. 

Планирование пространства 

имен службы каталогов. 

Логическая структура 

Active Directory. 

Физическая структура 

Active Directory. Серверы 

Глобального каталога и 

Хозяева операций. 

Управление 

пользователями и группами 

Лабораторная работа №7. 

Настройка межсетевого 

экрана в ОС Debian  

Лабораторная работа №8. 

Настройка безопасного 

удаленного доступа  

(VPN)в ОС Debian 

№9. Установка и настройка 

системы мониторинга  

CACTI в ОС Debian 

 

ПК-7 

ИД-1ПК-7 

ИД-2ПК-7 

ПК-8 

ИД-2ПК-8 

ИД-3ПК-8 

ПК-9 

ИД-2ПК-9 

ИД-3ПК-9 

 

12  8/8 33 

Защита 

лабораторных 

работ 

 ИТОГО  18  24/24 66  

 

 

6. Фонд оценочных средств по дисциплине (модулю) 

 

Фонд оценочных средств (ФОС) для проведения текущего контроля успеваемости 

и промежуточной аттестации обучающихся по дисциплине (модулю) 

«Администрирование информационных систем и сетей» базируется на перечне 

осваиваемых компетенций с указанием этапов их формирования в процессе освоения 

дисциплины (модуля). ФОС обеспечивает объективный контроль достижения 

запланированных результатов обучения. ФОС включает в себя:  

- описание показателей и критериев оценивания компетенций на различных этапах 

их формирования, описание шкал оценивания; 

- методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования 

компетенций; 

- типовые контрольные задания и иные материалы, необходимые для оценки 

знаний, умений и уровня овладения формируемыми компетенциями в процессе освоения 

дисциплины (модуля).  

ФОС является приложением к данной программе дисциплины (модуля). 

 

7. Методические указания для обучающихся по освоению дисциплины 

Приступая к работе, каждый студент должен принимать во внимание следующие 

положения. 

Дисциплина (модуль) построена по тематическому принципу, каждая тема 

представляет собой логически завершенный раздел. 



Лекционный материал посвящен рассмотрению ключевых, базовых положений 

курсов и разъяснению учебных заданий, выносимых на самостоятельную работу 

студентов  

Лабораторные работы направлены на приобретение опыта практической работы в 

соответствующей предметной области.  

Самостоятельная работа студентов направлена на самостоятельное изучение 

дополнительного материала, подготовку к практическим и лабораторным занятиям, а 

также выполнения всех видов самостоятельной работы. 

Для успешного освоения дисциплины, необходимо выполнить все виды самостоятельной 

работы, используя рекомендуемые источники информации. 

 

8. Учебно-методическое и информационное обеспечение дисциплины  

8.1. Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины (модуля) 

8.1.1. Перечень основной литературы:  

Гимбицкая, Л. А. p; Администрирование в информационных системах : учебное 

пособие / Л.А. Гимбицкая, З.М. Альбекова ; Министерство образования и науки 

Российской Федерации ; Федеральное государственное автономное образовательное 

учреждение высшего профессионального образования «Северо- Кавказский федеральный 

университет». - Ставрополь : СКФУ, 2014. - 66 с. : ил. - - Библиогр. в кн 

Федотов, Е. А.<BR>&nbsp;&nbsp;&nbsp; Администрирование программных и 

информационных систем Электронный ресурс : Учебное пособие / Е. А. Федотов. - 

Белгород : Белгородский государственный технологический университет им. В.Г. Шухова, 

ЭБС АСВ, 2012. - 136 с. - Книга находится в премиум-версии ЭБС IPR BOOKS. - ISBN 

2227-8397 

8.1.2. Перечень дополнительной литературы:  

Администрирование в информационных системах : учебно-метод. пособие : 

Направление подготовки 230400.62 – Информационные системы и технологии. Профиль 

подготовки «Информационные системы и технологии». Бакалавриат / Л. А. Гимбицкая, З. 

М. Альбекова ; Сев.-Кав. федер.. - Ставрополь : СКФУ, 2014. - 154 с. 

8.2. Перечень учебно-методического обеспечения самостоятельной работы 

обучающихся по дисциплине (модулю) 

Култыгин, О. П; Администрирование баз данных. СУБД MS SQL Server 

Электронный ресурс : Учебное пособие / О. П. Култыгин. - Москва : Московский 

финансово-промышленный университет «Синергия», 2012. - 232 с. - Книга находится в 

премиум-версии ЭБС IPR BOOKS. - ISBN 978-5-4257-0026-1 

Сергеев, А. Н.; Администрирование сетей на основе Windows Электронный ресурс 

: Лабораторный практикум / А. Н. Сергеев, Е. В. Татьянич. - Волгоград : Волгоградский 

государственный социально-педагогический университет, 2017. - 48 с. - Книга находится в 

премиум-версии ЭБС IPR BOOKS. - ISBN 2227-8397 

8.3. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для освоения дисциплины (модуля) 

v/lpi/in 

Единое окно доступа к образовательным ресурсам: [портал]. URL:  

Национальный открытый университет ИНТУИТ. URL:  

9. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине (модулю), включая перечень программного 

обеспечения и информационных справочных систем 

При чтении лекций используется компьютерная техника, демонстрации 

презентационных мультимедийных материалов. На лабораторных занятиях студенты 

выполняют и защищают лабораторные работы, предоставляя отчеты, подготовленные ими 

в часы самостоятельной работы. 



Информационные справочные системы: 

Информационно-справочные и информационно-правовые системы, используемые 

при изучении дисциплины: 

1 https://www.ibm.com/developerworks/linux/lpi/index.html 

2 Единое окно доступа к образовательным ресурсам: [портал]. URL: 

http://window.edu.ru/ 

3 Национальный открытый университет ИНТУИТ. URL: http://www.intuit.ru/ 

Программное обеспечение: 

Программное обеспечение: 

1 Альт Рабочая станция 10 

2 Альт Рабочая станция K 

3 Альт «Сервер» 

9 Пакет офисных  программ - Р7-Офис 

 

10. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине (модулю) 

 Материально-техническая база обеспечивает проведение всех видов 

дисциплинарной и междисциплинарной подготовки, лабораторной, научно-

исследовательской работы обучающихся (переносной ноутбук, переносной проектор, 

компьютеры с необходимым программным обеспечением и выходом в интернет).  

Лекционные 

занятия 

1 Аудитория, укомплектованная оборудованием и техническими 

средствами обучения для представления учебной информации: 

переносной ноутбук, интерактивная доска Hitahci-Trio- 

77.1573*1180мм,US; проектор Acer PD525 

Лабораторные 

занятия 

1 Аудитория, укомплектованная оборудованием и техническими 

средствами обучения для представления учебной информации: 

ноутбук,интерактивная доска, проектор BenQ РВ 8263; ? 7 

рабочих мест в составе: сист. блок Р4-3,2/HDD 

160/2048/клав/мышь/ковр, монитор HPE273q. 4 рабочих мест в 

составе: сист. блок Asus Intel(R) Celeron(R)/CPU G540/2048/ 

клав/мышь, монитор Samsung S19C200N. 

Подключение к сети «Интернет», выход в корпоративную сеть 

университета.. 

Самостоятельная 

работа 

1 Компьютеры с выходом в Интернет и обеспечением доступа в 

электронную информационно-образовательную среду ИСУ 

СКФУ 

 

11.  Особенности освоения дисциплины (модуля) лицами с ограниченными 

возможностями здоровья 

Обучающимся с ограниченными возможностями здоровья предоставляются 

специальные учебники, учебные пособия и дидактические материалы, специальные 

технические средства обучения коллективного и индивидуального пользования, услуги 

ассистента (помощника), оказывающего обучающимся необходимую техническую 

помощь, а также услуги сурдопереводчиков и тифлосурдопереводчиков. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья может быть организовано совместно с другими обучающимися, а также в 

отдельных группах. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья осуществляется с учетом особенностей психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

http://www.ibm.com/developerworks/linux/lpi/index.html
http://www.ibm.com/developerworks/linux/lpi/index.html
http://www.ibm.com/developerworks/linux/lpi/index.html
http://window.edu.ru/
http://www.intuit.ru/


В целях доступности получения высшего образования по образовательной 

программе лицами с ограниченными возможностями здоровья при освоении дисциплины 

(модуля) обеспечивается: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

- присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 

передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- письменные задания, а также инструкции о порядке их выполнения оформляются 

увеличенным шрифтом, 

- специальные учебники, учебные пособия и дидактические материалы (имеющие 

крупный шрифт или аудиофайлы), 

- индивидуальное равномерное освещение не менее 300 люкс, 

- при необходимости студенту для выполнения задания предоставляется 

увеличивающее устройство; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

- присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 

передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- обеспечивается наличие звукоусиливающей аппаратуры коллективного 

пользования, при необходимости обучающемуся предоставляется звукоусиливающая 

аппаратура индивидуального пользования; 

- обеспечивается надлежащими звуковыми средствами воспроизведения 

информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-

двигательного аппарата (в том числе с тяжелыми нарушениями двигательных функций 

верхних конечностей или отсутствием верхних конечностей): 

- письменные задания выполняются на компьютере со специализированным 

программным обеспечением или надиктовываются ассистенту; 

- по желанию студента задания могут выполняться в устной форме. 

 

 

12. Особенности реализации дисциплины с применением дистанционных 

образовательных технологий и электронного обучения 

Согласно части 1 статьи 16 Федерального закона от 29 декабря 2012 г. № 273-ФЗ 

«Об образовании в Российской Федерации» под электронным обучением понимается 

организация образовательной деятельности с применением содержащейся в базах данных 

и используемой при реализации образовательных программ информации и 

обеспечивающих ее обработку информационных технологий, технических средств, а 

также информационно-телекоммуникационных сетей, обеспечивающих передачу по 

линиям связи указанной информации, взаимодействие обучающихся и педагогических 

работников. Под дистанционными образовательными технологиями понимаются 

образовательные технологии, реализуемые в основном с применением информационно-

телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии 

обучающихся и педагогических работников. 

Реализация дисциплины может быть осуществлена с применением дистанционных 

образовательных технологий и электронного обучения полностью или частично. 

Компоненты УМК дисциплины (рабочая программа дисциплины, оценочные и 

методические материалы, формы аттестации), реализуемой с применением 

дистанционных образовательных технологий и электронного обучения, содержат указание 

на их использование.  

При организации образовательной деятельности с применением дистанционных 

образовательных технологий и электронного обучения могут предусматриваться 



асинхронный и синхронный способы осуществления взаимодействия участников 

образовательных отношений посредством информационно-телекоммуникационной сети 

«Интернет». 

При применении дистанционных образовательных технологий и электронного 

обучения в расписании по дисциплине указываются: способы осуществления 

взаимодействия участников образовательных отношений посредством информационно-

телекоммуникационной сети «Интернет» (ВКС-видеоконференцсвязь, ЭТ – электронное 

тестирование); ссылки на электронную информационно-образовательную среду СКФУ, на 

образовательные платформы и ресурсы иных организаций, к которым предоставляется 

открытый доступ через информационно-телекоммуникационную сеть «Интернет»; для 

синхронного обучения - время проведения онлайн-занятий и преподаватели; для 

асинхронного обучения - авторы онлайн-курсов.  

При организации промежуточной аттестации с применением дистанционных 

образовательных технологий и электронного обучения используются Методические 

рекомендации по применению технических средств, обеспечивающих объективность 

результатов при проведении промежуточной и государственной итоговой аттестации по 

образовательным программам высшего образования - программам бакалавриата, 

программам специалитета и программам магистратуры с применением дистанционных 

образовательных технологий (Письмо Минобрнауки России от 07.12.2020 г. № МН-

19/1573-АН "О направлении методических рекомендаций"). 

Реализация дисциплины с применением электронного обучения и дистанционных 

образовательных технологий осуществляется с использованием электронной 

информационно-образовательной среды СКФУ, к которой обеспечен доступ обучающихся 

через информационно-телекоммуникационную сеть «Интернет», или с использованием 

ресурсов иных организаций, в том числе платформ, предоставляющих сервисы для 

проведения видеоконференций, онлайн-встреч и дистанционного обучения (МТС-Линк), а 

также с использованием возможностей социальных сетей для осуществления 

коммуникации обучающихся и преподавателей. 

Учебно-методическое обеспечение дисциплины, реализуемой с применением 

электронного обучения и дистанционных образовательных технологий, включает 

представленные в электронном виде рабочую программу, учебно-методические пособия 

или курс лекций, методические указания к выполнению различных видов учебной 

деятельности обучающихся, предусмотренных дисциплиной, и прочие учебно-

методические материалы, размещенные в информационно-образовательной среде СКФУ. 

 


