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ВВЕДЕНИЕ

Цель и задачи освоения дисциплины 

Целью  освоения  дисциплины  «Компьютерная  криминалистика»  является 
формирование  у  будущего  специалиста  по  специальности  10.05.03  Информационная 
безопасность  автоматизированных  систем  специализация  «Анализ  безопасности 
информационных  систем»  знаний  в  области  компьютерной  криминалистики,  сбора  и 
анализа цифровых доказательств.

Задачи преподавания дисциплины:
изучение  этапов,  методов  и  средств  проведения  компьютерно-технических 

экспертиз;
освоение способов и методов средств сбора цифровых доказательств;
освоение  методов  организации  и  управления  деятельности  служб  защиты 

информации на предприятии.
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СТРУКТУРА И СОДЕРЖАНИЕ ЛАБОРАТОРНЫХ ЗАНЯТИЙ

1. ИССЛЕДОВАНИЕ ПОЛИТИКИ БЕЗОПАСНОСТИ
Цель – исследовать соответствие политики безопасности и настроек ОС.

Формируемые компетенции: ПК-4, ПК-9, ПК-24, ПК-25, ПК-30.» 

«Пример выполнения работы

1.  Пакет  KB3096447  (это  обновление  для  системы  безопасности  устраняет 
уязвимости  в  Windows.  Более  серьезная  из  этих  уязвимостей  делает  возможным 
несанкционированное получение прав при входе на уязвимой системе злоумышленником и 
запускает специально созданное приложение).

2.  Пакет  KB3096443  (это  обновление  для  системы  безопасности  устраняет 
уязвимости в Windows. Эти уязвимости делают возможным удаленное выполнение кода, 
если пользователь открывает специально созданный инструментов объект в Windows или 
злоумышленник побуждает пользователя посетить специально созданного содержимого в 
Интернете).

3.  Пакет  KB3096448  (это  обновление  для  системы  безопасности  устраняет 
уязвимость в Microsoft края. Уязвимость делает» возможным удаленное выполнение кода 
при просмотре специально созданной веб страницы в Microsoft края).4. Пакет KB3096441 
(данное  обновление  устраняет  несколько  уязвимостей,  обнаруженных  в  обозревателе 
Internet Explorer. Наиболее серьезная из этих уязвимостей делает возможным удаленное 
выполнение  кода  при  просмотре  специально  созданной  веб  страницы  в  обозревателе 
Internet Explorer).5. Пакет KB3080446 (это обновление для системы безопасности устраняет 
уязвимость в Windows. Такие уязвимости делают возможным удаленное выполнение кода, 
если  пользователь  откроет  специально  созданный  объект  на  панели  инструментов  в 
Windows, или если злоумышленник убеждает пользователя для просмотра специальное 
содержимое в Интернете).6. Пакет KB3105216 (обновление для уязвимости в Adobe Flash 
Player в Internet Explorer и Microsoft Edge).7. Пакет KB3087390 (исправляет баг в файле ядра 
Windows8.1  /  RT 8.1  и  системных файлах,  включая,  Ntoskrnl.exe,  Ntdll.dll,Ntvdm64.dll, 
Wow64.dll,  Advapi32.dll.  Исправляемый  баг  приводил  к  неправильному  поведению 
компонентов  ОС  при  работе  программ  с  разделом  системного  реестра  для  COM 
объектов).8. Пакет KB3075249 (это обновление добавляет телеметрии, указывает на User 
Account Control (UAC) особенность собирать информацию о высотах, которые приходят от 
низких уровней целостности).9. Пакет KB3074228 (это обновление устраняет уязвимости 
вMicrosoft.NET Framework, которые могут привести к несанкционированному получению 
прав, если пользователь работает специально созданный .NET Framework приложения).10. 
Пакет  KB3065822  (это  обновление  для  системы  безопасности  устраняет  несколько 
уязвимостей в Internet Explorer. Наиболее серьезная из этих уязвимостей делает возможным 
удаленное выполнение кода, если пользователь просматривает специально созданный веб 
страницы в Internet Explorer).

Задание

Получить и привести описание перечня установленных обновлений безопасности 
исследуемой ОС.
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Содержание отчета

Форма  отчета  должна  соответствовать  требованиям  к  оформлению  простого 
реферата.  Титульный  лист  должен  включать  на  «звание  дисциплины,  название 
лабораторной  работы,  фамилию  и  инициалы  сдающего,  номер  группы,  фамилию  и 
инициалы  принимающего  преподавателя.  Основная  часть  работы  должна  содержать:− 
описание проведенной работы;− выводы о проделанной работе.

Контрольные вопросы

1. Как производится исследование компьютерной техники при криминалистической 
экспертизе?

2. С помощью каких средств можно получить перечень установленных программ на 
ЭПК?
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2.  ИЗУЧЕНИЕ  КЛАССИФИКАЦИИИ  УПРАВЛЕНИЕ  РЕСУРСАМИПО 
ОГРАНИЧЕНИЮ ИНЦИДЕНТОВ ИБ

Цель – исследовать организационные меры по обеспечению безопасности. 

Формируемые компетенции: ПК-4, ПК-9, ПК-24, ПК-25, ПК-30.

Задание

Получить перечень установленных программ на исследуемой ОС.

Содержание отчета

Форма  отчета  должна  соответствовать  требованиям  к  оформлению  простого 
реферата.  Титульный  лист  должен  включать  на  «звание  дисциплины,  название 
лабораторной  работы,  фамилию  и  инициалы  сдающего,  номер  группы,  фамилию  и 
инициалы принимающего преподавателя. Основная часть работы должна содержать:

− описание проведенной работы;

− выводы о проделанной работе.

Контрольные вопросы

1. Дайте описание способов совершения компьютерного преступления,  предмет 
посягательства;

2. Какова  личность  вероятного  компьютерного  преступника  ивероятные  его 
мотивы?

3.  Какова личность вероятного компьютерного потерпевшего от компьютерных 
преступлений?

4. Какие бывают механизмы образования компьютерных следов?
5. Какими бывают обстановка и другие типичные обстоятельства при совершении 

компьютерных преступлений



7

3. ИССЛЕДОВАНИЕ ИСТОРИИ РАБОТЫ ШТАТНОГО И НЕШТАТНОГО ПО
Цель – исследовать историю запуска штатного ПО, а также историю запуска нештатного и 
специального ПО.

Формируемые компетенции: ПК-4, ПК-9, ПК-24, ПК-25, ПК-30

Задание

Получить перечень запускаемых программ на ПК с помощью программы Executed Programs 
List. Выполнить лабораторную работу в соответствии с полученным заданием и примером 
выполнения работы

Содержание отчета

Форма  отчета  должна  соответствовать  требованиям  к  оформлению  простого 
реферата.  Титульный  лист  должен  включать  на  «звание  дисциплины,  название 
лабораторной  работы,  фамилию  и  инициалы  сдающего,  номер  группы,  фамилию  и 
инициалы принимающего преподавателя. Основная часть работы должна содержать:

− описание проведенной работы;

− выводы о проделанной работе.

Пример выполнения работы



8



9



10



11

4. ИССЛЕДОВАНИЕ ЖУРНАЛОВ СОБЫТИЙ В ОС
Цель – изучить следующие журналы в ОС: системный журнал событий и журнал приложений.

Формируемые компетенции: ПК-4, ПК-9, ПК-24, ПК-25, ПК-30

Пример выполнения работы
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«Задание

Получить содержимое следующих файлов журналов ОС:

1) системный журнал событий;

2) журнал событий безопасности;

3) журнал приложений.

Содержание отчета

Форма отчета должна соответствовать требованиям к оформлению простого реферата. 
Титульный лист должен включать на «звание дисциплины, название лабораторной работы, 
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фамилию и инициалы сдающего, номер группы, фамилию и инициалы принимающего 
преподавателя. Основная часть работы должна содержать:

− описание проведенной работы;

− выводы о проделанной работе.

Контрольные вопросы

1. Какая информация отображается в следующих журналах ОС:

– системный журнал событий;

– журнал событий безопасности;

– журнал приложений.
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5 ИССЛЕДОВАНИЕ ЖУРНАЛОВСОБЫТИЙ 
БЕЗОПАСНОСТИ
Цель – изучить и проанализировать журнал событий безопасности.

Формируемые компетенции: ПК-4, ПК-9, ПК-24, ПК-25, ПК-30.

Пример выполнения работы
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Задание
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Привести содержимое журнала событий безопасности в отсортированном 
виде по датам событий

Содержание отчета

Форма отчета должна соответствовать требованиям к оформлению 
простого реферата. Титульный лист должен включать на «звание 
дисциплины, название лабораторной работы, фамилию и инициалы 
сдающего, номер группы, фамилию и инициалы принимающего 
преподавателя. Основная часть работы должна содержать:

− описание проведенной работы;

− выводы о проделанной работе.

Контрольные вопросы

1. Какие событие приводятся в журнале безопасности ОСWindows?

2. Какие события отражают время доступа к файловой системе?

3. В каких событиях находится описание доступа к настройкам связанным с 
безопасностью ОС
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6 ИССЛЕДОВАНИЕ ИСТОРИИ БРАУЗЕРОВ
Цель – научиться исследовать журналы посещенных ресурсов в 

интернет-браузерах.

Формируемые компетенции: ПК-4, ПК-9, ПК-24, ПК-25, ПК-30

Пример выполнения работы



19

 



20

 



21

 



22

 



23

 

 



24

Задание

Произвести анализ посещенных страниц из исследуемых бра-узеров

Содержание отчета

Форма отчета должна соответствовать требованиям к оформлению 
простого реферата. Титульный лист должен включать на «звание 
дисциплины, название лабораторной работы, фамилию и инициалы 
сдающего, номер группы, фамилию и инициалы принимающего 
преподавателя. Основная часть работы должна содержать:

− описание проведенной работы;

− выводы о проделанной работе.

Контрольные вопросы

1. Где хранится история просмотра веб-страниц.

2. Что хранится в кэше браузера (временные файлы).

3. Что содержится в cookie-файлах.

4. Как установить, когда пользователь просматривал веб-сайт.

5. Где хранятся посещенные страницы и загрузки.

6. Где хранятся поисковые запросы и данные форм.

7. Где хранятся настройках для посещаемых сайтов.

8. Где хранятся Информация об авторизации на сайтах.

9. Где хранятся кэшированные данные посещенных страниц (картинки, 
скрипты и прочее)
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7. ИССЛЕДОВАНИЕ ИСТОРИИ ТЕКСТОВОГО РЕДАКТОРА 
MS WORD
Цель – исследовать получение истории текстового редактора MS Word.

Формируемые компетенции: ПК-4, ПК-9, ПК-24, ПК-25, ПК-30

Пример выполнения работы
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Задания

1. Получить перечень файлов, в которых хранится история от-крываемых 
документов.

2. Получить перечень открываемых документов

Содержание отчета
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Форма отчета должна соответствовать требованиям к оформлению 
простого реферата. Титульный лист должен включать на «звание 
дисциплины, название лабораторной работы, фамилию и инициалы 
сдающего, номер группы, фамилию и инициалы принимающего 
преподавателя. Основная часть работы должна содержать:

− описание проведенной работы;

− выводы о проделанной работе.

Контрольные вопросы:

1. Где хранятся история открываемых документов в MS WORD?
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8. ИССЛЕДОВАНИЕ СОДЕРЖАНИЯ ФАЙЛОВОЙ 
СТРУКТУРЫ ПК

Цель – исследовать файловую структуру на примере ПК и провести 
анализ файлов и директорий.

Формируемые компетенции: ПК-4, ПК-9, ПК-24, ПК-25, ПК-30

Пример выполнения работы

C:\1.txt

C:\calc.exe

C:\inetpub

C:\Intel

C:\masm32

C:\NuGet.exe

C:\NVIDIA

C:\ PDOXUSRS.NET

C:\PerfLogs

C:\Program Files

C:\Program Files (x86)

C:\Python31

C:\SolomonData.dat

C:\SolomonLog.dat

C:ISSA

C:\Stonesoft

C:\Transaq

C:\Users

C:\VirtualBox

C:\VkNet.1.0.0.nupkg

C:\WebServers

C:\Windows
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C:\SINPLACE.~TR\Data

C:\SINPLACE.~TR\Machine

C:\SINPLACE.~TR\Data\DATA

C:\SINPLACE.~TR\Data\DATA\Windows

C:\WebServers

C:\Windows

C:\$INPLACE.~TR\Data

C:\$INPLACE.~TR\Machine

C:\$INPLACE.~TR\Data\DATA

C:\$INPLACE.~TR\Data\DATA\Windows

C:\$INPLACE.~TR\Data\DATA\Windows\Media

C:\$INPLACE.~TR\Data\DATA\Windows\System32

C:\$INPLACE.~TR\Data\DATA\Windows\Media\chimes.wav

C:\$INPLACE.~TR\Data\DATA\Windows\Media\chord.wav

C:\$INPLACE.~TR\Data\DATA\Windows\Media\ding.wav

C:\$INPLACE.~TR\Data\DATA\Windows\Media\flourish.mid

C:\$INPLACE.~TR\Data\DATA\Windows\Media\notify.wav

C:\$INPLACE.~TR\Data\DATA\Windows\Media\onestop.mid

C:\$INPLACE.~TR\Data\DATA\Windows\Media\recycle.wav

C:\$INPLACE.~TR\Data\DATA\Windows\Media\ringout.wav

C:\$INPLACE.~TR\Data\DATA\Windows\Media\tada.wav

C:\$INPLACE.~TR\Data\DATA\Windows\Media\town.mid

C:\$INPLACE.~TR\Data\DATA\Windows\Media\Windows Balloon.wav

C:\$INPLACE.~TR\Data\DATA\Windows\Media\Windows Battery 
Critical.wav
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Задание

Получить перечень файлов с помощью штатных и нештатных

программ для работы с файловой системой и структурой каталогов.

Содержание отчета

Форма отчета должна соответствовать требованиям к оформлению простого 
реферата. Титульный лист должен включать название дисциплины, название 
лабораторной работы, фамилию и инициалы сдающего, номер группы, 
фамилию и инициалы принимающего преподавателя.

Основная часть работы должна содержать:

- описание проведенной работы;

- выводы о проделанной работе.

Контрольные вопросы

1. Как получить информацию о файловой структуре?

2. Как получить информацию о перечне файлов на ПК?

3. Что отражается в статистике запуска файлов и анализе перечня 
директорий?
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