
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Организационное и правовое обеспечение информационной безопасности 

Содержание Законодательство Российской Федерации в области информационной 

безопасности и защиты информации; угрозы информационной безопасно-

сти объекта; организация службы безопасности объекта; подбор и работа с 

кадрами в сфере информационной безопасности; организация и обеспече-

ние режима конфиденциальности; охрана объектов. 

Реализуемые 

компетенции 

ОПК-5, ОПК-6 

Результаты 

освоения 

дисциплины 

Код компетенции ОПК-5 

- знать законодательство Российской Федерации в области информацион-

ной безопасности и защиты информации; системы защиты государствен-

ной тайны; перечень сведений, относящихся к конфиденциальной инфор-

мации и способы ее защиты; понятие и принцип электронной подписи 

(ЭП); виды компьютерных вирусов; классификацию компьютерных пре-

ступлений; понятие и способы защиты интеллектуальной собственности; 

международное и российское право в области защиты информации; спо-

собы совершения преступлений в сфере компьютерной информации; пра-

вовые режимы защиты информации. 

- уметь определять рациональные меры по обеспечению организационной 

защите на объекте; организовать работу персонала с конфиденциальной 

информацией; разрабатывать проекты нормативных документов, регла-

ментирующих работу по защите информации, а также положений, ин-

струкций и других организационно-распорядительных документов. 

- владеть способностью применять нормативные правовые акты, норма-

тивные и методические документы, регламентирующие деятельность по 

защите информации. 

Код компетенции ОПК-6 

- знать нормативно-правовые механизмы лицензирования, сертификации 

и аттестации; принципы организационного обеспечения информационной 

безопасности; основные угрозы информационной безопасности на объекте 

(в организации); порядок организации службы безопасности на объекте; 

типовую структуру службы безопасности, ее основные задачи и функции 

должностных лиц; роль персонала в обеспечении информационной без-

опасности на объекте; основы организационной защиты информации, ее 

современные проблемы и терминологию; основные руководящие доку-

менты по обеспечению режима и конфиденциальности на объекте; основ-

ные документы, регламентирующие организационную безопасность на 

объекте. 

- уметь эффективно применять знания теории и методики курса при рас-

крытии компьютерных преступлений, при работе с конфиденциальной 

информацией и государственной тайной, при работе с организационно-

правовым обеспечением, при работе с ЭП, при защите авторского и меж-

дународного права, при проведении экспертизы преступлений в сфере 

компьютерной информации; применять нормативно-правовые акты при 

защите информации; оценивать состояние организационной защиты ин-

формации на объекте. 

- владеть способностью при решении профессиональных задач организо-

вывать защиту информации ограниченного доступа доступа в процессе 

функционирования сетей электросвязи в соответствии с нормативными 
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правовыми актами, нормативными и методическими документами Феде-

ральной службы безопасности Российской Федерации, Федеральной 

службы по техническому и экспортному контролю. 

Трудоемкость, з.е. 7 

Форма отчетности Зачет 8 семестр 

Экзамен 9 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Мальцев, В. А.<BR>&nbsp;&nbsp;&nbsp; Правовое обеспечение инфор-

мационной безопасности в российской федерации Электронный ресурс / 

Мальцев В. А. : учебно-методическое пособие. - Воронеж : ВГУ, 2017. - 40 

с., экземпляров неограничено 

2. Комаров, С. А.<BR>&nbsp;&nbsp;&nbsp; Правовое регулирование обес-

печения информационной безопасности и защиты персональных данных : 

монография / С.А. Комаров, Е.В. Мицкая ; под ред. С. А. Комарова. - 

Москва|Берлин : Директ-Медиа, 2019. - 169 с. - http://biblioclub.ru/. - Биб-

лиогр.: с. 129-140., экземпляров неограничено 

Дополнительная 

литература 

1. Лапина М.А. Информационное право [Электронный ресурс] : учебное 

пособие для студентов вузов, обучающихся по специальности 021100 

«Юриспруденция» / М.А. Лапина, А.Г. Ревин, В.И. Лапин. — Электрон. 

текстовые данные. — М. : ЮНИТИ-ДАНА, 2015. — 335 c. — 5-238-00798-

1. — Режим доступа: http://www.iprbookshop.ru/52038.html  

2. Кубанков А.Н. Система обеспечения информационной безопасности 

Российской Федерации: организационно-правовой аспект [Электронный 

ресурс] : учебное пособие / А.Н. Кубанков, Н.Н. Куняев. — Электрон. тек-

стовые данные. — М. : Всероссийский государственный университет юс-

тиции (РПА Минюста России), 2014. — 78 c. — 978-5-89172-850-9. — Ре-

жим доступа: http://www.iprbookshop.ru/47262.html 

3. Кармановский, Н. С. Организационно-правовое и методическое обеспе-

чение информационной безопасности Электронный ресурс : Учебное по-

собие / Н. С. Кармановский, О. В. Михайличенко, Н. Н. Прохожев. - Орга-

низационно-правовое и методическое обеспечение информационной без-

опасности,2022-10-01. - Санкт-Петербург : Университет ИТМО, 2016. - 

169 с. - Книга находится в премиум-версии ЭБС IPR BOOKS. - ISBN 2227-

8397, экземпляров неограничено  
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