
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Методы и средства криптографической защиты информации 

Содержание Основные положения теории криптографической защиты информации, 

принципы построения симметричных блочных и поточных шифров, ре-

жимов их использования, методы и алгоритмы построения асимметрич-

ных систем шифрования, электронных цифровых подписей, функций хе-

ширования, схем разделения сектеротов, инфраструктура систем управле-

ния ключами, оценка криптостойкости, имитостойкость и помехоустойчи-

вости шифров, криптографические протоколы, используемые в телеком-

муникационных системах. 

Реализуемые 

компетенции 

ОПК-10 

Результаты 

освоения 

дисциплины 

Код компетенции ОПК-10 

- знать основные принципы построения методов и средств 

криптографической и технической защиты информации для решения 

задач профессиональной деятельности. 

- уметь использовать методы и средства криптографической и 

технической защиты информации для решения задач профессиональной 

деятельности. 

- владеть навыками и методиками применения методов и средств 

криптографической и технической защиты информации для решения задач 

профессиональной деятельности 

Трудоемкость, з.е. 5 

Форма отчетности Экзамен 5 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Игнатьев, Е. Б.<BR>&nbsp;&nbsp;&nbsp; Основы криптографии Элек-

тронный ресурс / Игнатьев Е. Б. : учебное пособие. - Иваново : ИГЭУ, 

2020. - 88 с. - Печатается по решению редакционно-издательского совета 

ФГБОУВО «Ивановский государственный энергетический университет 

имени В.И. Ленина», экземпляров неограничено 

1. Борисова, С. Н.<BR>&nbsp;&nbsp;&nbsp; Криптографические методы 

защиты информации: классическая криптография Электронный ресурс / 

Борисова С. Н. : учебное пособие. - Пенза : ПГУ, 2018. - 186 с. - ISBN 978-

5-907102-51-4, экземпляров неограничено 

Дополнительная 

литература 

1. Басалова, Г. В. Основы криптографии : учебное пособие / Басалова Г. В. 

- Москва : Интернет-Университет Информационных Технологий (ИНТУ-

ИТ), 2016. - 282 с. - Книга находится в базовой версии ЭБС IPRbooks., эк-

земпляров неограничено 

2. Криптографические методы защиты информации : Лабораторный прак-

тикум : Направление подготовки 10.05.03 (090303.65) - Информационная 

безопасность автоматизированных систем / сост. И. А. Калмыков, Д. О. 

Науменко, Т. А. Гиш</font>. - Ставрополь : СКФУ, 2015. - 109 с., экзем-

пляров неограничено 

3. Рябко, Б. Я. Криптографические методы защиты информации : учеб. по-

собие для вузов / Б. Я. Рябко, А. Н. Фионов. - М. : Грячая линия - Телеком, 

2014. - 229 с. : ил., табл. - Гриф: Рек. УМО. - Библиогр.: с. 218-221. - 

Предм. указ.: с. 222-226. - ISBN 978-5-9912-0286-2, экземпляров 15 
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