
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Безопасность операционных систем 

Содержание Изучение защитных механизмов, реализованных в Windows 

XP/2003/Vista. Конфигурирование Active directory. Настройка групповых 

политик. Изучение защищенности операционных систем семейства Unix. 

Исследование методов идентификации и аутентификации в ОС Unix. Ис-

следование методов идентификации и аутентификации в ОС Windows. 

Изучение и конфигурирование системы аудита в ОС Windws 7. Анализ 

параметров безопасности и конфигурирование безопасности систем под 

управлением Windows. 

Реализуемые 

компетенции 

ОПК-13, ОПК-15, ПК-9 

Результаты 

освоения 

дисциплины 

Код компетенции ОПК-13 

- знать принципы оценки технических возможностей, анализа угроз и вы-

работки рекомендаций по построению элементов информационно-

телекоммуникационной инфраструктуры с учетом обеспечения требова-

ний информационной безопасности. 

- уметь оценивать технические возможности, анализировать угрозы и вы-

рабатывать рекомендации по построению элементов информационно-

телекоммуникационной инфраструктуры с учетом обеспечения требова-

ний информационной безопасности. 

- владеть способностью оценивать технические возможности, анализиро-

вать угрозы и вырабатывать рекомендации по построению элементов ин-

формационно-телекоммуникационной инфраструктуры с учетом обеспе-

чения требований информационной безопасности. 

Код компетенции ОПК-15 

- знать порядок проведения инструментального мониторинга качества об-

служивания в телекоммуникационных системах и сетях; принципы анали-

за защищенности информации от несанкционированного доступа в теле-

коммуникационных системах и сетях. 

- уметь проводить инструментальный мониторинг качества обслуживания 

и анализ защищенности информации от несанкционированного доступа в 

телекоммуникационных системах и сетях в целях управления их функци-

онированием. 

- владеть способностью проводить инструментальный мониторинг каче-

ства обслуживания и анализ защищенности информации от несанкциони-

рованного доступа в телекоммуникационных системах и сетях в целях 

управления их функционированием. 

Код компетенции ПК-9 

- знать угрозы безопасности информации; принципы формирования тре-

бований к защите информации в автоматизированных системах. 

- уметь определять угрозы безопасности информации, обрабатываемой 

автоматизированной системой 

- владеть способностью формировать требования к защите информации в 

автоматизированных системах 

Трудоемкость, з.е. 3 

Форма отчетности Зачет с оценкой 7 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 1. Иванюгин, В. М.<BR>&nbsp;&nbsp;&nbsp; Администрирование без-
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литература опасности ОС Windows инструментальными средствами Электронный ре-

сурс / Иванюгин В. М. - Москва : РТУ МИРЭА, 2020. - 104 с., экземпляров 

неограничено 

2. Глотина, И.М. Средства безопасности операционной системы Windows 

Server 2008 Электронный ресурс : учебно-методическое пособие / И.М. 

Глотина. - Саратов : Вузовское образование, 2018. - 141 c. - Книга нахо-

дится в базовой версии ЭБС IPRbooks. - ISBN 978-5-4487-0136-8, экзем-

пляров неограничено 

Дополнительная 

литература 

1. Нестеров, С.А. Анализ и управление рисками в информационных си-

стемах на базе операционных систем Microsoft Электронный ресурс : 

учебное пособие / С.А. Нестеров. - Анализ и управление рисками в ин-

формационных системах на базе операционных систем Microsoft,2019-12-

01. - Москва : Интернет-Университет Информационных Технологий (ИН-

ТУИТ), 2016. - 250 c. - Книга находится в базовой версии ЭБС IPRbooks., 

экземпляров неограничено 

2. Глотина, И.М.<BR>&nbsp;&nbsp;&nbsp; Средства безопасности опера-

ционной системы Windows Server 2008 Электронный ресурс : учебно-

методическое пособие / И.М. Глотина. - Саратов : Вузовское образование, 

2018. - 141 c. - Книга находится в базовой версии ЭБС IPRbooks. - ISBN 

978-5-4487-0136-8, экземпляров неограничено 
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