
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Управление информационной безопасностью 

Содержание Основные понятия информационной безопасности. Угрозы информаци-

онной безопасности в информационных системах. Оценочные стандарты в 

информационной безопасности. Стандарты управления информационной 

безопасностью. Создание СУИБ на предприятии. Методика оценки рисков 

информационной безопасности компании Digital Security.Методики и тех-

нологии управления рисками. Разработка корпоративной методики анали-

за рисков. 

Реализуемые 

компетенции 

ОПК-6 

Результаты 

освоения 

дисциплины 

Код компетенции ОПК-6 

- знать законодательство Российской Федерации в области информацион-

ной безопасности и защиты информации; организационные основы, прин-

ципы, методы и технологии управления информационной безопасностью; 

структуру и систему взаимосвязи процессов управления информационной 

безопасностью, а также место системы информационной безопасности в 

общей системе корпоративной безопасности и системе управления риска-

ми компании. 

- уметь оценивать информационные риски в автоматизированных систе-

мах; определять информационную инфраструктуру и информационные 

ресурсы организации, подлежащие защите; определять комплекс мер (пра-

вила, процедуры, практические приемы, руководящие принципы, методы, 

средства) для обеспечения информационной безопасности автоматизиро-

ванных систем, составлять аналитические обзоры по вопросам обеспече-

ния информационной безопасности автоматизированных систем. 

- владеть способностью при решении профессиональных задач по управ-

лении информационной безопасностью организовывать защиту информа-

ции ограниченного доступа в процессе функционирования сетей электро-

связи в соответствии с нормативными правовыми актами, нормативными 

и методическими документами Федеральной службы безопасности Рос-

сийской Федерации, Федеральной службы по техническому и экспортному 

контролю. 

Трудоемкость, з.е. 5 

Форма отчетности Зачет с оценкой 10 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Шилов, А. К.<BR>&nbsp;&nbsp;&nbsp; Управление информационной 

безопасностью Электронный ресурс : Учебное пособие / А. К. Шилов. - 

Ростов-на-Дону, Таганрог : Издательство Южного федерального универ-

ситета, 2018. - 120 с. - Книга находится в премиум-версии ЭБС IPR 

BOOKS. - ISBN 978-5-9275-2742-7, экземпляров неограничено 

Дополнительная 

литература 

1. Червяков, Н. И.<BR>&nbsp;&nbsp;&nbsp; Вероятностные методы оцен-

ки состояния информационной безопасности : учебное пособие / Н.И. 

Червяков, М.Г. Бабенко, А.В. Гладков ; Министерство образования и 

науки РФ ; Федеральное государственное автономное образовательное 

учреждение высшего образования «Северо-Кавказский федеральный уни-

верситет». - Ставрополь : СКФУ, 2017. - 182 с. : ил. - http://biblioclub.ru/. - 

Библиогр. в кн, экземпляров неограничено 

2. Анисимов А.А. Менеджмент в сфере информационной безопасности 
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[Электронный ресурс] / А.А. Анисимов. — Электрон. текстовые данные. 

— М. : Интернет-Университет Информационных Технологий (ИНТУ-

ИТ), 2016. — 212 c. — 978-5-9963-0237-6. 

http://www.iprbookshop.ru/52182.html  
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