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Практическая работа 1 

Информация и формы ее представления, модулярная арифметика 

Цель: ознакомиться с основными понятиями информации, изучить 

различные формы ее представления, а также получить практические навыки 

работы с модулярной арифметикой, широко применяемой в теории 

информации и криптографии. 

Теоретическая часть 

Понятие информации является фундаментальным в современной науке и 

технике. Информация — это сведения, уменьшающие степень 

неопределённости и позволяющие принимать обоснованные решения. В 

теории информации особое внимание уделяется количественной оценке 

информации, способам её кодирования и передачи. 

Существует множество форм представления информации: текст, числа, 

графика, звук, видео и другие. Для обработки и передачи данных в цифровых 

системах используется двоичная форма представления информации. В ней 

данные кодируются последовательностями битов (0 и 1), что обеспечивает 

простоту обработки и устойчивость к ошибкам. 

Понимание принципов представления информации важно для анализа 

методов сжатия данных, их передачи по каналам связи, а также для 

реализации систем защиты информации. 

Модулярная арифметика — это ветвь математики, которая рассматривает 

операции над целыми числами с учётом их остатков по модулю некоторого 

числа. Она лежит в основе многих алгоритмов в области теории информации, 

таких как алгоритмы шифрования, хэширования и коррекции ошибок. 

Основные операции модулярной арифметики — сложение, вычитание, 

умножение и возведение в степень — выполняются с последующим взятием 

остатка от деления на заданный модуль. Особое значение имеют обратимые 

элементы и решение сравнений по модулю, что важно для построения 

алгоритмов криптографии. 

Практическое понимание модулярной арифметики помогает в изучении 

систем кодирования, проверки целостности данных, а также в разработке 

протоколов безопасной передачи информации. 

Вопросы и задания 

1. Что понимается под информацией в теории информации и какие 

ключевые свойства она имеет? 



2. Какие существуют основные формы представления информации и в 

каких областях они применяются? 

3. Почему двоичная система является основой для цифровой обработки и 

передачи данных? 

4. Что такое модулярная арифметика и какие задачи она помогает решать 

в области теории информации? 

5. Как выполняются базовые арифметические операции в модулярной 

арифметике? 

6. Что такое обратимый элемент по модулю и как он используется в 

алгоритмах? 

7. Как решать линейные сравнения в модулярной арифметике? 

8. Приведите примеры практического применения модулярной 

арифметики в области криптографии и теории кодирования. 

9. Объясните значение остатка от деления в процессах кодирования и 

декодирования информации. 

Практические задания 

Задание 1. Охарактеризуйте различные формы представления информации: 

приведите примеры, укажите области применения каждой формы и 

особенности восприятия информации человеком и компьютером. 

Задание 2. Выполните перевод десятичного числа 2025 в двоичную систему 

счисления. Объясните алгоритм перевода и его важность для цифровых 

систем. 

Задание 3. Для чисел 17 и 29 выполните операции сложения, вычитания и 

умножения по модулю 5. Подробно опишите каждый шаг вычислений. 

Задание 4. Найдите обратимый элемент для числа 3 по модулю 7, объясните 

процесс и подтвердите результат проверкой. 

Задание 5. Решите уравнение 4x ≡ 3 (mod 7), подробно объяснив каждый этап 

решения. 

Задание 6. Составьте таблицу вычетов по модулю 6, определите обратимые 

элементы и объясните, почему некоторые элементы не имеют обратимых 

значений. 

Таблица вычетов по модулю 6: 

Число Остаток при делении на 6 Обратимый элемент (да/нет) 

0 0 Нет 

1 1 Да 

2 2 Нет 

3 3 Нет 

4 4 Нет 

5 5 Да 



Обратимые элементы по модулю 6 — числа 1 и 5, поскольку они взаимно 

просты с 6, то есть их наибольший общий делитель с модулем равен 1. 

Выполнение данной практической работы позволит студентам получить 

комплексное понимание ключевых понятий теории информации, освоить 

методы кодирования данных и научиться применять модулярную 

арифметику для решения практических задач. Эти знания являются 

фундаментом для изучения современных систем передачи и защиты 

информации, а также криптографических протоколов. 

Практическая работа 2 

Алгебраические структуры, используемые для кодирования 

Цель: изучить основные алгебраические структуры, применяемые в теории 

информации и кодировании, понять их свойства и научиться использовать их 

для построения кодов, обеспечивающих надежную передачу и хранение 

данных. 

Теоретическая часть 
Алгебраические структуры — это математические объекты с заданными 

операциями, которые удовлетворяют определённым аксиомам. В теории 

информации и кодировании важное значение имеют такие структуры, как 

группы, кольца и поля. Их свойства позволяют строить эффективные 

алгоритмы обнаружения и исправления ошибок, а также обеспечивают 

надёжность систем передачи данных. 

Группа — множество элементов с бинарной операцией, обладающей 

свойствами ассоциативности, наличия нейтрального элемента и обратимых 

элементов. Группы находят применение в криптографии и построении 

циклических кодов. 

Кольцо — это множество с двумя операциями (обычно сложение и 

умножение), где сложение образует группу, а умножение — полугруппу с 

дистрибутивностью относительно сложения. Кольца используются для 

построения различных кодов, включая коды с коррекцией ошибок, такие как 

циклические и линейные коды. 

Поле — это кольцо, в котором операция умножения также обладает 

обратимыми элементами, за исключением нуля. Поля конечного размера, 

называемые конечными полями или полями Галуа, играют ключевую роль в 

теории кодирования, особенно при построении линейных блоковых и 

сверточных кодов. Поля Галуа обеспечивают алгебраический аппарат для 

манипуляций с элементами кода и позволяют создавать алгоритмы 

исправления ошибок с высокой эффективностью. 



Изучение алгебраических структур и их свойств необходимо для понимания 

принципов работы современных кодирующих систем. Оно позволяет 

осознанно применять математические методы для повышения надежности 

информационных систем. 

Вопросы и задания 

1. Что такое алгебраическая структура? Какие основные типы 

алгебраических структур существуют? 

2. Определите понятие группы и перечислите её основные свойства. 

3. Каковы основные отличия между группой, кольцом и полем? 

4. Какие примеры групп и колец можно привести в контексте теории 

информации? 

5. Что такое конечное поле (поле Галуа)? Почему оно важно для 

кодирования? 

6. Объясните понятие нейтрального и обратимого элементов в 

алгебраических структурах. 

7. Как свойства алгебраических структур используются при построении 

кодов с коррекцией ошибок? 

8. В чём заключается роль операций сложения и умножения в конечных 

полях при кодировании? 

9. Приведите примеры практического применения групп и полей в 

современных системах передачи данных. 

Практические задания 

Задание 1. Определите, является ли множество целых чисел с операцией 

сложения группой. Обоснуйте ответ, перечислив все свойства группы. 

Задание 2. Рассмотрите множество целых чисел по модулю 7 с операциями 

сложения и умножения. Покажите, что оно образует поле Галуа GF(7). 

Задание 3. Постройте таблицу сложения и умножения для конечного поля 

GF(5). Проанализируйте свойства нейтральных и обратимых элементов в 

этом поле. 

Задание 4. Рассчитайте сумму и произведение элементов в кольце целых 

чисел по модулю 6, укажите, почему это кольцо не является полем. 

Задание 5. Исследуйте множество элементов {0,1,2,3} с операциями 

сложения и умножения по модулю 4. Определите, какие свойства 

алгебраической структуры здесь нарушены. 

Задание 6. Составьте таблицу, сравнивающую основные свойства группы, 

кольца и поля, и приведите примеры из теории информации для каждой 

структуры. 

Свойство Группа Кольцо Поле Пример применения 

в теории информации 



Наличие операции 

сложения 

Да Да Да Сложение битов в 

кодах 

Ассоциативность Да Да Да  

Наличие 

нейтрального 

элемента 

Да Да Да  

Наличие обратимых 

элементов 

Да Нет* Да Обратимость операций 

в криптографии 

Наличие операции 

умножения 

Нет Да Да  

Дистрибутивность 

умножения 

Нет Да Да  

Использование в 

кодировании 

Частично Да Да Построение 

циклических и 

линейных кодов 

*Обратимые элементы по умножению в кольцах существуют не всегда. 

Изучение алгебраических структур и практическое выполнение заданий 

обеспечит глубокое понимание математического аппарата, используемого в 

теории кодирования, и позволит студентам осознанно применять эти знания 

при проектировании и анализе информационных систем. Это важный этап 

подготовки к работе с современными методами защиты и коррекции данных. 

Практическая работа 3 

Математические модели расширенных полей Галуа 

Цель: познакомиться с математическими моделями расширенных полей 

Галуа, изучить их структуру, методы построения и особенности применения 

в теории информации и кодировании, а также освоить практические навыки 

работы с элементами таких полей. 

Теоретическая часть 
Расширенные поля Галуа (или конечные расширения конечных полей) 

представляют собой важный класс алгебраических структур, которые 

расширяют понятие простых конечных полей GF(p) до более сложных полей 

GF(p^n), где p — простое число, а n — натуральное число, задающее степень 

расширения. Такие поля играют ключевую роль в современных системах 

кодирования и криптографии, так как позволяют реализовывать коды с 

высокой эффективностью коррекции ошибок и сложные алгоритмы 

шифрования. 

Конечное поле GF(p) содержит p элементов и может рассматриваться как 

множество целых чисел по модулю p с операциями сложения и умножения. 



Однако, для построения полей с более широкими возможностями, 

используется концепция расширения поля — создание поля с размерностью 

n над исходным полем GF(p). Математически это достигается путем 

введения дополнительного элемента, называемого примитивным элементом, 

и построения многочленов над исходным полем, которые не раскладываются 

на множители в нем (так называемых неприводимых многочленов). 

Основной метод построения расширенного поля GF(p^n) заключается в 

рассмотрении множества всех многочленов степени менее n с 

коэффициентами из GF(p), и формировании операций сложения и умножения 

по модулю фиксированного неприводимого многочлена степени n. Такой 

подход обеспечивает создание поля с необходимым количеством элементов и 

строгими алгебраическими свойствами, включая наличие обратимых 

элементов по умножению для всех ненулевых элементов. 

Расширенные поля Галуа обладают уникальными свойствами, которые 

используются в задачах кодирования. Например, в кодах Рида-Соломона и 

BCH коды строятся именно на элементах таких полей, что обеспечивает 

высокую способность обнаружения и исправления ошибок. Конечные 

расширения также позволяют эффективно реализовывать операции 

умножения и деления в алгоритмах, что критично для производительности 

систем. 

При работе с расширенными полями важна способность оперировать с 

элементами, представленными в виде векторов коэффициентов, и применять 

алгоритмы вычисления обратных элементов, деления и возведения в степень. 

Теоретическая база расширенных полей включает также изучение их 

циклической структуры и примитивных элементов, которые порождают все 

остальные элементы поля. 

Понимание структуры расширенных полей Галуа и навыки их использования 

необходимы для решения задач, связанных с защитой информации, 

надежной передачей данных и построением устойчивых к ошибкам 

коммуникационных систем. 

Вопросы и задания 

1. Что такое расширенное поле Галуа GF(p^n)? Как оно строится на 

основе простого поля GF(p)? 

2. Объясните роль неприводимого многочлена в построении 

расширенного поля. 

3. Какие свойства отличают расширенное поле Галуа от простого поля? 

4. Как осуществляется операция умножения элементов в GF(p^n)? 

5. Что такое примитивный элемент поля? Почему он важен? 

6. В каких задачах кодирования и криптографии используются 

расширенные поля Галуа? 



7. Опишите алгоритм вычисления обратного элемента в расширенном 

поле. 

8. Как элементы расширенного поля можно представить с помощью 

векторов коэффициентов? 

9. Какие особенности циклической структуры расширенных полей 

помогают в построении кодов? 

10. Приведите пример построения поля GF(2^3) с использованием 

конкретного неприводимого многочлена. 

Практические задания 

Задание 1. Постройте поле GF(2^3) на основе простого поля GF(2) и 

неприводимого многочлена f(x) = x^3 + x + 1. Определите множество 

элементов поля и представьте их в виде многочленов по модулю f(x). 

Задание 2. Выполните операции сложения и умножения двух элементов поля 

GF(2^3), заданных в виде многочленов. Продемонстрируйте вычисления по 

модулю f(x). 

Задание 3. Найдите обратный элемент для элемента x^2 + 1 в поле GF(2^3), 

построенном по заданному неприводимому многочлену. 

Задание 4. Исследуйте примитивные элементы поля GF(2^3). Определите, 

какой элемент порождает все остальные ненулевые элементы поля. 

Задание 5. Составьте таблицы сложения и умножения для поля GF(3^2), 

используя неприводимый многочлен f(x) = x^2 + 1 над GF(3). Проверьте 

ассоциативность и дистрибутивность операций. 

Задание 6. Опишите, как расширенные поля используются в кодах Рида-

Соломона, и приведите пример применения этих кодов для исправления 

ошибок в передаваемой информации. 

Таблица: Пример элементов поля GF(2^3) при f(x) = x³ + x + 1 

Элемент поля (многочлен) Бинарное представление 

0 000 

1 001 

x 010 

x + 1 011 

x² 100 

x² + 1 101 

x² + x 110 

x² + x + 1 111 

Освоение теории и практических аспектов расширенных полей Галуа 

является важным этапом для глубокого понимания методов кодирования и 

криптографической защиты информации. Умение работать с элементами 

таких полей, вычислять операции и использовать их свойства позволяет 

создавать надежные и эффективные системы передачи данных и хранения 



информации. Это фундаментальный навык для специалистов в области 

теории информации, телекоммуникаций и информационной безопасности. 

Практическая работа 4 

Кодирование информации. Минимальные многочлены 

Цель: изучить понятие минимальных многочленов, их свойства и роль в 

теории кодирования, освоить методы нахождения минимальных многочленов 

для элементов расширенных полей Галуа и применение этих знаний для 

построения корректирующих кодов. 

Теоретическая часть 

Минимальный многочлен элемента из расширенного поля Галуа — это 

неприводимый многочлен минимальной степени над основным полем, 

корнем которого является данный элемент. Этот многочлен играет ключевую 

роль в построении линейных кодов с исправлением ошибок, таких как коды 

БЧХ и Рида-Соломона, позволяя эффективно задавать условия для 

обнаружения и исправления ошибок при передаче данных. 

Понимание минимальных многочленов начинается с рассмотрения 

расширенных полей Галуа GF(p^n), где элементы поля могут быть корнями 

различных многочленов, заданных над базовым полем GF(p). Минимальный 

многочлен служит “минимальным уравнением”, которому удовлетворяет 

элемент поля, и определяется уникальным неприводимым многочленом, 

делящим все другие многочлены, для которых элемент является корнем. 

Основные свойства минимальных многочленов включают их 

неприводимость, однозначность для каждого элемента и степень, не 

превышающую степень расширения поля. Знание минимальных многочленов 

позволяет конструировать порождающие многочлены для циклических кодов 

и определять структуры проверочных матриц. 

В кодах БЧХ минимальные многочлены используются для описания 

множества корней, соответствующих ошибкам в кодовом слове. При этом, 

каждый минимальный многочлен задаёт проверочные условия, которые 

позволяют алгоритмически восстанавливать исходные данные, исправляя 

ошибки. Таким образом, минимальные многочлены — фундаментальный 

инструмент для теоретического обоснования и практического применения 

кодирования с исправлением ошибок. 

Для нахождения минимального многочлена конкретного элемента поля 

применяется метод вычисления его орбиты под действием автоморфизма 

Фробениуса. Орбита состоит из степеней элемента, возведённых в степени, 

кратные простому основанию поля, что отражает циклическую структуру 



расширенного поля. Минимальный многочлен формируется как 

произведение линейных множителей, соответствующих элементам орбиты. 

В практике работы с кодами важно уметь эффективно вычислять 

минимальные многочлены, строить проверочные матрицы и анализировать 

параметры кодов, что позволяет создавать надёжные системы передачи и 

хранения информации, устойчивые к различным видам искажениям. 

Вопросы и задания 

1. Что такое минимальный многочлен элемента расширенного поля 

Галуа? 

2. Как связаны минимальные многочлены с неприводимыми 

многочленами? 

3. Почему минимальные многочлены уникальны для каждого элемента 

поля? 

4. Как определяется степень минимального многочлена? 

5. Опишите метод нахождения минимального многочлена с 

использованием орбиты элемента. 

6. Как минимальные многочлены применяются в кодах БЧХ и Рида-

Соломона? 

7. Как с помощью минимальных многочленов строятся проверочные 

матрицы кодов? 

8. Что такое автоморфизм Фробениуса и как он используется в 

вычислении минимальных многочленов? 

9. Какие свойства минимальных многочленов важны для исправления 

ошибок? 

10. Приведите пример минимального многочлена для элемента поля 

GF(2^4). 

Практические задания 

Задание 1. Для поля GF(2^4) с неприводимым многочленом f(x) = x^4 + x + 1 

найдите минимальные многочлены для элементов поля: α, α^2, α^3, где α — 

примитивный элемент поля. 

Задание 2. Постройте орбиту элемента α^3 в поле GF(2^4) под действием 

автоморфизма Фробениуса и найдите соответствующий минимальный 

многочлен. 

Задание 3. Для полученного минимального многочлена составьте его 

разложение на линейные множители в расширенном поле. 

Задание 4. На основе найденных минимальных многочленов создайте 

порождающий многочлен для кода БЧХ с заданными параметрами (длина 

кода и исправляемая ошибка). 

Задание 5. Составьте проверочную матрицу кода, используя минимальные 

многочлены, и продемонстрируйте её использование для проверки кодового 



слова. 

Задание 6. Исследуйте влияние степени минимального многочлена на 

параметры кода: длину, размерность и способность исправлять ошибки. 

Таблица: Пример минимальных многочленов в поле GF(2^4) 

Элемент 

поля 

Орбита 

Фробениуса 

Минимальный 

многочлен 

Степень 

многочлена 

α {α, α², α⁴, α⁸} x⁴ + x + 1 4 

α² {α², α⁴, α⁸, α} x⁴ + x + 1 4 

α³ {α³, α⁶, α¹², α⁹} x⁴ + x³ + 1 4 

α⁵ {α⁵, α¹⁰, α⁷, α¹⁴} x⁴ + x³ + x² + x + 1 4 

Понимание и освоение минимальных многочленов значительно расширяет 

возможности по построению эффективных систем кодирования и коррекции 

ошибок, что является одной из фундаментальных задач теории информации 

и современной коммуникации. Глубокое изучение этой темы обеспечивает 

надёжность и качество передачи данных в различных прикладных областях. 

Практическая работа 5 

Основы построения избыточных кодов. Порождающая матрица 

избыточного кода 

Цель: изучить основы построения избыточных кодов для обнаружения и 

исправления ошибок, понять роль порождающей матрицы в формировании 

кодовых слов, освоить методы построения и применения порождающей 

матрицы в различных типах избыточных кодов. 

Теоретическая часть 
Избыточные коды являются важным классом кодов в теории информации и 

кодирования, используемых для обеспечения надёжности передачи и 

хранения данных. Главная идея избыточного кодирования состоит в 

добавлении дополнительных проверочных битов к исходной информации, 

что позволяет обнаруживать и, в ряде случаев, исправлять ошибки, 

возникающие в процессе передачи. 

Основным элементом построения избыточного кода является порождающая 

матрица — матрица, которая служит инструментом для кодирования 

исходных данных в кодовые слова. Порождающая матрица обозначается как 

G и имеет размерность k×n, где k — длина информационного вектора, а n — 

длина кодового слова, включающего избыточные биты. Применение 

порождающей матрицы к информационному вектору приводит к получению 

кодового слова, соответствующего заданному коду. 



Порождающая матрица обладает рядом ключевых свойств. Во-первых, она 

задаёт линейное пространство кодовых слов, являясь базисом кодового 

пространства. Во-вторых, её ранг равен длине информационного вектора k, 

что обеспечивает однозначность кодирования. Структура матрицы G часто 

строится в систематической форме, где первые k столбцов образуют 

единичную матрицу, а оставшиеся n−k — матрицу избыточных элементов, 

что облегчает кодирование и декодирование. 

Избыточные коды классифицируются по различным признакам, включая 

способ добавления избыточных битов, линейность и параметры кодирования. 

Среди распространённых типов кодов — коды Хэмминга, циклические коды, 

коды Рида-Соломона и коды БЧХ, в которых роль порождающей матрицы 

критична для определения и анализа свойств кода. 

Процесс кодирования с помощью порождающей матрицы сводится к 

умножению информационного вектора на матрицу G. В случае линейных 

кодов это позволяет эффективно получать кодовое слово и использовать его 

для передачи по каналу связи с возможностью обнаружения и коррекции 

ошибок. Декодирование, в свою очередь, опирается на проверочную 

матрицу, связанной с порождающей, для проверки корректности и 

восстановления исходных данных. 

Понимание принципов построения и использования порождающей матрицы 

является фундаментальным для разработки надёжных систем кодирования, 

широко применяемых в цифровых коммуникациях, хранении информации, а 

также в различных приложениях информационных технологий. 

Вопросы и задания 

1. Что такое избыточный код и какова его основная задача? 

2. Определите понятие порождающей матрицы и её размерность. 

3. Какие свойства должна иметь порождающая матрица? 

4. Что означает систематическая форма порождающей матрицы и в чём её 

преимущества? 

5. Как происходит кодирование информационного вектора с 

использованием порождающей матрицы? 

6. Как связаны порождающая и проверочная матрицы? 

7. Приведите примеры избыточных кодов, в которых используется 

порождающая матрица. 

8. Какие параметры характеризуют избыточные коды? 

9. В чём разница между линейными и нелинейными кодами? 

10. Почему порождающая матрица важна для обеспечения надёжности 

передачи данных? 

Практические задания 



Задание 1. Постройте порождающую матрицу для (7,4)-кода Хэмминга в 

систематической форме. 

Задание 2. Закодируйте информационный вектор (1 0 1 1) с помощью 

построенной порождающей матрицы. 

Задание 3. Определите длину кодового слова и количество избыточных бит в 

вашем коде. 

Задание 4. Исследуйте влияние изменения информационного вектора на 

кодовое слово, используя порождающую матрицу. 

Задание 5. Составьте проверочную матрицу для (7,4)-кода Хэмминга и 

продемонстрируйте, как она используется для обнаружения ошибок. 

Задание 6. Рассчитайте кодовую скорость и избыточность для данного кода и 

прокомментируйте их значения. 

Таблица: Пример порождающей матрицы для (7,4)-кода Хэмминга 

Информационные биты (k=4) Избыточные биты (n-k=3) 

1 0 0 0 0 1 1 

0 1 0 0 1 0 1 

0 0 1 0 1 1 0 

0 0 0 1 1 1 1 

Изучение основ построения избыточных кодов и порождающей матрицы 

даёт студентам практические навыки в создании эффективных систем 

кодирования, обеспечивающих высокую надёжность и защиту информации 

при передаче и хранении. Эти знания необходимы для понимания 

современных методов коррекции ошибок и реализации коммуникационных 

систем нового поколения. 

Практическая работа 6 

Методика построения систематических кодов 

Цель: изучить методику построения систематических кодов, понять 

принципы формирования систематической формы кодов, освоить способы 

преобразования произвольных кодов в систематическую форму, а также 

познакомиться с практическими методами кодирования и декодирования на 

её основе. 

Теоретическая часть 
Систематические коды представляют собой важный класс линейных кодов, 

которые широко применяются в теории информации и кодировании для 

обеспечения надёжной передачи данных. Основная особенность 

систематического кода заключается в том, что кодовое слово содержит 

исходные информационные биты без изменений, а избыточные биты 

добавляются в качестве дополнительных элементов. Такая структура 

значительно упрощает процесс кодирования и декодирования. 



Методика построения систематических кодов базируется на преобразовании 

произвольной порождающей матрицы в систематическую форму. При этом 

порождающая матрица G приводится к виду [I_k | P], где I_k — единичная 

матрица порядка k, а P — матрица, содержащая элементы избыточных бит. 

Такая форма позволяет явно выделить информационные и проверочные 

части кодового слова. 

Процесс преобразования включает операции элементарных преобразований 

над строками и столбцами матрицы, позволяющие получить единичную 

матрицу в левой части. При этом важно сохранять линейную независимость 

строк, чтобы не потерять свойства исходного кода. 

Преимущества систематических кодов заключаются в удобстве 

использования: информационные данные можно напрямую извлекать из 

кодового слова без дополнительной обработки, а избыточные биты 

обеспечивают возможность обнаружения и исправления ошибок. Это делает 

систематические коды предпочтительными в реальных коммуникационных 

системах. 

Кроме того, систематические коды позволяют эффективнее реализовывать 

алгоритмы декодирования, так как проверочные биты легко выделяются и 

анализируются. Это особенно важно для реализации аппаратных и 

программных средств коррекции ошибок, где скорость обработки 

информации играет критическую роль. 

Важной частью изучения методики построения систематических кодов 

является понимание связи между порождающей и проверочной матрицами. 

Проверочная матрица H в систематическом коде имеет вид [−P^T | I_(n−k)], 

где P^T — транспонированная матрица избыточных бит. Эта структура 

обеспечивает простоту вычисления синдрома ошибки и позволяет 

локализовать и исправить ошибки в кодовом слове. 

Для закрепления теоретических знаний необходимо освоить на практике 

построение систематической формы для различных линейных кодов, 

включая коды Хэмминга и циклические коды, а также выполнить 

кодирование и декодирование информационных сообщений с помощью 

полученных матриц. 

Вопросы и задания 

1. Что такое систематический код и каковы его основные преимущества? 

2. Опишите структуру порождающей матрицы в систематическом коде. 

3. Каковы этапы преобразования произвольной порождающей матрицы в 

систематическую форму? 

4. Почему важна сохранность линейной независимости строк при 

преобразованиях? 



5. Какая связь существует между порождающей и проверочной 

матрицами в систематическом коде? 

6. Как систематические коды упрощают процесс декодирования? 

7. Приведите примеры кодов, которые можно представить в 

систематической форме. 

8. Какие операции над матрицами применяются для перехода к 

систематической форме? 

9. Как систематические коды используются в реальных системах 

передачи данных? 

10. Объясните роль проверочной матрицы в обнаружении и исправлении 

ошибок. 

Практические задания 

Задание 1. Преобразуйте произвольную порождающую матрицу 

G=[1101000011010010100101110001]G = \begin{bmatrix} 1 & 1 & 0 & 1 & 0 & 

0 & 0 \\ 0 & 1 & 1 & 0 & 1 & 0 & 0 \\ 1 & 0 & 1 & 0 & 0 & 1 & 0 \\ 1 & 1 & 1 & 

0 & 0 & 0 & 1 \\ \end{bmatrix}  

в систематическую форму. 

Задание 2. Используя полученную систематическую порождающую матрицу, 

закодируйте информационный вектор (1 0 1 1). 

Задание 3. Составьте проверочную матрицу H для полученного 

систематического кода и покажите, как она используется для вычисления 

синдрома ошибки. 

Задание 4. Продемонстрируйте процесс обнаружения и исправления 

одиночной ошибки в закодированном сообщении. 

Задание 5. Проанализируйте влияние изменений информационного вектора 

на получаемое кодовое слово и исправляемость ошибок. 

Задание 6. Рассчитайте кодовую скорость и избыточность систематического 

кода. 

Таблица: Пример преобразования порождающей матрицы в 

систематическую форму 

Шаг Описание операции Результат (матрица G) 

1 Исходная матрица G [...]\begin{bmatrix} ... 

\end{bmatrix} 

2 Преобразование первой строки для 

единичного элемента 

Изменённая матрица 



3 Обнуление элементов в первом 

столбце 

Обновлённая матрица 

... Продолжение преобразований Матрица в систематической 

форме 

Изучение методики построения систематических кодов обеспечивает 

глубокое понимание фундаментальных принципов кодирования информации 

и формирует навыки работы с реальными системами передачи данных. Эти 

знания необходимы для разработки и внедрения надёжных информационных 

систем в различных областях науки и техники. 

Практическая работа 7 

Проверочные уравнения систематических кодов 

Цель: изучить проверочные уравнения систематических кодов, понять их 

роль в обнаружении и исправлении ошибок, освоить методы построения 

проверочных матриц и применение синдромного декодирования для анализа 

кодовых слов. 

Теоретическая часть 
Проверочные уравнения — фундаментальный элемент теории линейных 

кодов, обеспечивающий контроль целостности передаваемой информации и 

возможность обнаружения и исправления ошибок. В систематических кодах 

проверочные уравнения представлены через проверочную матрицу HH, 

которая взаимосвязана с порождающей матрицей GG. 

Проверочная матрица систематического кода имеет форму H=[−PT∣In−k]H = 

[-P^T | I_{n-k}], где PTP^T — транспонированная матрица избыточных бит 

из порождающей матрицы G=[Ik∣P]G = [I_k | P], In−kI_{n-k} — единичная 

матрица размера (n−k)×(n−k)(n-k) \times (n-k). Такая структура позволяет 

легко вычислять синдром ошибки и выявлять ошибки в кодовом слове. 

Проверочные уравнения основаны на том, что произведение кодового слова 

cc на транспонированную проверочную матрицу равно нулевому вектору: 

c⋅HT=0c \cdot H^T = 0. Если результат не равен нулю, значит в кодовом слове 

возникла ошибка, и полученный синдром указывает на её местоположение. 

Синдромное декодирование — метод, основанный на вычислении синдрома, 

который используется для обнаружения и локализации ошибок. Для каждого 

возможного синдрома существует таблица соответствия, позволяющая 

определить позицию ошибочного бита и исправить его. Этот метод 

эффективен для исправления одиночных и некоторых множественных 

ошибок. 



Понимание проверочных уравнений и умение строить проверочные матрицы 

критично для разработки надёжных систем передачи данных, так как они 

обеспечивают основу для алгоритмов коррекции ошибок, применяемых в 

современных коммуникациях и хранилищах информации. 

Кроме вычислительной стороны, проверочные уравнения позволяют 

аналитически оценивать возможности кодов по обнаружению и исправлению 

ошибок, вычислять минимальное расстояние кода, что важно для выбора 

оптимального кодирования в зависимости от условий передачи. 

Изучение проверочных уравнений сопровождается практическим освоением 

преобразования порождающей матрицы к систематической форме, 

построением соответствующей проверочной матрицы, вычислением 

синдромов и исправлением ошибок на конкретных примерах. 

Вопросы и задания 

1. Что такое проверочные уравнения и какова их роль в системах 

кодирования? 

2. Как связаны порождающая и проверочная матрицы систематического 

кода? 

3. Опишите структуру проверочной матрицы HH в систематическом коде. 

4. Что такое синдром ошибки и как он вычисляется? 

5. Как проверить, является ли заданный вектор кодовым словом с 

помощью проверочных уравнений? 

6. В чём заключается метод синдромного декодирования? 

7. Как использовать синдром для определения позиции ошибки в кодовом 

слове? 

8. Какие типы ошибок могут быть обнаружены и исправлены с помощью 

проверочных уравнений? 

9. Как минимальное расстояние кода связано с возможностями 

обнаружения и исправления ошибок? 

10. Почему проверочные уравнения важны для практических систем 

передачи информации? 

Практические задания 

Задание 1. Для систематической порождающей матрицы 

G=[100110100100110]G = \begin{bmatrix} 1 & 0 & 0 & 1 & 1 \\ 0 & 1 & 0 & 0 

& 1 \\ 0 & 0 & 1 & 1 & 0 \\ \end{bmatrix}  

постройте проверочную матрицу HH. 

Задание 2. Проверьте, является ли кодовым словом вектор c=(1 0 1 0 1)c = 

(1\,0\,1\,0\,1) при помощи проверочной матрицы HH. 



Задание 3. Вычислите синдром для вектора r=(1 1 1 0 1)r = (1\,1\,1\,0\,1), в 

котором предполагается ошибка, и определите её местоположение. 

Задание 4. Исправьте ошибку в векторе rr, используя вычисленный синдром, 

и найдите исправленное кодовое слово. 

Задание 5. Постройте таблицу синдромов для всех возможных одиночных 

ошибок кода, заданного матрицей HH. 

Задание 6. Объясните влияние минимального расстояния кода на 

эффективность обнаружения и исправления ошибок, используя полученные 

данные. 

Таблица: Пример таблицы синдромов для исправления одиночных 

ошибок 

Позиция ошибки Вектор ошибки ee Синдром s=e⋅HTs = e \cdot H^T 

1 (1 0 0 0 0) (1 0) 

2 (0 1 0 0 0) (0 1) 

3 (0 0 1 0 0) (1 1) 

4 (0 0 0 1 0) (0 0) 

5 (0 0 0 0 1) (1 0) 

Изучение проверочных уравнений систематических кодов и практическая 

работа с ними обеспечивает фундаментальные навыки, необходимые для 

создания эффективных систем контроля ошибок, что является ключевым 

элементом в современных цифровых коммуникациях и хранении 

информации. 

Практическая работа 8 

Неразделимые помехоустойчивые коды. Неразделимые коды Хемминга 

Цель: детально изучить теоретические основы и практические аспекты 

неразделимых помехоустойчивых кодов, с особым акцентом на классические 

коды Хемминга, освоить принципы их построения, свойства и методы 

декодирования, а также понять возможности и ограничения в контексте 

исправления ошибок при передаче данных. 

Теоретическая часть 

В теории кодирования информации неразделимые помехоустойчивые коды 

занимают ключевое место благодаря своей способности эффективно 

обнаруживать и исправлять ошибки, возникающие в каналах связи с шумами 

и помехами. Их основная особенность — ограничение на минимальное 

расстояние между кодовыми словами, что позволяет обеспечить надёжность 

передачи, несмотря на влияние внешних факторов. 



Неразделимые коды Хемминга — один из наиболее известных и широко 

используемых классов кодов с помехоустойчивостью. Они относятся к типу 

линейных блоковых кодов и обладают минимальным расстоянием d=3d = 3, 

что позволяет обнаруживать до двух ошибок и исправлять одну ошибку в 

каждом кодовом слове. Такая способность делает коды Хемминга 

идеальными для применения в системах, где требуется высокая степень 

надёжности передачи с умеренными затратами на избыточность. 

Основные параметры кодов Хемминга задаются числами n=2r−1n = 2^r - 1, 

k=n−rk = n - r, где rr — количество проверочных бит, nn — длина кодового 

слова, а kk — количество информационных бит. Эти параметры вытекают из 

математического обоснования, позволяющего покрыть пространство всех 

возможных ошибок заданного веса. 

Код Хемминга строится с использованием проверочной матрицы HH, 

состоящей из всех ненулевых векторов длины rr в двоичной системе, 

упорядоченных столбцами. Каждый столбец соответствует позиции в 

кодовом слове, и посредством этой матрицы вычисляются синдромы ошибок. 

Благодаря простоте конструкции и вычислений коды Хемминга получили 

широкое распространение в цифровых системах связи, компьютерной памяти 

и телекоммуникациях. 

Неразделимость кода означает, что существует класс ошибок, которые не 

могут быть однозначно идентифицированы и исправлены. В частности, при 

наличии более одной ошибки на кодовое слово возможна неоднозначность, 

что ограничивает использование кодов Хемминга для исправления 

множественных ошибок. Тем не менее, для многих практических 

приложений такой уровень защиты является приемлемым и обеспечивает 

значительное улучшение качества передачи по сравнению с отсутствием 

кодирования. 

Декодирование кода Хемминга осуществляется посредством синдромного 

анализа: вычисляется синдром s=r⋅HTs = r \cdot H^T, где rr — принятый 

вектор (кодовое слово с ошибками). Если синдром равен нулю, 

предполагается отсутствие ошибок, иначе синдром указывает на позицию 

ошибочного бита, который может быть исправлен. Такая процедура 

исправления одиночных ошибок позволяет значительно повысить 

надёжность систем. 

В более сложных сценариях, где ошибки могут быть множественными, 

применяются модификации кодов Хемминга или используются более 

мощные кодирующие схемы, такие как коды с большей минимальной 

дистанцией, например, коды Рида-Соломона или турбо-коды. Тем не менее 

фундаментальные знания о неразделимых кодах Хемминга необходимы для 

понимания базовых принципов помехоустойчивого кодирования. 



Особое внимание уделяется анализу ограничений и преимуществ данных 

кодов, а также методам расширения их возможностей, таким как удлинение 

кодов и добавление контрольных бит, что позволяет адаптировать их к 

специфическим требованиям систем передачи данных. 

Практическая часть работы включает построение проверочных матриц, 

генерацию кодовых слов, вычисление синдромов, обнаружение и 

исправление ошибок, а также оценку эффективности кодирования с 

использованием неразделимых кодов Хемминга. Это позволяет студентам 

глубже понять алгоритмы и механизмы работы данных кодов на практике. 

Изучение неразделимых помехоустойчивых кодов и кодов Хемминга 

является важным этапом подготовки специалистов в области 

информационной безопасности, телекоммуникаций и цифровой обработки 

сигналов, поскольку позволяет разработать и внедрить надёжные системы 

защиты информации от ошибок и сбоев. 

Вопросы и задания 

1. Что понимается под неразделимыми помехоустойчивыми кодами и как 

они отличаются от разделимых? 

2. Какие основные параметры характеризуют коды Хемминга? Объясните 

значение каждого параметра. 

3. Почему коды Хемминга считаются неразделимыми? Как это влияет на 

их возможности исправления ошибок? 

4. Опишите процесс построения проверочной матрицы HH для кода 

Хемминга. 

5. Как вычисляется синдром ошибки и как его можно использовать для 

обнаружения и исправления ошибок? 

6. Какие типы ошибок могут быть исправлены кодами Хемминга, а какие 

— нет? 

7. Объясните математическое обоснование выбора длины кодового слова 

и количества проверочных бит. 

8. Какие существуют методы расширения или модификации кодов 

Хемминга для повышения их помехоустойчивости? 

9. В каких практических областях находят применение коды Хемминга? 

Приведите конкретные примеры. 

10. Какие ограничения связаны с использованием неразделимых 

помехоустойчивых кодов и как с ними можно бороться? 

Практические задания 

Задание 1. Постройте проверочную матрицу HH для кода Хемминга с 

параметрами r=3r=3, n=7n=7, k=4k=4. Запишите матрицу в явном виде и 

объясните, как каждый столбец соответствует позиции бита в кодовом слове. 



Задание 2. Сгенерируйте кодовые слова для всех возможных 

информационных сообщений длиной 4 бита, используя порождающую 

матрицу GG. 

Задание 3. Для полученного набора кодовых слов создайте таблицу 

синдромов для всех одиночных ошибок и объясните процесс определения 

позиции ошибки по синдрому. 

Задание 4. Рассмотрите принятый вектор r=(1001011)r = (1 0 0 1 0 1 1) и 

определите, есть ли в нём ошибки. Если ошибки обнаружены, вычислите 

синдром, определите позицию ошибки и исправьте её. 

Задание 5. Проанализируйте ситуацию, когда в кодовом слове происходит 

две ошибки. Объясните, почему код Хемминга не способен однозначно их 

исправить, используя конкретные примеры. 

Задание 6. Исследуйте влияние добавления дополнительного контрольного 

бита (удлинение кода) на возможности исправления ошибок. 

Задание 7. Сравните коды Хемминга с более мощными помехоустойчивыми 

кодами, такими как коды Рида-Соломона, с точки зрения параметров, 

возможностей и областей применения. 

Таблица: Пример построения проверочной матрицы HH для кода 

Хемминга (7,4) 

Позиция бита Двоичный код позиции (столбец в HH) 

1 001 

2 010 

3 011 

4 100 

5 101 

6 110 

7 111 

Каждый столбец — уникальный ненулевой вектор длины 3, что позволяет 

однозначно идентифицировать позицию одиночной ошибки по синдрому. 

Изучение неразделимых помехоустойчивых кодов и кодов Хемминга с 

детальным анализом их математических свойств и практическим 

применением позволяет сформировать фундаментальные компетенции в 

области теории информации и надежной передачи данных, что крайне важно 

для инженеров и исследователей, работающих в сфере информационных 

технологий и коммуникаций. 

 


