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1. Цели и задачи освоения дисциплины (модуля) 

Целью освоения дисциплины «Сетевое программирование» является формирование 

у студентов системное понимание принципов сетевого взаимодействия, практические 

навыки разработки клиент-серверных приложений с использованием сокетов (TCP/UDP), а 

также умения тестировать, отлаживать и документировать сетевое программное 

обеспечение. 

Задачи дисциплины: 

1. Изучить модели OSI и TCP/IP, основные протоколы транспортного и прикладного 

уровней. 

2. Освоить  технологию  сокетов  (Berkeley  Sockets)  в  среде  ОС  семейства 

Windows/Linux. 

3. Научиться разрабатывать синхронные и асинхронные TCP/UDP приложения. 

4. Сформировать навыки многопоточного и асинхронного сетевого 

программирования. 

5. Освоить методы отладки, тестирования и профилирования сетевого кода. 

6. Научиться оформлять техническую документацию на сетевые приложения и 

представлять результаты разработки. 

7. Развить навыки командной работы и профессиональной коммуникации (включая 

иностранный язык) при разработке сетевых проектов. 

2. Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина «Сетевое программирование» относится к части, формируемой 

участниками образовательных отношений Блока 1 (Б1.В.03). Ее освоение происходит в 5 

семестре. 

3. Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесённых с планируемыми результатами освоения образовательной программы 

3.1 Наименование компетенций 

 

 

Код, формулировка 

компетенции 

 

 
Код, формулировка 

индикатора 

Планируемые результаты 

обучения по дисциплине 

(модулю), 

характеризующие этапы 
формирования компетенций, 

индикаторов 

ПК-4 – Способен 

проводить тестирование, 

отладку и оценивать 

качество программного 

обеспечения, применяя 

инструменты 

автоматизированного 

тестирования и методы 

обеспечения надежности и 

безопасности 

ИД-1ПК-4 Применяет методы 

тест-дизайна (классы 

эквивалентности, граничные 

значения, pairwise) и пишет 

unit-, интеграционные и E2E-

тесты с использованием 

JUnit, pytest, Jest, Cypress, 

Selenium 

ИД-2ПК-4 Использует 

инструменты отладки (GDB, 

IDE debugger), 

профилирования (perf, 

JProfiler) и нагрузочного 

тестирования (JMeter, k6) для 

выявления узких мест 

Применяет методы 

модульного, 

интеграционного и 

нагрузочного тестирования 

сетевых приложений 

 

 

 

Использует Wireshark, gdb, 

логирование для анализа 

сетевого обмена и поиска 

ошибок 



3  

ПК-9 – Умеет оформлять 

техническую 

документацию, готовить 

презентации и отчеты, 

вести деловую 

коммуникацию  на 

русском и иностранном 

языках   в 

профессиональной среде 

ИД-1ПК-9 Оформляет 

техническую документацию 

(ТЗ, пояснительная записка, 

руководство пользователя, 

API-спецификация) в 

форматах Markdown, 

OpenAPI, DocBook в 

соответствии с ГОСТ 

(ЕСПД, ISO/IEC 12207) или 

современными стандартами 

ИД-3ПК-9 Представляет 

краткие отчеты и 

комментарии к коду, 

описание интерфейсов и 

форматов сообщений на 

иностранном (английском) 

языке, ведет деловую 

коммуникацию в 
профессиональной среде 

Составляет пояснительные 

записки, спецификации 

протоколов, инструкции по 

сборке и запуску сетевых 

приложений 

 

 

 

 

 

 

Представляет краткие 

отчеты и комментарии к 

коду на английском языке: 

описание интерфейсов, 

форматов сообщений 

 

4. Объем учебной дисциплины (модуля) и формы контроля * 

 

Объем занятий: всего 4 з.е. 144 акад.ч. ОФО 

Контактная работа: 54 

Лекции/из них практическая подготовка 18 

Лабораторных работ/ из них практическая подготовка 36/36 

Практический занятий/ из них практическая подготовка 
– 

Самостоятельная работа 54 

Формы контроля:  

Экзамен 5 семестр 

5. Содержание дисциплины, структурированное по темам (разделам) с указанием 

количества часов и видов занятий 

5.1.Тематический план дисциплины (модуля) 
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№ 

 

 

 

 

 

 

 

 

 

 

 

Раздел (тема) дисциплины и 

краткое содержание 

 

 

 

 

 

 

 

 

 

 

Формируемые 

компетенции, 

индикаторы 

 

 

 

Очная форма 

 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о

та
, 
ч
ас

о
в
 

Контактная работа 

обучающихся с 

преподавателем /из них в 

форме практической 

подготовки, часов 

 

Л
ек

ц
и

и
 

 

П
р
ак

ти
ч
ес

к
и

е 

за
н

ят
и

я 

Л
аб

о
р
ат

о
р
н

ы
е 

р
аб

о
ты

 

5 семестр 

 

1 

Введение в сетевое 

программирование: Модели OSI и 

TCP/IP. Инкапсуляция. Типы 

сетевых приложений. Обзор 

сокетов. 

ЛАБОРАТОРНАЯ РАБОТА: 

Знакомство с анализатором 

сетевого трафика Wireshark. 

Простейший TCP-эхо-клиент. 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

2 

 

- 

 

4/4 

 

6 

 

2 

Транспортный уровень. 

Протоколы TCP и UDP: 

Характеристики TCP (надёжность, 

поток, сегментация) и UDP 
(датаграммы). Понятие порта. 
ЛАБОРАТОРНАЯ РАБОТА: 
Итеративный TCP-эхо-сервер. 
Многосоединный TCP-эхо-сервер 
(fork/потоки). 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

2 

 

- 

 

4/4 

 

6 

 

3 

Сокеты Berkeley. Базовые 

функции: socket(), bind(), listen(), 
accept(), connect(), send(), recv(), 

close(). Порядок байт. 

ЛАБОРАТОРНАЯ РАБОТА: 

Чат на базе UDP-ретранслятора. 

Надёжная передача файла по TCP 

с контролем целостности. 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

2 

 

- 

 

4/4 

 

6 

 

4 

Разработка TCP-сервера и 

клиента: Итеративный сервер. 

Диагностика ошибок. Обработка 
частичной отправки/приёма. 
ЛАБОРАТОРНАЯ РАБОТА: 
Таймауты и обработка ошибок в 
сетевых приложениях. 
Протокол с фиксированным 
бинарным заголовком 
(длина + тип). 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

2 

 

- 

 

4/4 

 

6 
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5 

UDP-сокеты: sendto(), recvfrom(). 

Разница в установлении 

соединения. Пример сервера эхо и 

чата. 

ЛАБОРАТОРНАЯ РАБОТА: 

Мультиплексирование ввода-

вывода с помощью select(). 

Однопоточный TCP-чат-сервер. 

Простой HTTP-сервер для отдачи 

статических файлов. 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

2 

 

- 

 

4/4 

 

6 

 

 

6 

Многопоточные и 

многопроцессные сервера: 
Модели «один поток на 
соединение», пул потоков. 

Проблемы синхронизации 

(критические секции). 

ЛАБОРАТОРНАЯ РАБОТА: 

HTTP-клиент с 

поддержкой методов GET 

и POST. 

Нагрузочное 

тестирование сетевого 

сервера с помощью 

Apache Bench и JMeter. 

 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

 

2 

 

 

- 

 

 

4/4 

 

 

6 

 

7 

Асинхронный ввод-вывод. 

Неблокирующие сокеты: select(), 

poll(), epoll (Linux), IOCP 
(Windows). Реакторы. 
ЛАБОРАТОРНАЯ РАБОТА: 
Отладка сетевых приложений с 
использованием 
Wireshark и логирования. 
Безопасность сетевого сервера: 
валидация входных 
данных. 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

2 

 

- 

 

4/4 

 

6 

 

8 

Тестирование и отладка сетевых 

приложений: Wireshark, telnet/curl 

как клиенты. Логирование. 
Нагрузочное тестирование (ab, 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

2 

 

- 

 

4/4 

 

6 

 JMeter). 
ЛАБОРАТОРНАЯ РАБОТА: 

Прикладной Keep-Alive и 

обнаружение мёртвых 

соединений. 

Высокопроизводительный 

асинхронный сервер на 

основе epoll (Linux). 

     

 

9 

Основы безопасности и 

надежности: Защита от DoS, 

валидация входных данных, 

таймауты, Keep-Alive, обработка 

сигнала SIGPIPE. 

ЛАБОРАТОРНАЯ РАБОТА: 

Документирование сетевого 

протокола и подготовка 

спецификации. 

Итоговый проект – разработка 

ПК-4ИД-1 

ПК-4ИД-2 

ПК-9ИД-1 

ПК-9ИД-3 

 

2 

 

- 

 

4/4 

 

6 
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клиент-серверной 

системы с документацией и 

презентацией. 

 ИТОГО за 5 семестр  18 - 36/36 54 
 ИТОГО  18 - 36/36 54 

 

 

6. Фонд оценочных средств по дисциплине 

Фонд оценочных средств (ФОС) для проведения текущего контроля успеваемости и 

промежуточной аттестации обучающихся по дисциплине (модулю) «Высоконагруженные 

и распределенные системы» базируется на перечне осваиваемых компетенций с указанием 

этапов их формирования в процессе освоения дисциплины (модуля). ФОС обеспечивает 

объективный контроль достижения запланированных результатов обучения. ФОС 

включает в себя: 

- описание показателей и критериев оценивания компетенций на различных 
этапах их формирования, описание шкал оценивания; 

- методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы формирования 
компетенций; 

- типовые контрольные задания и иные материалы, необходимые для оценки 

знаний, умений и уровня овладения формируемыми компетенциями в процессе освоения 

дисциплины. 

ФОС является приложением к данной программе дисциплины. 

 
7. Методические указания для обучающихся по освоению дисциплины 

Приступая к работе, каждый студент должен принимать во внимание следующие 
положения. 

Дисциплина построена по тематическому принципу, каждая тема представляет собой 

логически завершенный раздел. 

Лекционный материал посвящен рассмотрению ключевых, базовых положений 
курсови разъяснению учебных заданий, выносимых на самостоятельную работу студентов. 

Лабораторные работы направлены на приобретение опыта практической работы в 

области распознавания образов. 

Самостоятельная работа студентов направлена на самостоятельное изучение 

дополнительного материала, подготовку к практическим и лабораторным занятиям, а также 
выполнения всех видов самостоятельной работы. 

Для успешного освоения дисциплины, необходимо выполнить все виды 

самостоятельной работы, используя рекомендуемые источники информации. 

 
8. Учебно-методическое и информационное обеспечение дисциплины 

8.1. Перечень основной и дополнительной литературы, необходимой для 

освоениядисциплины (модуля) 

8.1.1. Перечень основной литературы: 

1. Нечипорук, А. Сетевое программирование. От основ до приложений / А. 

Нечипорук, А. Баринов. — Санкт-Петербург : Питер, 2025. — 1020 с. — (Серия «Для 

профессионалов»). — ISBN 978-5-4461-4236-1. 

2. Олифер, В. Г. Компьютерные сети. Принципы, технологии, протоколы / В. Г. 
Олифер, Н. А. Олифер. — 6-е изд. — Санкт-Петербург : Питер, 2023. — 1008 с. — ISBN 
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978-5-496-02006-8. 

3. Стивенс, Р. UNIX. Профессиональное программирование / Р. Стивенс. — 3-е изд. 

— Санкт-Петербург : Питер, 2018. — 1044 с. — ISBN 978-5-91180-191-5. 

 

8.1.2. Перечень дополнительной литературы 

1. Ван Уинкл, Л. Сетевое программирование для экспертов. Построение безопасных 

и высокопроизводительных приложений с помощью C / Л. Ван Уинкл. — Москва : ДМК 

Пресс, 2018. — 400 с. — ISBN 978-5-97060-670-4. 

2. Семенов, Ю. А. Протоколы и алгоритмы маршрутизации в Интернет / Ю. А. 

Семенов. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), 

2026. — 516 с. — ISBN 978-5-4497-2506-5. 

3. Таненбаум, Э. Компьютерные сети / Э. Таненбаум, Н. Фимстер, Д. Уэзеролл. — 6- 

е изд. — Санкт-Петербург : Питер, 2025. — 800 с. — ISBN 978-5-4461-2390-2. 

 

8.2. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины: 

1. Wireshark Documentation : Официальная документация и вики-ресурс анализатора 
трафика. URL: https://www.wireshark.org/docs/ 

2. Beej's Guide to Network Programming : Русскоязычный перевод классического 

руководства по сокетам. URL: https://beej.us/guide/bgnet/ 
3. Apache JMeter User Manual : Официальное руководство по нагрузочному 

тестированию. URL: https://jmeter.apache.org/usermanual/ 
4. Онлайн-редактор диаграмм последовательности (SequenceDiagram.org) : 

Бесплатный инструмент для создания UML-диаграмм. URL: https://sequencediagram.org/ 

9. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине (модулю), включая перечень программного 

обеспечения и информационных справочных систем 

При чтении лекции используется компьютерная техника, демонстрация 

презентационных мультимедийных материалов. На практических работах студенты 

предоставляют подготовленные ими электронные файлы, выполненных заданий. 

 

Информационные справочные системы: 

Информационно-справочные и информационно-правовые системы, используемые 

приизучении дисциплины: 

1. http://apps.webofknowledge.com – Информационно-аналитическая система «Web of 
Science» 

2. https://www.scopus.com – Информационно-аналитическая система «Scopus». 

3. https://elibrary.ru/ – Научная электронная библиотека. 

4. https://нэб.рф/ – Национальная электронная библиотека. 

5. https://www.rsl.ru – /Российская государственная библиотека. 

 

Программное обеспечение: 

 

1. Базовый пакет программ Microsoft Office (Word, Excel, PowerPoint). 

MicrosoftOfficeStandard 2013: договор № 01-эа/13 от 25.02.2013г., Лицензирование 

Microsoft Office https://support.microsoft.com/ru-ru/lifecycle/search/16674 Дата 
начала жизненного цикла 

09.01.2013г.; набор обновлений Office 2013 Service Pack 1 Дата начала жизненного 
цикла 25.02.2014г., Дата окончания основной фазы поддержки 10.04 

https://www.wireshark.org/docs/
https://beej.us/guide/bgnet/
https://jmeter.apache.org/usermanual/
https://sequencediagram.org/
http://apps.webofknowledge.com/
https://www.scopus.com/
https://elibrary.ru/
https://www.rsl.ru/
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2. Операционная система: Microsoft Windows 10: 2016-08(20), 2017-10(67), 2018- 

01(18), 2018-04(6), 2018-05(6), 2019-02(7). Бессрочная лицензия. Договоры № 27-

эа/16 от 02.08.2016. и № 0321100021117000009_229123 от 10.10.2017. На текущий 
момент окончания поддержки не анонсировано 

3. Visual Studio Code, PyCharm, Wireshark, Apache JMeter, Git 

 

10. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине (модулю) 

 

Лекционные 
занятия 

1. Веб-камера Logitech HD Pro WebcamC920 1920[1080Mic USB 

2. Короткофокусный мультимедиа-проектор Epson 

3. Магнитно-маркерные доски белые с эмалевой поверхностью 
СС MagnetopIan 

4. Монитор 17" TFT Филипс 

5. Наушники с микрофономCreativeHS-33051EF0290AA001 

накладные,черный/серый 

6. Перс.супер компьют.+монитор+клав.+мышь+каб.ПкCi7-

5930K/8D8192D4-2133/K2200/2K40M 

Лабораторные 
занятия 

1. Веб-камера Logitech HD Pro WebcamC920 1920[1080Mic USB 

2. Наушники с микрофономCreativeHS-33051EF0290AA001 
накладные,черный/серый 

3. Перс.супер компьют.+монитор+клав.+мышь+каб.ПкCi7-

5930K/8D8192D4-2133/K2200/2K40M 

Самостоятельная 
работа 

1. Веб-камераLogitech HD Pro WebcamC920 1920[1080Mic USB 

2. Монитор 17 TFT" Филипс 

3. Наушники с микрофономCreativeHS-33051EF0290AA001 
накладные,черный/серый 

4. Перс.супер компьют.+монитор+клав.+мышь+каб.ПкCi7-

5930K/8D8192D4-2133/K2200/2K40M 

 

Учебные аудитории для проведения учебных занятий, оснащены оборудованием и 

техническими средствами обучения. Помещения для самостоятельной работы 

обучающихся, оснащенные компьютерной техникой с возможностью подключения к сети 

"Интернет" и обеспечением доступа к электронной информационно-образовательной 

среде. Специализированная мебель и технические средства обучения, служащие для 

представления учебной информации. 

Материально-техническая база обеспечивает проведение всех видов 

дисциплинарной и междисциплинарной подготовки, лабораторной, научно-

исследовательской работы обучающихся (переносной ноутбук, переносной проектор, 

компьютеры с необходимым программным обеспечением и выходом в интернет). 

 
11. Особенности освоения дисциплины (модуля) лицами с ограниченными 

возможностями здоровья 

Обучающимся с ограниченными возможностями здоровья предоставляются 

специальные учебники, учебные пособия и дидактические материалы, специальные 

технические средства обучения коллективного и индивидуального пользования, услуги 
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ассистента (помощника), оказывающего обучающимся необходимую техническую 

помощь, а также услуги сурдопереводчиков и тифлосурдопереводчиков. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья может быть организовано совместно с другими обучающимися, а также в 

отдельных группах. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья осуществляется с учетом особенностей психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

В целях доступности получения высшего образования по образовательной 

программе лицами с ограниченными возможностями здоровья при освоении дисциплины 

(модуля) обеспечивается: 
1) для лиц с ограниченными возможностями здоровья по зрению: 

- присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 

передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- письменные задания, а также инструкции о порядке их выполнения 

оформляются увеличенным шрифтом, 

- специальные учебники, учебные пособия и дидактические материалы 

(имеющие крупный шрифт или аудиофайлы), 
- индивидуальное равномерное освещение не менее 300 люкс, 

- при необходимости студенту для выполнения задания предоставляется 
увеличивающее устройство; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

- присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 

передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- обеспечивается наличие звукоусиливающей аппаратуры коллективного 

пользования, при необходимости обучающемуся предоставляется звукоусиливающая 

аппаратура индивидуального пользования; 

- обеспечивается надлежащими звуковыми средствами воспроизведения 

информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения 

опорно- двигательного аппарата (в том числе с тяжелыми нарушениями двигательных 

функций верхних конечностей или отсутствием верхних конечностей): 

- письменные задания выполняются на компьютере со специализированным 
программным обеспечением или надиктовываются ассистенту; 

- по желанию студента задания могут выполняться в устной форме. 

 
12. Особенности реализации дисциплины с применением дистанционных 

образовательных технологий и электронного обучения 

Согласно части 1 статьи 16 Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об 

образовании в Российской Федерации» под электронным обучением понимается 

организация образовательной деятельности с применением содержащейся в базах данных 

и используемой при реализации образовательных программ информации и 

обеспечивающих ее обработку информационных технологий, технических средств, а также 

информационно-телекоммуникационных сетей, обеспечивающих передачу по линиям 

связи указанной информации, взаимодействие обучающихся и педагогических работников. 

Под дистанционными образовательными технологиями понимаются образовательные 

технологии, реализуемые в основном с применением информационно-

телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии 

обучающихся и педагогических работников. 
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Реализация дисциплины может быть осуществлена с применением дистанционных 

образовательных технологий и электронного обучения полностью или частично. 

Компоненты УМК дисциплины (рабочая программа дисциплины, оценочные и 

методические материалы, формы аттестации), реализуемой с применением дистанционных 

образовательных технологий и электронного обучения, содержат указание на их 

использование. 

При организации образовательной деятельности с применением дистанционных 

образовательных технологий и электронного обучения могут предусматриваться 

асинхронный и синхронный способы осуществления взаимодействия участников 

образовательных отношений посредством информационно-телекоммуникационной сети 

«Интернет». 

При применении дистанционных образовательных технологий и электронного 

обучения в расписании по дисциплине указываются: способы осуществления 

взаимодействия участников образовательных отношений посредством информационно-

телекоммуникационной сети «Интернет» (ВКС-видеоконференцсвязь, ЭТ – электронное 

тестирование); ссылки на электронную информационно-образовательную среду СКФУ, на 

образовательные платформы и ресурсы иных организаций, к которым предоставляется 

открытый доступ через информационно-телекоммуникационную сеть «Интернет»; для 

синхронного обучения - время проведения онлайн-занятий и преподаватели; для 

асинхронного обучения - авторы онлайн-курсов. 

При организации промежуточной аттестации с применением дистанционных 

образовательных технологий и электронного обучения используются Методические 

рекомендации по применению технических средств, обеспечивающих объективность 

результатов при проведении промежуточной и государственной итоговой аттестации по 

образовательным программам высшего образования - программам бакалавриата, 

программам специалитета и программам магистратуры с применением дистанционных 

образовательных технологий (Письмо Минобрнаки России от 07.12.2020 г. № МН-19/1573-

АН "О направлении методических рекомендаций"). 

Реализация дисциплины с применением электронного обучения и дистанционных 

образовательных технологий осуществляется с использованием электронной 

информационно-образовательной среды СКФУ, к которой обеспечен доступ обучающихся 

через информационно-телекоммуникационную сеть «Интернет», или с использованием 

ресурсов иных организаций, в том числе платформ, предоставляющих сервисы для 

проведения видеоконференций, онлайн-встреч и дистанционного обучения (МТС-Линк), а 

также с использованием возможностей социальных сетей для осуществления 

коммуникации обучающихся и преподавателей. 

Учебно-методическое обеспечение дисциплины, реализуемой с применением 

электронного обучения и дистанционных образовательных технологий, включает 

представленные в электронном виде рабочую программу, учебно-методические пособия 

или курс лекций, методические указания к выполнению различных видов учебной 

деятельности обучающихся, предусмотренных дисциплиной, и прочие учебно-

методические материалы, размещенные в информационно-образовательной среде СКФУ. 


