
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Организационное и правовое обеспечение информационной 

безопасности 

Краткое 

содержание 

Правовые основы информационной безопасности Российской 

Федерации. 

Правовое регулирование отдельных видов информации. 

Система органов обеспечения информационной безопасности. 

Правовое регулирование деятельности по защите информации. 

Угрозы информационной безопасности объекта. 

Организация службы безопасности объекта. 

Организация внутриобъектного режима. 

Охрана объектов. 

Подбор сотрудников и работа с кадрами. 

Организация и обеспечение режима секретности на объекте. 

Результаты 

освоения 

дисциплины 

Представляет презентационный материал в области законодательства 

Российской Федерации по информационной безопасности; системы 

защиты государственной тайны; перечень сведений, относящихся к 

конфиденциальной информации и способы ее защиты; понятие и принцип 

электронной подписи (ЭП); виды компьютерных вирусов; классификацию 

компьютерных преступлений; понятие и способы защиты 

интеллектуальной собственности; международное и российское право в 

области защиты информации; способы совершения преступлений в сфере 

компьютерной информации; правовые режимы защиты информации. 

Составляет документированный отчет по представлению выбора мер по 

обеспечению организационной защите на объекте. Строит 

организационную структуру работы персонала с конфиденциальной 

информацией.  

Составляет отчет с проведенным анализом действующих нормативные 

правовые акты, нормативные и методические документы, 

регламентирующие деятельность по защите информации. 

Разрабатывает и описывает детальный проект по обеспечению 

информационной безопасности согласно нормативно-правовым 

механизмам лицензирования, сертификации и аттестации; принципам 

организационного обеспечения информационной безопасности; основным 

документам по обеспечению режима и конфиденциальности на объекте; 

основным документам, регламентирующим организационную 

безопасность на объекте. Учитывая основные угрозы информационной 

безопасности на объекте (в организации); порядок организации службы 

безопасности на объекте; типовую структуру службы безопасности, ее 

основные задачи и функции должностных лиц; роль персонала в 

обеспечении информационной безопасности на объекте; основы 

организационной защиты информации, ее современные проблемы и 

терминологию. 

Разрабатывает и описывает детальный проект с эффективным 

применением знаний теории и методик курса при раскрытии 

компьютерных преступлений, при работе с конфиденциальной 

информацией и государственной тайной, при работе с организационно-

правовым обеспечением, при работе с ЭП, при защите авторского и 

международного права, при проведении экспертизы преступлений в сфере 

компьютерной информации. Проект должен соответствовать нормативно-

правовым актам по защите информации. 
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Предоставляет отчёт с детальным анализом и оценкой состояния 

организационной защиты информации на объекте. 

Предоставляет детальный отчёт с демонстрацией способности при 

решении профессиональных задач организовывать защиту информации 

ограниченного доступа в автоматизированных системах в соответствии с 

нормативными правовыми актами, нормативными и методическими 

документами Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю. 

Трудоемкость, з.е. 7 

Формы отчетности Зачет  

Экзамен  

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Мальцев, В. А.<BR>&nbsp;&nbsp;&nbsp; Правовое обеспечение 

информационной безопасности в российской федерации Электронный 

ресурс / Мальцев В. А. : учебно-методическое пособие. - Воронеж : ВГУ, 

2017. - 40 с., экземпляров неограничено 

2. Комаров, С. А.<BR>&nbsp;&nbsp;&nbsp; Правовое регулирование 

обеспечения информационной безопасности и защиты персональных 

данных : монография / С.А. Комаров, Е.В. Мицкая ; под ред. С. А. 

Комарова. - Москва|Берлин : Директ-Медиа, 2019. - 169 с. - 

http://biblioclub.ru/. - Библиогр.: с. 129-140., экземпляров неограничено 

Дополнительная 

литература 

1. Лапина М.А. Информационное право [Электронный ресурс] : учебное 

пособие для студентов вузов, обучающихся по специальности 021100 

«Юриспруденция» / М.А. Лапина, А.Г. Ревин, В.И. Лапин. — Электрон. 

текстовые данные. — М. : ЮНИТИ-ДАНА, 2015. — 335 c. — 5-238-00798-

1. — Режим доступа: http://www.iprbookshop.ru/52038.html  

2. Кубанков А.Н. Система обеспечения информационной безопасности 

Российской Федерации: организационно-правовой аспект [Электронный 

ресурс] : учебное пособие / А.Н. Кубанков, Н.Н. Куняев. — Электрон. 

текстовые данные. — М. : Всероссийский государственный университет 

юстиции (РПА Минюста России), 2014. — 78 c. — 978-5-89172-850-9. — 

Режим доступа: http://www.iprbookshop.ru/47262.html 

3. Кармановский, Н. С. Организационно-правовое и методическое 

обеспечение информационной безопасности Электронный ресурс : 

Учебное пособие / Н. С. Кармановский, О. В. Михайличенко, Н. Н. 

Прохожев. - Организационно-правовое и методическое обеспечение 

информационной безопасности,2022-10-01. - Санкт-Петербург : 

Университет ИТМО, 2016. - 169 с. - Книга находится в премиум-версии 

ЭБС IPR BOOKS. - ISBN 2227-8397, экземпляров неограничено  
 


