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Введение 

Дисциплина «Информационные войны в сети Интернет», форми-

рует профессиональные навыки магистранта по направлению

подготовки  09.04.03 «Прикладная информатика».     

Изучение дисциплины «Информационные войны в сети Интернет» 

базируется проведении практических работ и индивидуальных занятий 

под руководством преподавателя, самостоятельной работе студентов 

Задачами курса являются: 

 обеспечить обучающихся необходимыми базовыми знания-

ми, отражающих вклад информационных технологий в формировании 

современной научной картины мира;  

 обучение студентов практическим навыкам работы с при-

кладным программным обеспечением для выполнения профессиональ-

ных задач;  

 показать роль информационных технологий в будущей про-

фессии при изучении других дисциплин и развить познавательные инте-

ресы, интеллектуальные и творческие способности путем освоения и 

использования методов информационных технологий;  

 рассмотрение вопросов информатизации общества, роли и 

места информационных ресурсов в международной экономической дея-

тельности, изучение технических и программных средств реализации 

информационных процессов, изучение инструментария решения функ-

циональных задач средствами информационных технологий. 
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ПРАКТИЧЕСКАЯ РАБОТА №1. Определение понятия «информа-

ционная война» 

Цель работы: изучить основные определения «информационная война». 

Формируемые компетенции: УК-5
Теоретическая часть 

Информация (от лат. informatio, разъяснение, изложение, осведомленность) - 

общенаучное понятие, связанное с объективными свойствами материи и их отраже-

нием в человеческом сознании. Это необходимый ресурс деятельности человека, от-

деляющий его от остального мира. Выделить его как специфический "ресурс" напа-

дения и защиты пытались давно, но только сравнительно недавно начали появляться 

теории, которые могут быть положены в основу методологии ведения информаци-

онных войн. Информация необходима людям для принятия любых решений. Она не 

только позволяет совершать оптимальные действия в конфликте, но и управляет са-

мой целенаправленной деятельностью, смыслом существования и гибели систем. 

Первоначально ученый физик Томас Рон использовал термин "информацион-

ная война" в отчете, подготовленным им в 1976 году для компании "Boeing", и 

названный "Системы оружия и информационная война".Т. Рон указал, что информа-

ционная инфраструктура становится ключевым компонентом американской эконо-

мики. В то же самое время, она становится и уязвимой целью, как в военное, так и в 

мирное время. Этот отчет и можно считать первым упоминанием термина "инфор-

мационная война". 

В связи с появлением новых задач после окончания "холодной войны" термин 

"информационная война" был введен в документы Министерства обороны США. Он 

стало активно упоминаться в прессе после проведения операции "Буря в пустыне" в 

1991 году, где новые информационные технологии впервые были использованы как 

средство ведения боевых действий. Официально же этот термин впервые введен в 

директиве министра обороны США DODD 3600 от 21 декабря 1992 года [3]. 

Определить понятие "информационная война" достаточно трудно. Слишком 

много разных смыслов вкладывается в эти слова в зависимости от контекста их упо-

требления. Информация - очень обширное понятие и затрагивает оно все сферы че-

ловеческой деятельности, и представляет собой ресурс, которым оперирует субъект 

в процессе принятия решений, в том числе и в войне. Война предполагает некую 

борьбу в рамках какой-либо цели (или ресурса). Информационная война, в таком 

случае, рассматривает любую информационную составляющую такой борьбы, и ин-

формация может являться здесь как самим ресурсом, так и средствами его получе-

ния. 

В самом общем смысле информационная война - любая деятельность в ин-

формационном пространстве в рамках некоторых антагонистических целей (матери-

альное превосходство; решение, принимаемое человеком или группой людей и пр.). 

Это составляет предмет информационного противоборства. Разделяя его на более 

узкие области, в зависимости от выбранных методов и средств исследований, можно 

выделить (от общефилософских проблем к более частным): 

Проблема смыслообразования (формирования целей деятельности, в том чис-

ле, проблема осознания и управления ими); 

Математические модели в сфере существования информационных систем 

(формальная теория информационной войны); 

Методы и средства информационного управления (рефлексивное управление 

- неявное управление выбором на основе стереотипности методики принятия реше-

ний, манипуляция сознанием, средства психологического нападения и защиты); 
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Управление конфиденциальностью, целостностью и доступностью информа-

ции в различных системах. 

Взрыв нескольких гранат нельзя назвать войной, кто бы их не бросал. Взрыв 

нескольких водородных бомб - это уже и начатая и завершенная война. Информаци-

онную пропаганду 50-ых, 60-ых годов, которой занимались СССР и США, можно 

сравнить именно с несколькими гранатами. Поэтому никто не называет прошлое 

противостояние информационной войной, в лучшем случае оно заслуживает терми-

на “холодная война" [6]. 

Контрольные вопросы: 

1. Информационная война 

2. История развития информационной эры. Составные части информационной 

войны. 

3. Цели и сфера действия информационной войны. 

Список литературы, рекомендуемый к использованию по данной теме:  

1. Аверченков В. И. , Рытов М. Ю. , Кондрашин Г. В. , Рудановский М. В. 

Системы защиты информации в ведущих зарубежных странах: учебное пособие для 

вузов. М.: Флинта, 2011. С- 224. 

http://biblioclub.ru/index.php?page=book_red&id=93351&sr=1  

2. Жаров М. , Шевяков Т. Хроники информационной войны. М.: Европа, 

2009. С-48. http://biblioclub.ru/index.php?page=book_red&id=44917&sr=1 
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ПРАКТИЧЕСКАЯ РАБОТА №2.  Информационное оружие 
Цель работы: описание информационного оружия. 

Формируемые компетенции: УК-5
Теоретическая часть 

Чтобы контролировать и управлять происходящими процессами в обществе, 

используется информационное оружие, которое представляет собой средства уни-

чтожения, искажения или хищения информации; средства преодоления систем за-

щиты; средства ограничения допуска законных пользователей; средства дезоргани-

зации работы технических средств, компьютерных систем. 

Информационным оружием называют: 

- компьютерные вирусы; 

- логические бомбы (программные закладки); 

- средства подавления информационного обмена в телекоммуникационных 

сетях, фальсификация информации в каналах государственного и военного управле-

ния; 

- средства нейтрализации тестовых программ; 

- различного рода ошибки, сознательно вводимые в программное обеспечение 

объекта. 

"Стратегия применения информационного оружия носит исключительно 

наступательный характер". В реестре современных технологий сетевых войн и но-

вых типов оружия есть оружие, применяемое в сфере идеологии, СМИ, образования, 

воспитания, культуры, пропаганды. Этим оружием является тщательно отобранная и 

дозированная информация, повторенная нужное количество раз по нужным инфор-

мационным каналам. 

Если оружие применяется, значит, существует противник, который его созда-

ет, активирует и направляет, и объект, на который оружие нацелено. Согласно ре-

зультатам исследований, существует три основных объекта информационного пора-

жения: 

- жизненная сила страны, 

- элита (по сути, управляющее начало государства) 

- материальные объекты и инфраструктура. 

Информационное воздействие действительно является оружием массового 

поражения и имеет очень много общего с ядерным оружием. Притом, что часто ин-

формационная атака носит неявный, скрытый характер, это оружие оказывает пер-

манентное воздействие на огромное количество людей. Кроме того, для него харак-

терен как немедленный, так и отложенный поражающий эффект, эффект закрепле-

ния и воспроизводства поражающего действия. Фактически тоже происходит при 

взрыве ядерного боеприпаса. Вначале - ударная волна, световое излучение, радиоак-

тивное поражение, все это ощущается немедленно. Отложенное, закрепленное и 

воспроизводящееся воздействие - это длительное заражение местности, лучевая бо-

лезнь, генетические мутации, затрагивающие многие поколения живых организмов. 

К эффектам информационного оружия, помимо сиюминутной убежденности 

в достоверности некоего навязываемого факта, относится и полный аналог зараже-

ния и ментальных и социальных мутаций. Это заражение подрывной идеологией 

может вызывать распространяющиеся на многие годы последствия, например пере-

рождение элиты, потерянное поколение, поколение несбывшихся надежд, изменения 

в менталитете населения. 

Наступательный характер информационного оружия во многом определяет 

лицо информационной войны и позволяет определить потенциального информаци-

онного агрессора. А это значит, что объем информации, целенаправленно передава-
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емый от одной страны к другой, и является мерой информационной агрессивности. 

При этом неважно, какой характер имеет передаваемая информация. К осмыслению 

этого утверждения надо подходить с иными, непривычными мерками и исходить из 

того, что в эпоху информационных технологий, когда социальная среда перенасы-

щена информацией, безопасность системы уже начинает определяться не только те-

ми знаниями, которые данная система получает о противнике, но и, может быть да-

же в первую очередь, теми знаниями, от восприятия которых ей удалось уклониться. 

Остановимся на возможностях информационного оружия. Одни единодушно 

считают его мощнее ядерного, другие предпочитают не высказываться на эту тему, 

ссылаясь на отсутствие прецедентов. Однако, так как спектр информационного ору-

жия широк (сюда входят не только перечисленные выше средства кибернетического 

оружия, но и средства массовой информации, произведения массовой культуры или 

культуры для масс и искусства для масс), возможности всех этих средств, конечно, 

различны. Одним из средств информационного оружия, является мирная пропаганда 

достоинств собственного образа жизни. В частности, пропаганду достоинств запад-

ной цивилизации и западного образа жизни, включая бескорыстную помощь не за-

падным народам планеты в их добровольном развитии в направлении западного об-

разца общественного устройства, определяют термином "западнизация".. 

Контрольные вопросы: 

1. Создание информационных агентств. 

2. Информационное телеграфное агентство России (ИТАР-ТАСС, РИА Ново-

сти, ИА Интер-факс) 

3. Трансграничное радиовещание в годы Холодной войны. 

Список литературы, рекомендуемый к использованию по данной теме:  

1. Аверченков В. И. , Рытов М. Ю. , Кондрашин Г. В. , Рудановский М. В. Си-

стемы защиты информации в ведущих зарубежных странах: учебное пособие для 

вузов. М.: Флинта, 2011. С- 224. 

http://biblioclub.ru/index.php?page=book_red&id=93351&sr=1  

2. Жаров М. , Шевяков Т. Хроники информационной войны. М.: Европа, 

2009. С-48. http://biblioclub.ru/index.php?page=book_red&id=44917&sr=1 
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ПРАКТИЧЕСКАЯ РАБОТА №3. Социально-психологическая составля-

ющая информационной войны 

Цель работы: изучить социально-психологические составляющие информаци-

онной войны. 

Формируемые компетенции: УК-5
Теоретическая часть 

Для нашего времени характерно резкое увеличение объемов информации. В 

последние тридцать лет произведено больше информации, чем за пять тысяч лет до 

этого. Подсчитано, что один экземпляр газеты "Нью Йорк Таймс" содержит больше 

информации, чем было доступно жителю Англии семнадцатого столетия за всю его 

жизнь [5]. Естественно, что человеческие механизмы переработки и хранения ин-

формации, созданные задолго до необходимости перерабатывать такие объемы, пре-

терпевают серьезные перегрузки, создавая в ответ те или иные системы защиты се-

бя. В информационной войне можно выделить две составляющих: техническую и 

социально-психологическую. К технической составляющей относятся: 

- компьютерные сети и телекоммуникации, 

- электронные СМИ, 

- несанкционированный доступ к данным противника. 

Соответственно выделяется два типа информационного оружия: 

- оружие, воздействующее на технические средства; 

- оружие, оказывающее воздействие на людей. 

К первому типу оружия относятся средства радиоэлектронного воздействия с 

помощью электромагнитных, акустических и инфракрасных излучений, компьютер-

ные вирусы, специальные программы - "логические бомбы", позволяющие разру-

шать или нарушать работу компьютерного оборудования противника. Второй тип 

информационного оружия, является "предметом исследований психологов и социо-

логов и не поддается точному определению". 

В информационной войне отсутствуют видимые разрушения. Общество не 

приводит в действие имеющие в его распоряжении защитные механизмы и фильтры. 

Чувство опасности, которое в иных ситуациях действует безотказно, не срабатывает. 

Интенсивное информационное воздействие на страну в течение нескольких месяцев 

может привести к смене власти в ней, причем население даже не ощутит, что на него 

оказывается давление. 

Теоретические основы ведения информационных войн заложил в 1948 г. аме-

риканский социолог и психолог Г. Лассуэлл, создав "теорию зависимости", или, как 

он сам ее называл, "теорию волшебной пули". Согласно этой теории, человек безза-

щитен перед информационным воздействием. СМИ манипулируют человеком по 

своему усмотрению, и он ничего не может им противопоставить [4]. Информацион-

ные воздействия проникают в голову человека подобно "волшебной пуле" и вызы-

вают в мозгу необратимые разрушения. Теория зависимости оказала заметное влия-

ние на дальнейшее развитие социально-психологических теорий информационной 

войны, некоторые из которых упомянуты ниже. 

Канадский философ и культуролог Маршалл Маклюэн разработал "теорию 

средства", которая заключается в том, что новые информационные технологии (пе-

чать, радио, кино, телевидение, Интернет) приводят к сменам парадигм восприятия 

и понимания человеком окружающего мира. Работа, в которой он изложил свою 

теорию, так и называется - "Средство есть сообщение". Появление печати изменило 

пропорции в наших ощущениях в пользу зрения, что в свою очередь не могло не по-

влиять на мышление, сделав его линейным, последовательным, логическим. Распро-



 

9 

странение телефона, который имитирует короткую дистанцию общения, изменило 

практику ведения боевых действий. Например, Александр Македонский не мог по-

звонить персидскому царю Дарию и уладить все разногласия. Голос по радио ближе 

к живому голосу, чем крупный план на экране к живому лицу. Телевидение возвра-

щает человека к естественному ("первобытному") состоянию, одновременно пре-

вращая мир в "глобальную деревню". Воздействовать на массовое сознание можно, 

изменяя, например, угол съемки, применяя длиннофокусный объектив или крупный 

план [5]. 

Во время Второй мировой войны немецкий психолог Курт Левин разработал 

"теорию привратника". Нацистское командование, испытывая трудности в снабже-

нии армии продуктами питания, поставило перед психологами задачу переориенти-

ровать население на потребление дешевых сортов мяса. "Привратником" стала до-

мохозяйка, которая покупает продукты на рынках. В информационных войнах таки-

ми "привратниками" являются редакторы СМИ и спин-доктора, которые контроли-

руют поток новостей и могут изменять, расширять, повторять и изымать информа-

цию. 

Близка к "теории привратника" концепция "лидеров мнений", через которых 

информационное оружие воздействует на массовое сознание. Изучая воздействие 

СМИ на аудиторию, социологи обнаружили, что своего максимума оно достигает не 

сразу, а спустя какое-то время (примерно 2 недели). Социологические исследования 

показали, что люди воспринимают информационное воздействие не непосредствен-

но от СМИ, а через обсуждение с авторитетными для них людьми - "лидерами мне-

ний". "Лидеры мнений" могут меняться в разных ситуациях: например, покупая ав-

томобиль, мы интересуемся мнением опытных автомобилистов, а подыскивая зуб-

ного врача, спрашиваем совета у других людей. Глеб Павловский писал: "Хор славо-

словий в СМИ приводит к обратному эффекту. Люди никогда не пересказывают 

друг другу казенные формулы и лакейские гимны властям - в своем кругу люди рас-

сказывают друг другу то, что считают важным и интересным". 

Важную роль в современных информационных войнах играет коммуникатив-

ный резонанс. Коммуникативный резонанс - это явление массового сознания, когда 

эффект от информационного воздействия значительно превышает первоначально 

затраченные усилия. Коммуникативный резонанс возникает, когда содержание ин-

формационного воздействия соответствует ожиданиям масс. Например, государ-

ственный и политический деятель нацистской Германии Геббельс для того, чтобы 

добиться коммуникативного резонанса, представлял Гитлера студентам и интеллек-

туалам как художника и архитектора, ветеранам напоминал, что он солдат Первой 

Мировой Войны, а сентиментальным людям говорил, что Гитлер обожал детей. 

Контрольные вопросы: 

1. Эпоха телевидения. Спутниковое телевидение. CNN International- глобальная 

служба теленовостей. 

2. Панъевропейская спутниковая телевизионная служба новостей Euro News. 

3. Британские спутниковые службы теленовостей 

4. Германская спутниковая служба телевидения "Дойче Велле". 

5. Аль-Джазира. ВГТРК. 

6. Информационная война и Троя. 

7. Информационное противоборство в Первую мировую войну. 

8. Информационное противоборство во Второй мировой войне. 

Список литературы, рекомендуемый к использованию по данной теме:  

1. Аверченков В. И. , Рытов М. Ю. , Кондрашин Г. В. , Рудановский М. В. 

Системы защиты информации в ведущих зарубежных странах: учебное пособие для 
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вузов. М.: Флинта, 2011. С- 224. 

http://biblioclub.ru/index.php?page=book_red&id=93351&sr=1  

2. Жаров М. , Шевяков Т. Хроники информационной войны. М.: Европа, 

2009. С-48. http://biblioclub.ru/index.php?page=book_red&id=44917&sr=1 
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ПРАКТИЧЕСКАЯ РАБОТА №4. Статус информационной 

состав-ляющей в структуре современной цивилизации 

Цель работы: изучить статус информационной составляющей в структуре со-

временной цивилизации. 

Формируемые компетенции: УК-5
Теоретическая часть 

На сегодняшний день, телекоммуникационные вычислительные системы, и 

психотехнологии кардинально изменили окружающее пространство. Отдельные ин-

формационные ручейки превратились в сплошной поток. Время на информационное 

взаимодействие между самыми отдаленными точками приблизилось к нулю. В ре-

зультате проблема защиты информации, которая ранее была как никогда актуальна, 

перевернулась подобно монете, что вызвало к жизни ее противоположность - защиту 

от информации. 

Почему надо защищать информационную систему от информации? Потому 

что любая поступающая на вход системы информация неизбежно изменяет систему. 

Целенаправленное же, умышленное информационное воздействие может привести 

систему к необратимым изменениям и к самоуничтожению. 

Поэтому информационная война - это не что иное, как явные и скрытые целе-

направленные информационные воздействия систем друг на друга с целью получе-

ния определенного выигрыша в материальной сфере [7]. 

Исходя из приведенного определения информационной войны, применение 

информационного оружия означает подачу на вход информационной самообучаю-

щейся системы такой последовательности входных данных, которая активизирует в 

системе определенные алгоритмы, а в случае их отсутствия - алгоритмы генерации 

алгоритмов. 

Задачи воздействия могут носить как конструктивный, так и деструктивный 

характер. В первом случае речь будет идти о направленности на усиление политиче-

ской, психологической и пр. составляющих общества. В результате чего общество 

окажется менее подверженным как внешним, так и внутренним воздействиям. Во 

втором случае возникает направленность на увеличение нестабильности, включая 

информационную поддержку центров, продуцирующих такого рода нестабильность 

как внутри страны, так и за ее пределами. Психологические операции также могут 

стимулировать новое поведение как стабилизирующего, так и дестабилизирующего 

характера. 

Двадцатый век стал первым в истории, когда были получены важные резуль-

таты применения технологий воздействия на массовое сознание. И первая, и вторая 

мировые войны показали достаточно серьезные возможности воздействия на массо-

вое сознание, привели к выработке совершенно новых технологий. 

Оказалось, что человека следует рассматривать не как отдельный атом, а как 

социальную молекулу. Опора именно на эти его социальные составляющие делает 

воздействие более успешным. Так, женщины более восприимчивы к воздействию, 

чем мужчины, дети повторяют политические предпочтения своих родителей. Войдя 

в информационную цивилизацию, когда информация стала производительной силой 

и некоторые страны уже могут жить за счет продажи именно информационного про-

дукта, человечество оказалось перед рядом еще не до конца понимаемых парадок-

сов. Один из них состоит в том, что сегодня одна телекартинка события, переданная 

мировыми агентствами, может выступить в качестве аргумента для открытия воен-



 

12 

ных действий. При этом забывается, что этот телесюжет, являясь по сути своей до-

стоверным, на самом деле может быть случайным и нехарактерным. Существуют 

большие возможности для манипуляции общественным мнением с помощью управ-

ления масс-медиа. В ряде случаев именно "информационная агрессия" предотвраща-

ет начало военных действий: соответствующие разработки в США например, полу-

чили название "принудительной дипломатии". 

Иной парадокс связан с влиянием художественного телевидения, когда рас-

пространенность какого-то параметра в художественном телевидении обуславлива-

ется областью политики. Например, в случае США распространенность теледетек-

тива из-за понятной его большей зрелищности говорит о том, что для местной поли-

тики преступность становится на первое место, хотя в реальности она не является 

столь значимой. Или такой пример: Япония затрачивала миллионы, чтобы изменить 

образ японца именно в рамках художественного мира Америки, скупая пакеты ак-

ций американских киностудий. Назовем этот парадокс "переносом художественных 

приоритетов в реальность". 

Резко усилило воздействие масс-медиа современная глобализация коммуни-

каций, массовая коммуникация стала серьезным инструментом современной поли-

тики. Одновременно это связано и с более серьезной ролью общественного мнения в 

нынешних условиях. То есть с этой точки зрения война начинается в ответ на нега-

тивный тон прессы [3]. 

Цивилизационные изменения, которые прошли в двадцатом столетии, по-

влекли за собой и иной статус информационной составляющей в структуре совре-

менной цивилизации. В результате вышеотмеченные параметры коренным образом 

изменили зависимость общества от информации, сделали его более уязвимым в этом 

отношении. К этому сдвигу цивилизация была вынуждена перейти благодаря сле-

дующим факторам: 

- Усиленная зависимость успешного развития общества от информационных 

потоков, как в области экономики, так и в области политики. 

- Глобализация коммуникации, вытекающая из новых технических возмож-

ностей, когда стало трудно скрывать происшедшие события, как от всего мира, так и 

от собственного народа. 

- Все возрастающая зависимость правительств от своего населения: вариант 

развиваемой демократия существенным образом опирается на определенные ин-

формационные механизмы и невозможен без них. 

В результате в США сформировалась профессия, получившая название "spin 

doctor", направленная на то, чтобы исправлять не те высказывания первых лиц или 

уводить общественное мнение на иные приоритеты. При этом общественному мне-

нию навязывается та или иная интерпретация происходящих событий. Соответству-

ющий отдел Белого дома, имеющий название Служба коммуникации, реально вы-

полняет функции Отдела пропаганды и агитации ЦК КПСС [6]. 

Контрольные вопросы: 

1. Психологические операции США 

2. Информационная война в России 

3. Теория информационного противоборства. Геополитический стратегический 

политический анализ. 

4. Этапы выработки решения в ходе ГИП 

5. Информационное противоборство на стратегическом уровне 

6. Первая мировая информационная война (1943- 1991) 

Список литературы, рекомендуемый к использованию по данной теме:  

1. Аверченков В. И. , Рытов М. Ю. , Кондрашин Г. В. , Рудановский М. В. 
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Системы защиты информации в ведущих зарубежных странах: учебное пособие для 

вузов. М.: Флинта, 2011. С- 224. 

http://biblioclub.ru/index.php?page=book_red&id=93351&sr=1  
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ПРАКТИЧЕСКАЯ РАБОТА №5. Информационная война в совре-

менном мире 

Цель работы: изучить информационные войны в современном мире. 

Формируемые компетенции: УК-5
Теоретическая часть 

За прошедшие столетия способ коммуникации людей изменился. Если рань-

ше структура человечества, связи между людьми и государствами, в основном опре-

делялись территорией, местом проживания, то сейчас эта структура все в большей и 

большей степени определяется структурой телекоммуникационных систем. Струк-

тура человечества все более полно находит свое отражение в структуре глобальной 

телекоммуникационной системы, позволяющей почти мгновенное информационное 

взаимодействие между любыми элементами системы. 

Сегодня информационная война - это уже напрямую война цивилизаций, это 

столкновение различных базовых целей, знаний, теорий. В настоящее время как ни-

когда актуальна проблема противостояния крупнейших мировых держав именно на 

информационном фронте. По результатам социологических вопросов большее коли-

чество россиян считают США главным противником России в этой войне. И это 

вполне верно. На сегодняшний день развитые страны во главе в США, которые 

считают себя главенствующей мировой державой, все успешнее осваивают техноло-

гии информационной войны, которая получила еще одно название  "сетевая". Ее 

главная цель установить контроль над важными процессами (политическими, эко-

номическими, социальными, духовными) и поддерживать его как можно дольше. 

Явным проявление такого рода политики становиться американизация, или глобали-

зация, что, по сути, является одним и тем же. 

Во время "холодной войны" и особенно после падения "железного занавеса" 

против России велась усиленная информационная агрессия, направленная на введе-

ние западной шкалы ценностей и закрепление в общественном сознании потреби-

тельских моделей жизни. В основу были положены психологические исследования 

русского национального характера, и информационное воздействие строилось с уче-

том таких его слабостей, как низкая способность к самоорганизации, почтительное 

отношение к Западу и властям, недостаток инициативы и пр. В результате "холодная 

война" переросла в "теплую", а затем привела к этнической катастрофе русского 

народа [9]. 

С помощью "заражения" массового сознания определенными идеями: рыноч-

ной экономики, правового государства, разделения властей и т.д.  одним словом, 

всего того, что принято называть либерализмом Запад отвлекает Россию от действи-

тельной модернизации государства и права. 

Внедрение тех или иных идей, подрывающих безопасность страны, в созна-

нии, как рядовых граждан, так и правящих кругов один из эффективных приемов 

ведения информационной войны против российской цивилизации. В мировой исто-

рии можно найти достаточно показательных примеров того, как заимствование идей 

приводит к разрушению основ государства и общества. Опасные идеи, продуманно 

внедряемые в общественное сознание в целях манипулирования им, являются, по 

сути, антиидеями [8]. Они подобны вирусу, который, размножившись, вызывает со-

циальную болезнь. Она поражает общество и быстро распространяется, привлекая 

на свою сторону все больше приверженцев, которые сознательно или бессознатель-

но начинают работать на уничтожение национальной культуры и государства. 

"Мозговые центры" США, российская правящая элита и поддерживающая ее 

часть интеллигенции активно заняты сегодня созданием политических мифов. Их 
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цель привить чуждую идеологию, основанную на отрицании самобытности рос-

сийской цивилизации [5]. Разработка таких мифов является одним из основных 

средств ведения информационной войны, так как любой миф использует силу вооб-

ражения, а потому прекрасно подходит для управления большими массами людей. 

Миф не чувствителен к доводам разума, его нельзя отрицать с помощью логики. 

Новые политические мифы не возникают спонтанно, а создаются в соответ-

ствии с определенным планом и правилами, как и любое другое современное ору-

жие. Благодаря появлению СМИ процесс возникновения мифов резко ускорился. 

Внедряясь в сознание, мифы как бы управляют людьми и заставляют их действовать 

против своих же интересов. 

"Мы реагируем именно так как нас программируют…Сегодня люди полага-

ют, что они хорошо информированы. Но они не представляют себе, что мнения, ко-

торые они считают своими, фактически созданы в исследовательских институтах и 

мозговых центрах Америки. Ни один из нас не волен иметь своего мнения в том по-

токе информации, которую на нас обрушивают СМИ и компании по изучению об-

щественного мнения" [8]. 

Контрольные вопросы: 

1. Информационная война: опыт Китая и США. Структура китайских спецслужб.

2. Информационная война: опыт Китая и США. Структура спецслужб и опыт

США. второй период. 

3. "Эшелон"- ключевой компонент информационной войны.

4. "Теневой Интернет"- новая технология информационной войны. Кибервойна.

5. Конфликты в информационной сфере.

Список литературы, рекомендуемый к использованию по данной теме: 

1. Аверченков В. И. , Рытов М. Ю. , Кондрашин Г. В. , Рудановский М. В.

Системы защиты информации в ведущих зарубежных странах: учебное пособие для 

вузов. М.: Флинта, 2011. С- 224. 

http://biblioclub.ru/index.php?page=book_red&id=93351&sr=1 

2. Жаров М. , Шевяков Т. Хроники информационной войны. М.: Европа,

2009. С-48. http://biblioclub.ru/index.php?page=book_red&id=44917&sr=1
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ПРАКТИЧЕСКАЯ РАБОТА №6. Образ России в зеркале западных

СМИ 

Цель работы: изучить образ России в зеркале западных СМИ. 

Формируемые компетенции: УК-5
Теоретическая часть 

Основа антирусской идеологии на протяжении веков детально разрабатыва-

лась западной наукой. Существует целый пласт соответствующей литературы, кото-

рая не только переведена на русский язык, но постоянно цитируется в научных ра-

ботах. Известно, что еще философ Г. Гегель принципиально не включил "русских 

дикарей" в свой перечень "христианских народов Европы" [8]. 

Показательным является образ России который сложился в понимании жите-

лей США и жителей стран Запада. Достаточно прочесть несколько статей на сайтах 

иностранных газет или телеканалов, чтобы убедиться в том, что он не самый лице-

приятный. 

Согласно данным опросов, проведенных организацией "World Public Opinion" 

среди жителей США в апреле 2009 года, 53% ответивших считают, что роль России 

в современном мире "преимущественно негативная": 68% американцев отметили, 

что им не нравится поведение России на мировой арене, столько же высказали бес-

покойство относительно российского режима правления, а 72% оценили негативно и 

экономическую систему России [10]. 

Приведем названия статей о России в крупных иностранных изданиях, к при-

меру, статья в "Der Spiegel" (один из известнейших еженедельных журналов Герма-

нии): "Похищенные, избитые, обреченные на принудительный труд"  рисует жут-

кую картину: "Рабский труд в стране экономического чуда: в России множатся слу-

чаи торговли людьми и их жестокой эксплуатации. На дешевых и бесправных неле-

гальных гастербайтерах зарабатывают строительные подрядчики, фирмы, предо-

ставляющие рабочую силу внаем, а также милиция". Мы не можем сказать, что это 

неправда. Правда, но вопрос, в каком виде эта правда подается. Посмотрим статьи из 

западных СМИ, помещенные на сайте "Inopressa.ru". Картина российской действи-

тельности в некоторых публикациях вырисовывается, конечно, не катастрофическая, 

но малоприглядная: "Что если в конкурсе на самого популярного исторического дея-

теля победит Сталин?" (The Wall Street Journal); "В России растет число расистских 

преступлений, часто остающихся безнаказанными" (Le Monde); "Ловкость рук - и 

никакого мошенничества: противников Путина убирают с телеэкранов" (The New 

York Times). 

Вошедший в каждый дом Интернет явился той крайней точкой маятника, 

выше которой в данном направлении маятнику уже не взлететь, но зато для обратно-

го движения все дороги будут открыты. Первое, что будет снесено маятником на об-

ратном пути - это инфраструктура информационного обмена, но так как к тому вре-

мени эта инфраструктура уже станет той базой, на которую взгромоздится человече-

ство, то этот удар станет ударом по основанию [9]. 

Интернет стал неотъемлемой часть жизни современного человека. Человек 

черпает информацию в огромных количествах из него каждый день. Для "жителя 

интернета" не существует границ в получении информации. Любые сайты, любая 

информация даже особой важности, все доступно до простоты. Именно Интернет 

привел человечество к проблеме "сетевых" или "медиа" войн. Традиционный терро-

ризм не угрожал обществу как таковому, не затрагивал его основ. Высокотехноло-

гичный терроризм новой эпохи, который существует благодаря появлению всемир-
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ной паутины, способен создать системный кризис всего мирового сообщества, по 

крайней мере, стран с развитой инфраструктурой информационного обмена.. 

Контрольные вопросы: 

1. СМИ и общественное мнение. Основные функции СМИ 

2. Основные функции СМИ 

3. Информационная безопасность 

4 Роль и место информации в современном мире 

5. Защита информации.. 

Список литературы, рекомендуемый к использованию по данной теме:  

1. Аверченков В. И. , Рытов М. Ю. , Кондрашин Г. В. , Рудановский М. В. 

Системы защиты информации в ведущих зарубежных странах: учебное пособие для 

вузов. М.: Флинта, 2011. С- 224. 

http://biblioclub.ru/index.php?page=book_red&id=93351&sr=1  

2. Жаров М. , Шевяков Т. Хроники информационной войны. М.: Европа, 

2009. С-48. http://biblioclub.ru/index.php?page=book_red&id=44917&sr=1 
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ПРАКТИЧЕСКАЯ РАБОТА №7. Методы манипулирования обще-

ственным сознанием в информационной войне 

Цель работы: изучить методы манипулирования общественным сознанием в 

информационной войне. 

Формируемые компетенции: УК-5
Теоретическая часть 

У любой страны, как и у любого человека, есть свой "скелет в шкафу". Те же 

США, в свое время, обжегшись на движении хиппи, которое чуть не переросло в 

национальную трагедию, когда новое поколение, которому надоела бездуховность 

общества, сошло с пути, выстроенного за многие годы их предками, стали очень 

осторожными. Именно в то время и прозвучали первые мысли не только о контроле 

над информацией, но, в первую очередь, о целенаправленной работе с ней [2]. 

С конца1940-х - начала 1950-х гг. исследования ученых-психологов и социо-

логов были востребованы ЦРУ (США). В научно-исследовательских структурах и 

университетах в США и Англии разрабатывались методы наиболее оптимального и 

эффективного воздействия на человеческое сознание и социальное поведение. Они 

были сначала опробованы в 1950-1970-е гг. в США, а с 1960-х гг. - и в Западной Ев-

ропе [3]. США и были полигоном, где все эти методы и технологии (сексуальная и 

наркотическая революции, субкультуры хиппи и рокеров и т.д.) показали блестящие 

результаты с точки зрения поставленных заказчиками задач по разрушению соци-

альной ткани и привычных ценностей общества. 

Арсенал манипулятивных технологий: "управление кризисами", "стратегия 

устрашения", "промывание мозгов" - вот далеко не полный перечень понятий мани-

пулятивных технологий, разработанных в англо-американских фабриках мысли для 

эффективного управления сознанием людей [4]. 

Метод "управления кризисами" использовался в период тщательно спланиро-

ванных социальных экспериментов, когда информационная волна темы уличных 

банд или агрессивных сект держала в напряжении население крупных мегаполисов 

США в 1970-1980-е гг. Соответственно, тестировалась социальное самочувствие и 

реакция городских обществ, и были получены весьма обнадеживающие (заказчиков 

эксперимента) результаты. Городские общества в США на завершающей стадии 

эксперимента попросту отворачивались от проблем и всяких попыток их разрешения 

на конструктивной основе. 

Метод "стратегии устрашения" направлен на подавление морального духа 

общества. Суть ее заключается в том, что нужно держать человека в состоянии не-

определенности относительно его текущего положения и того, что может его ожи-

дать в будущем, провоцируя, таким образом, неуверенность и внутренний конфликт. 

Существует огромное количество методик о которых человек даже не подо-

зревает, но суть их остается в том же - формирование нового общественного созна-

ния и нового типа человека, вполне соответствующего ожиданиям транснациональ-

ных корпораций и мировой финансовой олигархии: человека, которым легко мани-

пулировать, удобного объекта эксплуатации, узкопрофессиональной личности с ин-

фантильными рефлексами. 

Контрольные вопросы: 

1. Характеристика и защита технических средств обмена и передачи информации

2. Характеристика и содержание информационной безопасности
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3. Вторая мировая информационная война. Ассанж- агент британской разведки

МИ-6. Замысел войны. 

4. Тунис и Викиликс

5. Документация сайта Викиликс. История скандального портала.

6. Сирия и информационная война

7. Информационная война против России

8. Операция Анти-Путин- повтор операции Анти-Сталин.

Список литературы, рекомендуемый к использованию по данной теме: 

1. Аверченков В. И. , Рытов М. Ю. , Кондрашин Г. В. , Рудановский М. В.

Системы защиты информации в ведущих зарубежных странах: учебное пособие для 

вузов. М.: Флинта, 2011. С- 224. 

http://biblioclub.ru/index.php?page=book_red&id=93351&sr=1 

2. Жаров М. , Шевяков Т. Хроники информационной войны. М.: Европа,

2009. С-48. http://biblioclub.ru/index.php?page=book_red&id=44917&sr=1
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ПРАКТИЧЕСКАЯ РАБОТА №8. Противостояние России информа-

ционной войне 

Цель работы: изучить методы противостояние России информационной 

войне. Формируемые компетенции: УК-5
Теоретическая часть 

"Доктрина информационной безопасности РФ" которая была утверждена 9 

сентября 2000 года Президентом Российской Федерации В.В. Путиным представляет 

собой совокупность официальных взглядов на цели, задачи, принципы и основные 

направления обеспечения информационной безопасности РФ. Этот официальный 

документ дает определение информационной безопасности: "Под информационной 

безопасностью Российской Федерации понимается состояние защищенности ее 

национальных интересов в информационной сфере, определяющихся совокупно-

стью сбалансированных интересов личности, общества и государства". 

В Доктрине впервые закреплены общие методы обеспечения информацион-

ной безопасности страны. Они подразделяются на правовые, организационно-

технические и экономические. Может быть, создание такого документа 11 лет назад 

ознаменовало начало борьбы в этой неравной информационной войне. 

Самое сложное в этой войне то, что уже сам русский народ настолько являет-

ся носителем западной точки зрения, что не верит ни в свои собственные возможно-

сти ни в перспективы собственного развития. Так российский политический деятель, 

диссидентка, правозащитника, независимая журналистка В. И Новодворская выска-

залась в своем интервью: "Русские…это спившийся, обленившийся и никчемный 

народец [3]. Он уже ни на что не способен и только зря занимает свое место на зем-

ле. К тому же он и генетически вырождается, сокращается поголовье. Поэтому для 

общественного блага было бы лучше, если бы территорию России отдали под опеку 

ООН, а еще лучше, если бы ее оккупировали американцы, заселили ее нормальными 

людьми, колонизовали и цивилизовали…мы здесь не на цивилизованном Запа-

де…очень важно научиться стрелять первыми, убивать" [5]. 

Понятно, что существуют глобальные сети вещания, как и технические носи-

тели - распространители этой информации. Очевидно, что генерируется специнфор-

мация, и можно увидеть удивительную разницу между фильмами, которые тиражи-

руются в Америке, и кинолентами, поставляемыми из США в Российскую Федера-

цию. Ни секрет, что в стране есть лидер общественного мнения и властью создана 

сеть в форме единой партии, которая покрывает всю страну и транслирует эту ин-

формационную атаку. 

Никаких контрдействий со стороны российского государства, его органов и 

систем, функций, никаких нормативно-правовых поддержек этих государственных 

обстоятельств не предпринимается. Возьмем, к примеру, соотношение числа зару-

бежных фильмов и фильмов отечественного производства. Отечественные фильмы 

составляют примерно четверть от числа фильмов зарубежного производства в нашей 

стране. Ситуация очевидна. Во Франции, например, иностранных фильмов по зако-

нодательным основаниям допускается в прокат не более 15% от общего объема ки-

нопроката в стране [7]. Арсенал западных методов информационной войны допол-

няют многочисленные ток-шоу, передачи, программирующие сознание целевых 

групп и больших сообществ в направлении, заданном контркультурой революцией и 

толерантным отношением к греху, - легитимации культа силы, потребительства и 

индивидуализма и отрицания в целом духовной и социальной природы человека. 

На уровне действующей Конституции, которая тоже является инструментом 

информационного воздействия на Россию, абсолютизирована свобода слова. Это не-
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случайно сделано без какой-либо ответственности за последствия. Цензура запре-

щена, хотя, согласно мнению экспертов, ее введение оказало бы положительное вли-

яние на состояние общества. Идеология государства - ее национальная мировоззрен-

ческая, ценностно-мотивирующая идея - также запрещена. Органов по контролю над 

содержанием массово-информационного воздействия нет. 

Российское правительство, в отличие от некоторых других стран, вообще не 

занимается Интернетом. Интернет живет по своим законам. 

Лидирующая роль США к тому же подкрепляется силой демократических 

идеалов и ценностей. Вырабатывая стратегию, США исходят из того, что распро-

странение демократии укрепляет американские ценности и повышает их безопас-

ность и благосостояние. Следовательно, тенденция к демократизации и распростра-

нению свободных рынков по всему миру способствует продвижению американских 

интересов. Они стремятся, во-первых, к тому, чтобы ни в одном критически важном 

регионе мира не доминировала враждебная США держава. 

Основой принципа функционирования информационного оружия является 

программа самоуничтожения, присущая любой сложной информационной самообу-

чающейся системе. Само информационное оружие это алгоритм, активизирующий у 

системы-противника программу самоуничтожения. 

Во время написания курсовой работы было проведено исследование среди 

100 человек, средний возраст которых составил 24 года, имеющих высшее или неза-

конченное высшее образование (студенты). Результаты показали, что все участвую-

щие в опросе имеют представление о понятии "информационная война": 50% опро-

шенных согласны с тем, что против России ведется информационная война, 36% 

точно в этом не уверены, 4% не интересовались этим вопросом и 10% уверены, что 

информационной войны нет.31% считает основным информационным противником 

России Грузию, 45%−США, 10%−Японию и 14 %−страны Евросоюза.21% опрошен-

ных считает, что для разрешения информационных конфликтов следует увеличить 

контроль над Интернет-СМИ,11% следует запретить въезд иностранных граждан 

на территорию РФ, 12% говорят об ужесточении контроля над всеми видами СМИ, 

9% согласно с тем, что нужно уменьшить количество иностранных фильмов в рос-

сийском кинопрокате, 39% уверены, что для решения этой проблемы необходимо 

сформировать четкую политическую стратегию на государственном уровне, и 9% 

считают, что никаких мер предпринимать не нужно. 

Хотелось бы подвести итог всему вышесказанному. Проблема информацион-

ных войн не является придуманной, и как показывает опрос, большинство с этим 

согласно, мы чувствуем последствия конфликтов, развязанных на информационном 

уровне, но осознаем это далеко не сразу. Основным противником в "войне новой 

эпохи" я считаю США, которые явно позиционируют свое государство как мирового 

лидера, которому не хочется иметь конкурентов. Здесь имеет место продуманная 

скрытая и очень изощренная политика, результатом которой в итоге является убеж-

дение среди граждан, как США, так и России, что Америка является идеальным гос-

ударством с прекрасно функционирующей политической системой и счастливым, ни 

в чем не нуждающемся населении. Мы смотрим фильмы, которые пропагандируют 

американский образ жизни, слушаем американскую музыку, играем в их компью-

терные игры, которые построены на тех же методах манипулирования сознанием, 

учим их язык, который вытеснил остальные языки из списка международных, мы 

сами делаем все, чтобы быть похожими на них, мы убиваем в себе чувство патрио-

тизма, стремимся уехать из родной страны в "страну больших возможностей". На 

чем может быть основана политика противостояния этой войне, если все наше насе-

ление при всем ее осознавании не хочет даже жить на родине. 
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Чтобы ни говорило нам наше правительство о том, что нет повода для волне-

ния и о принятии различных мер, я считаю, что оно не уделяет этой проблеме долж-

ного внимания и не способствует прекращению информационной войны, послед-

ствия которой достаточно предсказуемы. 

Россия уже сейчас занимает не лидирующие места в списке стран конкурен-

тов, потому что следует антинациональной политике непрекословно. В будущем 

Россия вполне вероятно перестанет быть мировой державой и будет полностью за-

висеть от США. Тенденции усиления глобализации незаметно подводят нас к аме-

риканизации сознания, образа жизни во всех областях как бытовой, так и политиче-

ской. Россия перестает быть сильным соперником и скоро может стать попросту 

слабым. 

Контрольные вопросы: 

1. Информационная доктрина ОДКБ.

2. Учредители КИБ ОДКБ. Основные функции.

3. Вторая мировая информационная война и интеграция Евразии.

4. О потенциальном распаде США и союзе государственников России и США.

5. Алгоритм создания Евразийского информационного союза.

6. Идеология Победы России во второй мировой информационной войне..
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Введение 

Дисциплина «Информационные войны в сети Интернет», форми-

рует профессиональные навыки магистранта по направлению

подготовки  09.04.03 «Прикладная информатика».     

Изучение дисциплины «Информационные войны в сети Интернет» 

базируется проведении практических работ и индивидуальных занятий 

под руководством преподавателя, самостоятельной работе студентов 

Задачами курса являются: 

 обеспечить обучающихся необходимыми базовыми знания-

ми, отражающих вклад информационных технологий в формировании 

современной научной картины мира;  

 обучение студентов практическим навыкам работы с при-

кладным программным обеспечением для выполнения профессиональ-

ных задач;  

 показать роль информационных технологий в будущей про-

фессии при изучении других дисциплин и развить познавательные инте-

ресы, интеллектуальные и творческие способности путем освоения и 

использования методов информационных технологий;  

 рассмотрение вопросов информатизации общества, роли и 

места информационных ресурсов в международной экономической дея-

тельности, изучение технических и программных средств реализации 

информационных процессов, изучение инструментария решения функ-

циональных задач средствами информационных технологий. 
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1. Общая характеристика самостоятельной работы студента

при изучении дисциплины Информационные войны в сети Интернет – 

формирование набора общепрофессиональных компетенций будущего 

магистра по направлению подготовки  09.04.03 «Прикладная информа-

тика».  

2. Задачи освоения дисциплины:

 обеспечить обучающихся необходимыми базовыми знания-

ми, отражающих вклад информационных технологий в формировании 

современной научной картины мира;  

 обучение студентов практическим навыкам работы с при-

кладным программным обеспечением для выполнения профессиональ-

ных задач;  

 показать роль информационных технологий в будущей про-

фессии при изучении других дисциплин и развить познавательные инте-

ресы, интеллектуальные и творческие способности путем освоения и 

использования методов информационных технологий;  

 рассмотрение вопросов информатизации общества, роли и 

места информационных ресурсов в международной экономической дея-

тельности, изучение технических и программных средств реализации 

информационных процессов, изучение инструментария решения функ-

циональных задач средствами информационных технологий. 

3. Формируемые компетенции - УК-5.

4. План-график выполнения самостоятельной работы
№ 

п/п 

Раздел 

дисциплины 

Неделя 

семестра 

СРС 

в часах 

Формы текущего 

контроля успеваемо-

сти 

1 Тема 1. Определение понятия 

«информационная война» 

1. 2 Собеседования по 

темам курса  

2 Тема 2.  Информационное оружие 2. 2 Собеседования по 

темам курса  

3 Тема 3. Социально-

психологическая составляющая 

информационной войны 

3. 2 Собеседования по 

темам курса  

4 Тема 4. Статус информационной 

составляющей в структуре совре-

менной цивилизации 

4. 2 Собеседования по 

темам курса  

5 Тема 5. Информационная война в 

современном мире 

5. 2 Собеседования по 

темам курса  

6 Тема 6. Образ России в зеркале 

западных СМИ 

6. 1,5 Собеседования по 

темам курса  

7 Тема 7. Методы манипулирования 

общественным сознанием в ин-

формационной войне 

7. 1 Собеседования по 

темам курса  

8 Тема 8. Противостояние России 

информационной войне 

8. 1 Собеседования по 

темам курса  
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ИТОГО 13,5

5. Методические рекомендации по изучению теоретического

материала 

На первом этапе необходимо ознакомиться  с рабочей программой 

дисциплины, в которой рассмотрено содержание тем дисциплины лек-

ционного курса, взаимосвязь тем лекций с практическими  занятиями, 

темы и виды самостоятельной работы. По каждому виду самостоятель-

ной работы предусмотрены определённые формы отчетности.

Вопросы для собеседования 

ПРАКТИЧЕСКАЯ РАБОТА №1. Определение понятия «ин-

формационная война»  

Контрольные вопросы: 

1. Информационная война

2. История развития информационной эры. Составные части ин-

формационной войны. 

3. Цели и сфера действия информационной войны.

ПРАКТИЧЕСКАЯ РАБОТА №2.  Информационное оружие 
Контрольные вопросы: 

1. Создание информационных агентств.

2. Информационное телеграфное агентство России (ИТАР-ТАСС,

РИА Новости, ИА Интерфакс) 

3. Трансграничное радиовещание в годы Холодной войны.

ПРАКТИЧЕСКАЯ РАБОТА №3. Социально-психологическая 
составляющая информационной войны 

Контрольные вопросы: 

1. Эпоха телевидения. Спутниковое телевидение. CNN

International- глобальная служба теленовостей. 

2. Панъевропейская спутниковая телевизионная служба новостей

Euro News. 

3. Британские спутниковые службы теленовостей

4. Германская спутниковая служба телевидения "Дойче Велле".

5. Аль-Джазира. ВГТРК.

6. Информационная война и Троя.

7. Информационное противоборство в Первую мировую войну.

8. Информационное противоборство во Второй мировой войне.

ПРАКТИЧЕСКАЯ РАБОТА №4. Статус информационной со-

ставляющей в структуре современной цивилизации 

Контрольные вопросы: 

1. Психологические операции США
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2. Информационная война в России

3. Теория информационного противоборства. Геополитический

стратегический политический анализ. 

4. Этапы выработки решения в ходе ГИП

5. Информационное противоборство на стратегическом уровне

6. Первая мировая информационная война (1943- 1991)

ПРАКТИЧЕСКАЯ РАБОТА №5. Информационная война в 

современном мире 

Контрольные вопросы: 

1. Информационная война: опыт Китая и США. Структура китай-

ских спец-служб. 

2. Информационная война: опыт Китая и США. Структура спец-

служб и опыт США. второй период. 

3. "Эшелон"- ключевой компонент информационной войны.

4. "Теневой Интернет"- новая технология информационной войны.

Кибер-война. 

5. Конфликты в информационной сфере.

ПРАКТИЧЕСКАЯ РАБОТА №6. Образ России в зеркале за-

падных СМИ 

Контрольные вопросы: 

1. СМИ и общественное мнение. Основные функции СМИ

2. Основные функции СМИ

3. Информационная безопасность

4 Роль и место информации в современном мире 

5. Защита информации.

ПРАКТИЧЕСКАЯ РАБОТА №7. Методы манипулирования 

общественным сознанием в информационной войне 

Контрольные вопросы: 

1. Характеристика и защита технических средств обмена и переда-

чи информации 

2. Характеристика и содержание информационной безопасности

3. Вторая мировая информационная война. Ассанж- агент британ-

ской разведки МИ-6. Замысел войны. 

4. Тунис и Викиликс

5. Документация сайта Викиликс. История скандального портала.

6. Сирия и информационная война

7. Информационная война против России

8. Операция Анти-Путин- повтор операции Анти-Сталин.
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ПРАКТИЧЕСКАЯ РАБОТА №8. Противостояние России ин-

формационной войне 

Контрольные вопросы: 

1. Информационная доктрина ОДКБ.

2. Учредители КИБ ОДКБ. Основные функции.

3. Вторая мировая информационная война и интеграция Евразии.

4. О потенциальном распаде США и союзе государственников

России и США. 

5. Алгоритм создания Евразийского информационного союза.

6. Идеология Победы России во второй мировой информационной

войне. 

6. Методические указания по подготовке к зачету

Процедура зачета как отдельное контрольное мероприятие не про-

водится, оценивание знаний обучающегося происходит по результатам 

текущего контроля. 

7. Методические материалы, определяющие процедуры оце-

нивания знаний, умений, навыков и (или) опыта деятельности, ха-

рактеризующих этапы формирования компетенций 

Текущая аттестация студентов магистратуры проводится препода-

вателями, ведущими практические занятия по дисциплине, на основе ре-

зультатов устного опроса на практических занятиях и выполнения зада-

ний самостоятельной работы. 

К самостоятельному занятию магистрант должен подготовить

ответы на вопросы собеседования, выполнить дополнительные задания 

по теме занятия, проработать дополнительные научные источники, 

сделать конспект статьи (если это предусмотрено). Максимальную 

оценку сту-дент получает, если он активно участвует в работе, владеет 

материалом, умеет логично и четко излагать мысли, творчески подходит 

к решению основных вопросов темы, показвает самостоятельность 

мышления. Основанием для снижением оценки являются: 

- слабое знание темы и основной терминологии; 

- отсутствие умения применить теоретические знания для решения 

практических задач. 
1. 


