
Аннотация дисциплины

Наименование
дисциплины 

Информационная безопасность

Краткое
содержание

Основные понятия и общеметодологические принципы теории информационной
Безопасности.  Понятие и виды защищаемой информации.  Понятие и виды угроз 
информационной безопасности.  Методы и средства обеспечения информационной 
безопасности компьютерных
Систем.   Механизмы  защиты  информации  в  автоматизированных  системах.
Формальные модели безопасности автоматизированных систем.  Методы и критерии
оценки защищенности компьютерных систем.  Защита информации, обрабатываемой
в автоматизированных системах.

Результаты
освоения
дисциплины 

Способен  определять  круг  задач  в  рамках  поставленной  цели  и  выбирать
оптимальные  способы  их  решения,  исходя  из  действующих  правовых  норм,
имеющихся ресурсов и ограничений
Формулирует  цель  проекта,  определяет  совокупность  взаимосвязанных  задач,
обеспечивающих ее достижение и определяет ожидаемые результаты решения задач
Способен  применять  информационно-коммуникативные  технологии,  программные
средства  системного  и  прикладного  назначения  с  учетом  требований
информационной безопасности
Применяет  информационно-технологические  инновации,  связанные  с  внедрением
нового программного обеспечения, автоматизацией процессов, новых технических и
технологических решений с учетом требований информационной безопасности

Трудоемкость,
з.е.

3

Форма
отчетности

Зачет с оценкой

Перечень основной и дополнительной литературы, необходимой для освоения дисциплины 
Основная
литература

1. Бабаш, А.В.  Информационная безопасность.  Лабораторный практикум:  Учебное
пособие / А.В. Бабаш, Е.К. Баранова, Ю.Н. Мельников. — М.: КноРус, 2019. — 136 c.
2. Гафнер, В.В. Информационная безопасность: Учебное пособие / В.В. Гафнер. —
Рн/Д: Феникс, 2020. — 324 c.
3.  Громов,  Ю.Ю.  Информационная  безопасность  и  защита  информации:  Учебное
пособие / Ю.Ю. Громов, В.О. Драчев, О.Г. Иванова. — Ст. Оскол: ТНТ, 2021. — 384
c.

Дополнительна
я литература

1. Малюк, А.А. Информационная безопасность: концептуальные и методологические
основы защиты информации / А.А. Малюк. — М.: ГЛТ, 2016. — 280 c.
2. Партыка, Т.Л. Информационная безопасность:  Учебное пособие / Т.Л. Партыка,
И.И. Попов. — М.: Форум, 2016. — 432 c.
3. Петров, С.В. Информационная безопасность: Учебное пособие / С.В. Петров, И.П.
Слинькова, В.В. Гафнер. — М.: АРТА, 2016. — 296 c.
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