
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 
Разработка и эксплуатация автоматизированных систем в защищен-

ном исполнении 

Краткое 

содержание 

Принципы системного подхода и этапы системных исследований при 

проектировании сложных систем. Основные положения системного под-

хода к проектированию сложных систем. Положения и задачи системного 

анализа. Понятие и характеристики проблемы. Порядок обоснования и 

выработка требований к проектируемой системе. Порядок и содержание 

постановки сложной проблемы. Этапы решения сложной проблемы. Ста-

дии разработки системы защиты АСУ. Метод OpSec. Методология по-

строения системы информационной безопасности АСУ: концептуальная 

модель. Методология построения системы информационной безопасности 

АСУ: этапы построения системы информационной безопасности. Методо-

логия построения системы информационной безопасности АСУ: анализ 

этапов построения системы информационной безопасности. Принципы, 

понятия политики и уровней безопасности. Задачи этапа предпроектного 

обследования. Задача этапа анализа и управления рисками. 

Результаты 

освоения 

дисциплины 

Предоставляет детальный отчет в котором демонстрирует умение приме-

нять основные принципы организации технического, программного обес-

печения защищенных информационных систем; основные принципы оп-

тимального проектирования защищенных информационных систем и ос-

новные принципы оценки показателей эффективности защищенных ин-

формационных систем. 

Предоставляет детальный отчет с полным пояснением в котором демон-

стрирует способность осуществлять разработку проектных решений си-

стем защиты, оформлять проектную документацию; использовать методы 

оптимального проектирования защищенных информационных и телеком-

муникационных систем, а так же проводить методы оценки эффективно-

сти, надежности, отказоустойчивости и производительности решений по 

обеспечению защищенности информационных и телекоммуникационных 

систем. 

Предоставляет детальный отчет, в котором демонстрирует способность 

осуществлять разработку, внедрение и эксплуатацию автоматизированных 

систем в защищенном исполнении с учетом требований по защите инфор-

мации. 

Предоставляет детальный отчёт с обоснованием необходимости создания 

автоматизированных систем в защищенном исполнении. 

Предоставляет детальный отчёт по формированию требований к автомати-

зированным системам в защищенном исполнении. 

Предоставляет детальный отчет с демонстрацией способности осуществ-

лять администрирование и контроль функционирования автоматизирован-

ной системы в защищенном исполнении и формировать исходные требо-

вания к этой системе, процессу ее создания и эксплуатации. 

Предоставляет детальный отчет, где демонстрирует способность осу-

ществлять разработку проектных и организационных решений. 

Предоставляет детальный отчет, где демонстрирует способность форми-

ровать требования к автоматизированным системам в защищенном испол-

нении. 

Предоставляет детальный отчет, где демонстрирует способность осу-

ществлять администрирование и контроль функционирования автомати-

зированной системы в защищенном исполнении и формировать исходные 
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требования к этой системе, процессу ее создания и эксплуатации. 

Трудоемкость, з.е. 5 

Формы отчетности Экзамен  

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Никифоров, С. Н.<BR>&nbsp;&nbsp;&nbsp; Методы защиты информа-

ции. Шифрование данных Электронный ресурс / Никифоров С. Н. : учеб-

ное пособие. - 2-е изд., стер. - Санкт-Петербург : Лань, 2019. - 160 с. - 

ISBN 978-5-8114-4042-9, экземпляров неограничено 

2. Рагозин Ю.Н. Инженерно-техническая защита информации [Электрон-

ный ресурс] : учебное пособие по физическим основам образования тех-

нических каналов утечки информации и по практикуму оценки их опасно-

сти / Ю.Н. Рагозин. — Электрон. текстовые данные. — СПб. : Интерме-

дия, 2018. — 168 c. — 978-5-4383-0161-5. — Режим доступа: 

http://www.iprbookshop.ru/73641.html 

Дополнительная 

литература 

1. Прохорова, О. В.<BR>&nbsp;&nbsp;&nbsp; Информационная безопас-

ность и защита информации Электронный ресурс / Прохорова О. В. - 2-е 

изд., испр. - Санкт-Петербург : Лань, 2020. - 124 с. - ISBN 978-5-8114-

4404-5, экземпляров неограничено 

2. Щеглов, А. Ю.<BR>&nbsp;&nbsp;&nbsp; Математические модели и 

методы формального проектирования систем защиты информационных 

систем Электронный ресурс : Учебное пособие / А. Ю. Щеглов, К. А. 

Щеглов. - Математические модели и методы формального проектирова-

ния систем защиты информационных систем,2022-10-01. - Санкт-

Петербург : Университет ИТМО, 2015. - 93 с. - Книга находится в пре-

миум-версии ЭБС IPR BOOKS. - ISBN 2227-8397, экземпляров неогра-

ничено 
 


