
Аннотация дисциплины 
 
Наименование 
дисциплины 

Экспертиза вычислительной техники и компьютерных 
носителей информации 

Содержание В рамках данной дисциплины изучаются технологии и методы 
проведения экспертизы компьютерных систем и носителей 
информации.  
Особое внимание уделено правилам проведения согласно 
конституции РФ. Рассмотрены основные программные и 
технические средства проведения экспертизы компьютерных 
систем, а также подтверждения подлинности аудио- видео- фото 
файлов. 

Реализуемые 
компетенции 

ОПК-6.2. Способен проводить экспертные исследования 
вычислительной техники и компьютерных носителей информации в 
рамках информационно-аналитической и технической экспертизы 
компьютерных систем. 
ПК-1. Способен разрабатывать требования по защите информации 
для формирования политик безопасности компьютерных систем и 
сетей. 
ПК-2. Способен проводить анализ безопасности компьютерных 
систем. 

Результаты 
освоения 
дисциплины 
(модуля) 

ОПК-6.2 
Знать: нормативные и правовые акты, регламентирующие 
проведение компьютерно-технических экспертиз, современные 
методы и средства проведения экспертиз вычислительной техники 
и носителей компьютерной информации, основные типы экспертиз 
вычислительной техники и носителей компьютерной информации 
Уметь: обосновывать экспертное заключение в соответствии с 
требованиями, предъявляемыми к работе привлекаемого эксперта 
при проведении следственных и судебных действий; обращаться с 
инструментальными средствами проведения экспертиз 
вычислительной техники и носителей компьютерной информации; 
собирать, обрабатывать, анализировать и хранить данные, 
получаемые в ходе проведения экспертиз вычислительной техники 
и носителей компьютерной информации. 
Владеть: правилами и методами проведения экспертиз в 
соответствии с требованиями, предъявляемыми к работе 
привлекаемого эксперта при проведении следственных и судебных 
действий; способами обращения с инструментальными средствами 
проведения экспертиз вычислительной техники и носителей 
компьютерной информации; способами и методами сбора, 
обработки, анализа и хранения данных, получаемых в ходе 
проведения экспертиз вычислительной техники и носителей 
компьютерной информации. 
ПК-1 
Знать: принципы построения компьютерных систем и сетей; 
модели безопасности компьютерных систем; виды политик 
безопасности компьютерных систем и сетей; принципы построения 
средств криптографической защиты информации; национальные, 
межгосударственные и международные стандарты в области 
защиты информации; возможности используемых и планируемых к 
использованию средств защиты информации; нормативные 
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правовые акты в области защиты информации; руководящие и 
методические документы уполномоченных федеральных органов 
исполнительной власти по защите информации; организационные 
меры по защите информации 
Уметь: анализировать компьютерную систему с целью 
определения необходимого уровня защищенности и доверия; 
разрабатывать профили защиты компьютерных систем; 
формулировать задания по безопасности компьютерных систем; 
выполнять анализ безопасности компьютерных систем и 
разрабатывать рекомендации по эксплуатации системы защиты 
информации. 
Владеть: навыками разработки технических заданий на создание 
средств защиты информации; классификации информационной 
системы по требованиям защиты информации. 
ПК-2 
Знать: уязвимости компьютерных систем и сетей; 
криптографические методы защиты информации; принципы 
построения систем управления базами данных; средства анализа 
конфигураций; национальные, межгосударственные и 
международные стандарты в области защиты информации; 
нормативные правовые акты в области защиты информации; 
руководящие и методические документы уполномоченных 
федеральных органов исполнительной власти по защите 
информации; организационные меры по защите информации 
Уметь: анализировать компьютерную систему с целью 
определения уровня защищенности и доверия; прогнозировать 
возможные пути развития действий нарушителя информационной 
безопасности; производить анализ политики безопасности на 
предмет адекватности; проводить мониторинг, анализ и сравнение 
эффективности программно-аппаратных средств защиты 
информации в операционных системах; составлять и оформлять 
аналитический отчет по результатам проведенного анализа; 
разрабатывать предложения по устранению выявленных 
уязвимостей. 
Владеть: навыками определения уровня защищенности и доверия в 
компьютерных системах; оценки рисков, связанных с 
осуществлением угроз безопасности в отношении компьютерных 
систем; оценки соответствия механизмов безопасности 
компьютерной системы требованиям существующих нормативных 
документов, а также их адекватности существующим рискам; 
подготовки аналитического отчета по результатам проведенного 
анализа; формулирования предложений по устранению выявленных 
уязвимостей. 

Трудоемкость, з.е. 5 

Форма отчетности Зачет, 8 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 
дисциплины 
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литература 
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