
Аннотация дисциплины 
 
Наименование 
дисциплины 

Основы компьютерной криминалистики 

Содержание Цифровая криминалистика и её значение для расследования 
компьютерных преступлений и инцидентов. Основы цифровой 
криминалистики и цифровой судебной экспертизы. Способы и 
методы реагирования на инциденты. Нормативные и правовые 
акты, регламентирующие деятельность эксперта по компьютерной 
криминалистике. Методики сбора и анализа цифровых 
доказательств. Методы и технологии криминалистической 
визуализации при расследовании компьютерных преступлений и 
инцидентов. Основы анализа вредоносного ПО, цифровых угроз и 
возможного предупреждения компьютерных преступлений и 
инцидентов. 

Реализуемые 
компетенции 

ОПК-6.3. Способен в качестве привлекаемого эксперта при 
проведении следственных и судебных действий применять 
нормативные правовые акты, методические документы, основы 
компьютерной криминалистики. 
ПК-8. Способен устранять сбои и отказы сетевых устройств и 
операционных систем. 

Результаты 
освоения 
дисциплины 
(модуля) 

ОПК-6.3 
Знать: порядок проведения экспертизы вычислительной техники и 
носителей компьютерной информации с учетом нормативных 
правовых актов; виды преступлений в сфере компьютерной 
информации; основные требования, предъявляемые к составу и 
оформлению научно-технических экспертных заключений по 
результатам выполненных работ по информационно-аналитической 
и технической экспертизе компьютерных систем; методику 
проведения работ по информационно-аналитической и технической 
экспертизе компьютерных систем. 
Уметь: подготавливать научно-технические экспертные 
заключения, по результатам выполненных работ по 
информационно-аналитической и технической экспертизе 
компьютерных систем; обобщать и анализировать данные, 
получаемые в ходе проведения работ по информационно-
аналитической и технической экспертизе компьютерных систем; 
фиксировать и документировать следы компьютерных 
преступлений, правонарушений и инцидентов. 
Владеть: способами подготовки научно-технических экспертных 
заключений, по результатам выполненных работ по 
информационно-аналитической и технической экспертизе 
компьютерных систем; методами обобщения и анализа данных, 
получаемых в ходе проведения работ по информационно-
аналитической и технической экспертизе компьютерных систем; 
способами фиксации и документирования следов компьютерных 
преступлений, правонарушений и инцидентов. 
ПК-8 
Знать: общие принципы функционирования аппаратных, 
программных и программно-аппаратных средств 
администрируемой сети; архитектуру аппаратных, программных и 
программно-аппаратных средств администрируемой сети; 
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инструкции по установке администрируемых сетевых устройств; 
инструкции по эксплуатации администрируемых сетевых 
устройств; инструкции по установке администрируемого 
программного обеспечения; инструкции по эксплуатации 
администрируемого программного обеспечения; протоколы 
канального, сетевого, транспортного и прикладного уровней 
модели взаимодействия открытых систем; модель ISO для 
управления сетевым трафиком; модели IEEE; регламенты 
проведения профилактических работ на администрируемой 
инфокоммуникационной системе; требования охраны труда при 
работе с сетевой аппаратурой администрируемой сети. 
Уметь: анализировать сообщения об ошибках в сетевых 
устройствах и операционных системах; локализовать отказ и 
инициировать корректирующие действия; пользоваться 
нормативно-технической документацией в области 
инфокоммуникационных технологий. 
Владеть: навыками выявления сбоев и отказов сетевых устройств и 
операционных систем; определения сбоев и отказов сетевых 
устройств и операционных систем; устранение последствий сбоев и 
отказов сетевых устройств и операционных систем; сопоставления 
аварийной информации от различных устройств сети; локализации 
отказов в сетевых устройствах и операционных системах; 
инициирования корректирующих действий; регистрации 
сообщений об ошибках в сетевых устройствах и операционных 
системах; фильтрации сообщений об ошибках в сетевых 
устройствах и операционных системах; маршрутизации сообщений 
об ошибках в сетевых устройствах и операционных системах. 

Трудоемкость, з.е. 12 

Форма отчетности Зачет с оценкой, 9 семестр; экзамен, 10 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 
дисциплины 
Основная 
литература 
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