
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Разработка и эксплуатация автоматизированных систем в защищенном ис-

полнении 

Содержание Методология анализа защищенности информационной системы. 

Надежность барьера. Суммарная величина остаточных рисков. Оценка 

ущерба. Оценка защищенности. Этапы построения системы безопасности 

ИС. Аудит безопасности. Методика анализа корпоративной информаци-

онной защищенности. Проектирование системы. Службы и механизмы 

безопасности. Техническая поддержка и сопровождение. Исследование 

задач оптимального проектирования защищенных систем и сетей хране-

ния, обработки и передачи информации 

Реализуемые 

компетенции 

ОПК-14 

Результаты 

освоения 

дисциплины 

Код компетенции ОПК-14 

- знать основные принципы организации технического, программного 

обеспечения защищенных информационных систем; основные принципы 

оптимального проектирования защищенных информационных систем; ос-

новные принципы оценки показателей эффективности защищенных ин-

формационных систем. 

- уметь осуществлять разработку проектных решений систем защиты, 

оформлять проектную документацию; использовать методы оптимального 

проектирования защищенных информационных и телекоммуникационных 

систем; проводить методы оценки эффективности, надежности, отказо-

устойчивости и производительности решений по обеспечению защищен-

ности информационных и телекоммуникационных систем. 

- владеть способностью осуществлять разработку, внедрение и эксплуа-

тацию автоматизированных систем в защищенном исполнении с учетом 

требований по защите информации. 

Трудоемкость, з.е. 5 

Форма отчетности Экзамен 10 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Никифоров, С. Н.<BR>&nbsp;&nbsp;&nbsp; Методы защиты информа-

ции. Шифрование данных Электронный ресурс / Никифоров С. Н. : учеб-

ное пособие. - 2-е изд., стер. - Санкт-Петербург : Лань, 2019. - 160 с. - 

ISBN 978-5-8114-4042-9, экземпляров неограничено 

2. Рагозин Ю.Н. Инженерно-техническая защита информации [Электрон-

ный ресурс] : учебное пособие по физическим основам образования тех-

нических каналов утечки информации и по практикуму оценки их опасно-

сти / Ю.Н. Рагозин. — Электрон. текстовые данные. — СПб. : Интерме-

дия, 2018. — 168 c. — 978-5-4383-0161-5. — Режим доступа: 

http://www.iprbookshop.ru/73641.html 

Дополнительная 

литература 

1. Прохорова, О. В.<BR>&nbsp;&nbsp;&nbsp; Информационная безопас-

ность и защита информации Электронный ресурс / Прохорова О. В. - 2-е 

изд., испр. - Санкт-Петербург : Лань, 2020. - 124 с. - ISBN 978-5-8114-

4404-5, экземпляров неограничено 

2. Щеглов, А. Ю.<BR>&nbsp;&nbsp;&nbsp; Математические модели и 

методы формального проектирования систем защиты информационных 

систем Электронный ресурс : Учебное пособие / А. Ю. Щеглов, К. А. 

Щеглов. - Математические модели и методы формального проектирова-

ния систем защиты информационных систем,2022-10-01. - Санкт-
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Петербург : Университет ИТМО, 2015. - 93 с. - Книга находится в пре-

миум-версии ЭБС IPR BOOKS. - ISBN 2227-8397, экземпляров неогра-

ничено 
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