
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Безопасность систем баз данных 

Содержание В рамках дисциплины изучаются: Роль баз данных в системе информа-

ционных ресурсов предприятия. Принципы построения и архитектура си-

стем баз данных. Актуальные проблемы безопасности баз данных; Без-

опасность модели данных. Безопасность инфраструктуры хранения ин-

формации: Безопасность инфраструктуры передачи информации. Безопас-

ность инфраструктуры управления: Аутентификация и авторизация в си-

стемах баз данных: Разграничение и контроль доступа в системах баз дан-

ных: Верификация и аудит в системах баз данных: Криптографические 

средства защиты систем баз данных: Обеспечение целостности систем баз 

данных: Обеспечение доступности систем баз данных. 

Реализуемые 

компетенции 

ОПК-12  

Результаты 

освоения 

дисциплины 

Код компетенции ОПК-12 

- знать современные инструментальные средства, поддерживающие раз-

работку программного обеспечения для баз данных; методы отладки и те-

стирования программного обеспечения для баз 

данных; архитектуру, назначение, принципы организации и особенности 

реализации современных систем баз данных; содержание и требования 

государственных нормативных документов по защите информации в со-

временных системах баз данных. 

- уметь использовать средства автоматизации программирования; приме-

нять основные приемы объектно-ориентированного программирования, 

пользуясь средствами СУБД; пользоваться государственными и междуна-

родными стандартами информационной безопасности в современных си-

стемах баз данных; синтезировать комплексы мероприятий и мер по защи-

те информации в современных системах баз данных; анализировать и ве-

рифицировать состояние информационной безопасности современных си-

стем баз данных; применять на практике технологии и средства защиты 

информации современных систем баз данных; анализировать основные 

механизмы защиты информации, реализованные в современных системах 

баз данных. 

- владеть способностью применять знания в области безопасности баз 

данных при разработке автоматизированных систем. 

Трудоемкость, з.е. 4 

Форма отчетности Зачет с оценкой 8 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Мирошников, А. И.<BR>&nbsp;&nbsp;&nbsp; Архитектура систем 

управления базами данных Электронный ресурс : Учебное пособие / А. И. 

Мирошников. - Липецк : Липецкий государственный технический универ-

ситет, ЭБС АСВ, 2018. - 94 с. - Книга находится в премиум-версии ЭБС 

IPR BOOKS. - ISBN 978-5-88247-879-6, экземпляров неограничено 

2. Кукарцев, В. В. Теория баз данных Электронный ресурс : Учебник / В. 

В. Кукарцев, Р. Ю. Царев, О. А. Антамошкин. - Красноярск : Сибирский 

федеральный университет, 2017. - 180 с. - Книга находится в премиум-

версии ЭБС IPR BOOKS. - ISBN 978-5-7638-3621-9, экземпляров неогра-

ничено 

Дополнительная 1. Алексеев В.А. Основы проектирования и реализации баз данных [Элек-
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литература тронный ресурс] : методические указания к проведению лабораторных ра-

бот по курсу «Базы данных» / В.А. Алексеев. — Электрон. текстовые дан-

ные. — Липецк: Липецкий государственный технический университет, 

ЭБС АСВ, 2014. — 26 c. — 2227-8397. 

http://www.iprbookshop.ru/55122.html 

2. Безопасность систем баз данных [Электронный ресурс] : учебное посо-

бие / А.В. Скрыпников [и др.]. — Электрон. текстовые данные. — Воро-

неж: Воронежский государственный университет инженерных техноло-

гий, 2015. — 144 c. — 978-5-00032-122-5. 

http://www.iprbookshop.ru/50628.html 
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