
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Комплексное обеспечение информационной безопасности 

автоматизированных систем 

Содержание В рамках дисциплины изучаются: Порядок проведения инвентаризации 

и категорированию информационных ресурсов и объектов информатиза-

ции; Порядок аттестации объектов информатизации на соответствие тре-

бованиям безопасности информации; Особенности использования средств 

оргтехники и ПЭВМ для обработки грифованной информации. 

Реализуемые 

компетенции 

ПК-1, ПК-8, ПК-9 

Результаты 

освоения 

дисциплины 

Код компетенции ПК-1 

- знать каналы утечки информации; возможности технических разведок; 

способы и средства защиты информации от утечки. 

- уметь анализировать и оценивать угрозы информационной безопасности 

объекта. 

- владеть способностью оценивать уровень безопасности комплексных 

систем обеспечения информационной безопасности автоматизированных 

систем. 

Код компетенции ПК-8 

- знать принципры разработки комплексных систем обеспечения инфор-

мационной безопасности автоматизированных систем. 

- уметь применять отечественные стандарты в области информационной 

безопасности автоматизированных систем для проектирования, разработ-

ки и оценки защищенности объектов автоматизации; разрабатывать ком-

плексные системы обеспечения информационной безопасности автомати-

зированных систем. 

- владеть способностью разрабатывать комплексные системы обеспече-

ния информационной безопасности автоматизированных систем. 

Код компетенции ПК-9 

- знать основные нормативные правовые акты в области комплексного 

обеспечения информационной безопасности автоматизированных систем 

и защиты информации, а так же нормативные методические документы 

ФСБ России, ФСТЭК России в данной области; методы и средства защиты 

информации и контроля ее эффективности. 

- уметь формировать требования к защите информации при комплексном 

обеспечении информационной безопасности автоматизированных систем. 

- владеть способностью формировать требования к защите информации 

при комплексном обеспечении информационной безопасности автомати-

зированных систем. 

Трудоемкость, з.е. 5 

Форма отчетности Курсовой проект 10 семестр 

Экзамен 10 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Шаньгин В.Ф. Информационная безопасность и защита информации 

[Электронный ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — 

Саратов: Профобразование, 2017. — 702 c. — 978-5-4488-0070-2. — Ре-

жим доступа: http://www.iprbookshop.ru/63594.html  

Дополнительная 

литература 

1. Тумбинская, М. В.<BR>&nbsp;&nbsp;&nbsp; Комплексное обеспечение 

информационной безопасности на предприятии Электронный ресурс / 

Тумбинская М. В., Петровский М. В. : учебник. - Санкт-Петербург : Лань, 
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2019. - 344 с. - ISBN 978-5-8114-3940-9, экземпляров неограничено 

2. Галатенко В.А. Основы информационной безопасности [Электронный 

ресурс] / В.А. Галатенко. — Электрон. текстовые данные. — М. : Интер-

нет-Университет Информационных Технологий (ИНТУИТ), 2016. — 266 

c. — 978-5-94774-821-5. http://www.iprbookshop.ru/52209.html 
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