
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Компьютерные вирусы и борьба с ними 

Содержание Классификация компьютерных вирусов; пути распространения компь-

ютерных вирусов; формы проявления компьютерных вирусов. Уголовно-

процессуальные и гражданско-процессуальные последствия разработки, 

публикации и распространения компьютерных вирусов. COM-вирусы: ал-

горитм работы, методы запуска, способы внедрения. EXE-вирусы: клас-

сификация, способы заражения, внедрение вируса в программу. Вирусы 

под Windows. Макровирусы: инструментарий разработки, способы зара-

жения макровирусами, маскировка вируса. Работа вируса в защищенном 

режиме. Обход резидентных антивирусных мониторов. Борьба с антиви-

русными мониторами. Заражение вирусами Flash BIOS. Стандартные про-

граммы защиты от компьютерных вирусов. Исследование алгоритма рабо-

ты вируса. Эвристические анализаторы кода вируса. Обзор антивирусных 

программ 

Реализуемые 

компетенции 

ОПК-13 

Результаты 

освоения 

дисциплины 

Код компетенции ОПК-13 

- знать методы защиты программ от компьютерных вирусов; средства об-

наружения компьютерных вирусов. 

- уметь оценивать состояние защиты объекта информатизации от вредо-

носного программного обеспечения; предотвращать распространение 

компьютерных вирусов в информационных системах; пользоваться сред-

ствами антивирусной защиты информационных систем; выявлять угрозы 

информационной безопасности вследствие работы вредоносного про-

граммного обеспечения. 

- владеть способностью организовывать и проводить диагностику и те-

стирование систем защиты информации автоматизированных систем, про-

водить анализ уязвимостей систем защиты информации автоматизирован-

ных систем в сфере антивирусной защиты. 

Трудоемкость, з.е. 5 

Форма отчетности Зачет с оценкой 7 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Шаньгин В.Ф. Информационная безопасность и защита информации 

[Электронный ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — 

Саратов: Профобразование, 2017. — 702 c 

http://www.iprbookshop.ru/63594.html  

Дополнительная 

литература 

1. Ермаков, Д.Г.<BR>&nbsp;&nbsp;&nbsp; Применение антивирусных 

программ для обеспечения информационной безопасности Электронный 

ресурс : учебное пособие / А.В. Присяжный / Д.Г. Ермаков. - Применение 

антивирусных программ для обеспечения информационной безопасно-

сти,2022-08-31. - Екатеринбург : Уральский федеральный университет, 

ЭБС АСВ, 2013. - 64 c. - Книга находится в базовой версии ЭБС IPRbooks., 

экземпляров неограничено 

2. Платунова С.М. Архитектура и технические средства корпоративной 

сети на базе беспроводного оборудования Wi-Fi фирмы ZyXEL [Элек-

тронный ресурс] : учебное пособие по дисциплине «Корпоративные сети» 

/ С.М. Платунова. — Электрон. текстовые данные. — СПб. : Университет 

ИТМО, 2014. — 62 c. http://www.iprbookshop.ru/65793.html  
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