
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Экономические аспекты защиты информации 

Содержание Раздел 1 Экономические основы информационной безопасности 

Введение в дисциплину. 

Основные целевые и оценочные экономические показатели информа-

ционной безопасности организации. 

Стратегические подходы к планированию уровня, вида и способа ин-

формационной безопасности для организации. 

Исследование взаимосвязей угроз уязвимостей организаций, финансо-

вой отчетности и основных оценочных показателей информационной без-

опасности. 

Матрицы информационной безопасности по основным показателям за-

щищенности и угроз по каналам уязвимости. 

Раздел 2. Риски по каналам уязвимости. Математический аппарат 

расчетов рисков, вероятности ущербов. 

Методики оценки рисков. 

Исследование влияния уменьшения вероятности рисков по каналам 

уязвимости на экономические показатели. 

Раздел 3 Экономика защиты информации 

Оценка экономического эффекта защиты информации. 

Расчет изменений стратегического состояния после предложенных ме-

роприятий по ЗИ. 

Реализуемые 

компетенции 

ОПК-14 

Результаты 

освоения 

дисциплины 

Код компетенции ОПК-14 

- знать определения и понятия проектов, программ и их контекста, как 

объектов управления; современные программные средства и информа-

ционные технологии, используемые в управлении проектами; основные 

факторы, определяющие величину ущерба, нанесенного владельцу ин-

формации вследствие отсутствия или недостаточной надежности систем 

защиты информации; методы оценки эффективности инвестиций в за-

щиту информации. 

- уметь формировать основные разделы сводного плана проекта; анали-

зировать состояние экономической безопасности организации и пра-

вильно определять роль защиты информации в ее обеспечении; анали-

зировать и классифицировать риски, возникающие при защите инфор-

мации, выбирать методы их расчетов; расчитывать календарный план 

осуществления проекта; использовать программными средствами для 

решения основных задач управления проектом; анализировать инвести-

ционные проекты по защите информации. 

- владеть способностью осуществлять разработку, внедрение и эксплуа-

тацию автоматизированных систем с учетом требований по защите ин-

формации, проводить подготовку исходных данных для технико-

экономического обоснования проектных решений. 

Трудоемкость, з.е. 3 

Форма отчетности Экзамен 10 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Риск-контроллинг информационной и экономической безопасности 

Электронный ресурс / Золотарева Г. И., Филько С. В., Филько И. В., Федо-
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ренко И. В. : монография. - Красноярск : СибГУ им. академика М. Ф. Ре-

шетнёва, 2018. - 192 с. - ISBN 978-5-86433-759-2, экземпляров неограни-

чено 

Дополнительная 

литература 

1. Цуканова, О. А.<BR>&nbsp;&nbsp;&nbsp; Экономика защиты информа-

ции Электронный ресурс : Учебное пособие / О. А. Цуканова, С. Б. Смир-

нов. - Экономика защиты информации,2022-10-01. - Санкт-Петербург : 

Университет ИТМО, 2014. - 90 с. - Книга находится в премиум-версии 

ЭБС IPR BOOKS. - ISBN 2227-8397, экземпляров неограничено 

2. Войтик, А. И.<BR>&nbsp;&nbsp;&nbsp; Экономика информационной 

безопасности Электронный ресурс : Учебное пособие / А. И. Войтик, В. Г. 

Прожерин. - Экономика информационной безопасности,2022-10-01. - 

Санкт-Петербург : Университет ИТМО, 2012. - 114 с. - Книга находится в 

премиум-версии ЭБС IPR BOOKS. - ISBN 2227-8397, экземпляров неогра-

ничено 
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