
 

 

Аннотация дисциплины 
 

Наименование 

дисциплины 

Нестандартные методы защиты информации 

Содержание Анализ помехозащищенности систем спутниковой связи. Методика си-

стемного анализа проблемы обеспечения энергетической скрытности си-

стем спутниковой связи при близком размещении приемника радиопере-

хвата. Помехоустойчивость приема сигналов в каналах связи с постоян-

ными параметрами. Помехоустойчивость приема сигналов в каналах связи 

с замираниями. Помехоустойчивость пространственно-разнесенного при-

ема сигналов в каналах связи с замираниями. Математическая модель 

ионосферы с учетом поглощения волны на пониженных частотах систем 

спутниковой связи. Математическая модель трансионосферого канала свя-

зи с учетом поглощения волны. Математические модели ионосферы и 

трансионосферного канала связи с учетом поглощения и многолучевого 

распространения волны. Радиофизическая модель трансионосферого кана-

ла связи на пониженных частотах. Методика прогнозирования помехо-

устойчивости систем спутниковой связи на пониженных частотах с учетом 

поглощения и многолучевого распространения сигналов. Методика про-

гнозирования помехоустойчивости систем спутниковой связи на пони-

женных частотах при использовании пространственно-разнесенного прие-

ма сигналов. Методика прогнозирования энергетической скрытности си-

стем спутниковой связи на пониженных частотах при использовании про-

странственно-разнесенного приема сигналов. 

Реализуемые 

компетенции 

ПК-9 

Результаты 

освоения 

дисциплины 

Код компетенции ПК-9 

- знать теоретические основы обеспечения помехозащищенности теле-

коммуникационных систем; методы энергетического расчета радиолиний 

различного назначения и диапазонов частот; принципы и приемы работы с 

системами автоматизированного проектирования и моделирования; прин-

ципы построения и работы систем спутниковой связи; стандартные мето-

ды защиты информации в системах спутниковой связи. 

- уметь критически осмысливать информацию по анализу эффективности 

защиты методов информации в системах спутниковой связи; выявлять 

противоречия в практике работы систем спутниковой связи в различных 

условиях ведения радиоразведки; использовать методы прогнозирования 

показателей качества систем передачи информации в различных условиях 

функционирования. 

- владеть способностью формировать требования к защите информации в 

автоматизированных системах, использующих нестандартные методы за-

щиты информации. 

Трудоемкость, з.е. 3 

Форма отчетности Зачет 10 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины 

Основная 

литература 

1. Чернов, Ю. А.<BR>&nbsp;&nbsp;&nbsp; Специальные вопросы распро-

странения радиоволн в сетях связи и радиовещания / Ю.А. Чернов. - 

Москва : Техносфера, 2018. - 688 с. : ил.,табл., схем. - (Мир связи). - 

http://biblioclub.ru/. - Библиогр. в кн. - ISBN 978-5-94836-503-9, экземпля-

ров неограничено 

2. Семенихина, Д. В.<BR>&nbsp;&nbsp;&nbsp; Теоретические основы ра-
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диоэлектронной борьбы. Радиомаскировка Электронный ресурс : Учебное 

пособие / Д. В. Семенихина, Ю. В. Юханов, Т. Ю. Привалова. - Ростов-на-

Дону, Таганрог : Издательство Южного федерального университета, 2017. 

- 130 с. - Книга находится в премиум-версии ЭБС IPR BOOKS. - ISBN 978-

5-9275-2546-1, экземпляров неограничено 

Дополнительная 

литература 

1. Боков, Л.А. Электродинамика и распространение радиоволн: учебное 

пособие / Л.А. Боков, В.А. Замотринский, А.Е. Мандель; Министерство 

образования и науки Российской Федерации, Томский Государственный 

Университет Систем Управления и Радиоэлектроники (ТУСУР). – 

Томск: Томский государственный университет систем управления и ра-

диоэлектроники, 2013. – 410 с. http://www.iprbookshop.ru/72050.html 

2. Основы теории антенн и распространения радиоволн Электронный 

ресурс : учебное пособие / Ю.М. Сподобаев / М.Ю. Сподобаев / В.А. 

Ружников / В.П. Кубанов ; ред. В.П. Кубанов. - Самара : Поволжский 

государственный университет телекоммуникаций и информатики, 2016. 

- 257 c. - Книга находится в базовой версии ЭБС IPRbooks. - ISBN 978-5-

9912-0152-0 

3. Романов, А. А. Спутниковая радиотомография ионосферы / Романов 

А. А. - Москва : ФИЗМАТЛИТ, 2013. - 296 с. - Книга находится в базо-

вой версии ЭБС IPRbooks. - ISBN 978-5-9221-1462-2 
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