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1. Цель и задачи освоения дисциплины
Целью освоения дисциплины является формирование профессиональных

компетенций будущего специалиста (ПК-5, ПК-10) по направлению подготовки 38.05.01
Экономическая безопасность специализация «Экономико-правовое обеспечение
экономической безопасности».

Задачами обучения по дисциплине «Кадровая безопасность» являются:
- изучение современных подходов к понятию кадровая безопасность и формам ее

регулирования и организации;
– изучение причин нарушения кадровой безопасности, наиболее уязвимых мест в

организационной работе с персоналом компании, источники кадровых рисков и угроз;
– освоение навыков построения эффективных систем защиты персонала

организации на всех этапах кадровой работы;
– рассмотрение современных подходов к понятиям коммерческая тайна,

персональные данные работника и методам ее их защиты;
– изучение организационно-правовых и административных методов обеспечения

кадровой безопасности организации

2. Место дисциплины в структуре образовательной программы
Дисциплина «Кадровая безопасность» относится к дисциплинам обязательной части
образовательной программы «Экономико-правовое обеспечение экономической
безопасности» по направлению 38.05.01 Экономическая безопасность

3. Перечень планируемых результатов обучения по дисциплине, соотнесённых с
планируемыми результатами освоения образовательной программы

Код, формулировка
компетенции

Код, формулировка
индикатора

Планируемые результаты
обучения по дисциплине

(модулю),
характеризующие этапы

формирования
компетенций,
индикаторов

ПК-5 способностью ИД-2 ПК-5. Принимает Применяет методы
принимать участие в участие в разработке проведения прикладных
разработке стратегии стратегии обеспечения научных исследований
обеспечения экономической экономической безопасности при разработке стратегии
безопасности страны, и подготовке программ по ее предпринимательской
региона, предприятия, реализации хозяйствующего деятельности, выбирает
подготовке программ по ее субъекта инструментальные
реализации средства анализа,

обобщения и обработки и
интерпретации
результатов

ПК-10 способностью ИД-4 ПК-10 Осуществляет Опираясь на знания норм
применять познания в мероприятия, направленные и положений
области права и на профилактику, антикоррупционного
реализовывать мероприятия предупреждение законодательства,
по выявлению, преступлений и иных причин и условий
предупреждению, правонарушений, на основе возникновения
пресечению, раскрытию и использования коррупции, прав и
расследованию закономерностей интересов граждан,
преступлений и иных экономической преступности выполняет
правонарушений в сфере и методов ее профессиональные
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экономики, в том числе предупреждения; выявлять и обязанности по
коррупционных проявлений устранять причины и профилактике

условия, способствующие предупреждению
совершению преступлений в коррупционных
сфере экономики, в том числе правонарушений,
коррупционных проявлений оценивает последствия

экономического ущерба в
результате
коррупционных
преступлений,
определяет мероприятия,
направленные на борьбу
с коррупцией

4. Объем учебной дисциплины и формы контроля *

Объем занятий: всего: 4з.е. 144 акад.ч. ОФО,
в акад. часах

ЗФО,
в акад. часах

Контактная работа:
Лекции/из них практическая подготовка 18/0 4/0
Лабораторных работ/из них практическая
подготовка
Практических занятий/из них практическая
подготовка

18/0 4/0

Самостоятельная работа 108 136
Формы контроля
Экзамен + +
Зачет - -
Зачет с оценкой - -
Курсовая работа нет нет

* Дисциплина предусматривает применение электронного обучения, дистанционных
образовательных технологий



5. Содержание дисциплины, структурированное по темам (разделам) с указанием количества часов и видов занятий

№ Раздел (тема) дисциплины и краткое содержание
Формируемые
компетенции,
индикаторы

очная форма заочная форма Формы
текущего
контроля
успеваемости

Контактная работа
обучающихся с

преподавателем /из них в
форме практической
подготовки, часов

Са
мо

ст
оя

те
ль

на
яр

аб
от

а,
ча

со
в

Контактная работа
обучающихся с

преподавателем /из них в
форме практической
подготовки, часов

Са
мо

ст
оя

те
ль

на
яр

аб
от

а,
ча

со
в

Ле
кц

ии

Пр
ак

ти
че

ск
ие

за
ня

ти
я

Ла
бо

ра
то

рн
ые

ра
бо

ты

Ле
кц

ии

Пр
ак

ти
че

ск
ие

за
ня

ти
я

Ла
бо

ра
то

рн
ые

ра
бо

ты

1. Сущность и содержание кадровой безопасности
1. Место кадровой ̆ безопасности в системе безопасности
организации
2. Субъекты, объекты обеспечения кадровой безопасности.
3. Классификация возможных угроз кадровой безопасности
и методов противодействия им
4. Понятие, типы стратегий обеспечения кадровой
безопасности.

ИД-2 ПК-5
ИД-4ПК-10

2,0 2,0 18,0 2,0 - - 16,0

Собеседование

2. Система управления кадровой безопасностью организации
1. Структура системы управления кадровой безопасностью
в современной организации.
2. Распределение функций, полномочий и ответственности
между структурными подразделениями и должностными
лицами в системе управления кадровой безопасностью.
3. Методические подходы к организации системы
управления кадровой безопасностью

ИД-2 ПК-5
ИД-4ПК-10

2,0 2,0

18,0

16,0

Собеседование

3. Организация кадровой работы с целью обеспечения
безопасности компании
1. Кадровый мониторинг
2. Обеспечение безопасности компании по различным
направлениям работы с персоналом
3. Различные варианты создания стимулов и
мотивированных факторов, направленных на усиление
лояльности сотрудников компании
4. Перечень растровых признаков опасности.

ИД-2 ПК-5
ИД-4ПК-10

2,0 2,0 18,0 2,0 16,0 Собеседование
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№ Раздел (тема) дисциплины и краткое содержание
Формируемые
компетенции,
индикаторы

очная форма заочная форма Формы
текущего
контроля
успеваемости

Контактная работа
обучающихся с

преподавателем /из них в
форме практической
подготовки, часов

Са
мо

ст
оя

те
ль

на
яр

аб
от

а,
ча

со
в

Контактная работа
обучающихся с

преподавателем /из них в
форме практической
подготовки, часов

Са
мо

ст
оя

те
ль

на
яр

аб
от

а,
ча

со
в

Ле
кц

ии

Пр
ак

ти
че

ск
ие

за
ня

ти
я

Ла
бо

ра
то

рн
ые

ра
бо

ты

Ле
кц

ии

Пр
ак

ти
че

ск
ие

за
ня

ти
я

Ла
бо

ра
то

рн
ые

ра
бо

ты

5. Правила работы с увольняющимися сотрудниками,
имеющими доступ к конфиденциальной информации.
6. Применение полиграфа (детектора лжи) в кадровой
работе.

4. Прием персонала. Порядок проведения «проверочных»
мероприятий с кандидатами для работы в компании
1. Сбор и проверка информации о кандидатах на работу в
компанию. Оформление «согласия» на сбор персональных
данных
2. Возможность использования субъектов детективной
деятельности для сбора информации.
3. Состав проверяемой информации о кандидате
4. Порядок анализа резюме
5. Анкеты для кандидатов на работу
6. Официальные источники по сбору информации
7. Использование информационных ресурсов
8. Интернет для сбора информации о кандидате на работу в
компанию.
9. Юридическое оформление отказа в приеме на работу
10. «Растровые признаки опасности» у кандидата на работу
11. Формирование модели потенциального
правонарушителя, применительно к различным должностям
12. Особенности приема отдельных
категорий персонала (топ-менеджеры, лица,

назначаемые на должности,
связанные с мошенническими рисками и т.д.)

ИД-2 ПК-5
ИД-4ПК-10

4,0 4,0

18,0

25,0

Собеседование
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5. Противодействие угрозам кадровой безопасности ИД-2 ПК-5 4,0 4,0 18,0 33,0 Собеседование
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№ Раздел (тема) дисциплины и краткое содержание
Формируемые
компетенции,
индикаторы

очная форма заочная форма Формы
текущего
контроля
успеваемости

Контактная работа
обучающихся с

преподавателем /из них в
форме практической
подготовки, часов

Са
мо

ст
оя

те
ль

на
яр

аб
от

а,
ча

со
в

Контактная работа
обучающихся с

преподавателем /из них в
форме практической
подготовки, часов

Са
мо

ст
оя

те
ль

на
яр

аб
от

а,
ча

со
в

Ле
кц

ии

Пр
ак

ти
че

ск
ие

за
ня

ти
я

Ла
бо

ра
то

рн
ые

ра
бо

ты

Ле
кц

ии

Пр
ак

ти
че

ск
ие

за
ня

ти
я

Ла
бо

ра
то

рн
ые

ра
бо

ты

организации
1. Методы противодействия угрозе переманивания
сотрудников организации.
2. Методы противодействия угрозам склонения
сотрудников к нарушению своих обязательств перед
работодателем
3. Противодействие угрозам покушении на собственников и
топ-менеджеров организации
4. Методы противодействия угрозам имущественной и
информационной безопасности организации со стороны
собственного персонала.
5. Мошенничество. Типы мошенничества сотрудников
организации. Элементы мошенничества.
6. Способы выявления и предотвращения мошенничества.
7. Воровство.
8. Методы противодействия угрозам имущественной и
информационной безопасности организации со стороны
собственного персонала.
9. Способы выявления и предотвращения воровства со
стороны персонала организации.

ИД-4 ПК-10

6. Кадровый аудит
1. Понятие кадрового аудита. Виды кадрового аудита.
2. Внешний и внутренний кадровый аудит
3. Необходимость и основные причины проведения
кадрового аудита
4. Содержание и направления кадрового аудита.

ИД-2 ПК-5
ИД-4ПК-10

4,0 4,0 18,0 2,0 2,0 30,0 Собеседование
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№ Раздел (тема) дисциплины и краткое содержание
Формируемые
компетенции,
индикаторы

очная форма заочная форма Формы
текущего
контроля
успеваемости

Контактная работа
обучающихся с

преподавателем /из них в
форме практической
подготовки, часов

Са
мо

ст
оя

те
ль

на
яр

аб
от

а,
ча

со
в

Контактная работа
обучающихся с

преподавателем /из них в
форме практической
подготовки, часов

Са
мо

ст
оя

те
ль

на
яр

аб
от

а,
ча

со
в

Ле
кц

ии

Пр
ак

ти
че

ск
ие

за
ня

ти
я

Ла
бо

ра
то

рн
ые

ра
бо

ты

Ле
кц

ии

Пр
ак

ти
че

ск
ие

за
ня

ти
я

Ла
бо

ра
то

рн
ые

ра
бо

ты

Составляющие и параметры кадрового аудита.
5.Цели, задачи и порядок проведения кадрового аудита
6. Этапы кадрового аудита. Методы кадрового аудита.
7 Аудит кадровых документов как основа кадрового аудита
8. Результат кадрового аудита. Оформление отчетов по
кадровому аудиту.
9. Влияние кадрового аудита на реализацию и
совершенствование кадровой политики организации.

1 ИТОГО за 7 семестр 18,0 18,0 - 108,0 4,0 4,0 - 136,0
2 ИТОГО 18,0 18,0 - 108,0 4,0 4,0 - 136,0



6. Фонд оценочных средств по дисциплине
Фонд оценочных средств (ФОС) по дисциплине базируется на перечне осваиваемых
компетенций с указанием индикаторов их достижения. ФОС обеспечивает объективный
контроль достижения запланированных результатов обучения по дисциплине.
ФОС по дисциплине включает в себя:
- описание критериев оценивания компетенции на различных этапах их формирования,
шкал оценивания;
- типовые оценочные средства, необходимые для оценки результатов обучения по
дисциплине и уровня сформированности компетенций.
Методические материалы, определяющие процедуры оценивания результатов обучения по
дисциплине, включаются в методические указания.
ФОС являются приложением к данной программе дисциплины.

7. Методические указания для обучающихся по освоению дисциплины
Приступая к работе, каждый студент должен принимать во внимание следующие
положения:
дисциплина построена по тематическому принципу, каждая тема представляет собой
логически завершенный раздел;
лекционный материал посвящен рассмотрению ключевых, базовых положений курсов и
разъяснению учебных заданий, выносимых на самостоятельную работу студентов.
− практические занятия проводятся с целью закрепления усвоенной информации,
приобретения навыков ее применения при решении практических задач в соответствующей
предметной области;
самостоятельная работа студентов направлена на самостоятельное изучение
дополнительного материала, подготовку к практическим занятиям, а также выполнения
всех видов самостоятельной работы;
для успешного освоения дисциплины необходимо выполнить все виды самостоятельной
работы, используя рекомендуемые источники информации.

8. Учебно-методическое и информационное обеспечение дисциплины
8.1. Перечень основной и дополнительной литературы, необходимой для освоения
дисциплины
8.1.1. Перечень основной литературы:
1. Елкина, О. С. Экономическая безопасность предприятия (организации) : учебник / О. С.
Елкина. — Москва : Ай Пи Ар Медиа, 2022. — 313 c.
2. Сигова, М. В. Основы экономической безопасности бизнеса : учебное пособие / М. В.
Сигова, А. Д. Хлутков ; под редакцией М. В. Сиговой. — 3-е изд. — Санкт-Петербург :
Международный банковский институт имени Анатолия Собчака, 2023. — 156 c.
3. Управление кадровой безопасностью организации : учебник для бакалавриата и
магистратуры / Ю. В. Долженкова, Е. В. Камнева, А. Л. Сафонов [и др.] ; под редакцией
Ю. В. Долженковой. — Москва : Прометей, 2022. — 286 c

8.1.2. Перечень дополнительной литературы:
1. Кургаева, Ж. Ю. Кадровая политика и кадровый аудит организации : учебно-
методическое пособие / Ж. Ю. Кургаева. — Казань : Казанский национальный
исследовательский технологический университет, 2017. — 96 c.
2. Рогулин, Ю. П. Экономическая безопасность хозяйствующих субъектов: логические
схемы : учебное пособие / Ю. П. Рогулин. — Москва : Прометей, 2019. — 136 c
3. Старцева, Н. Н. Аудит и контроллинг персонала : учебное пособие / Н. Н. Старцева. —
Екатеринбург : Уральский государственный университет путей сообщения, 2016. — 152 c.
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4. Экономическая безопасность: управление в различных сферах : учебник / А. П.
Плотников, В. В. Бехер, О. А. Мызрова [и др.] ; под редакцией А. П. Плотникова. — 2-е изд.
— Саратов : Вузовское образование, 2023. — 368 c

8.2. Перечень учебно-методического обеспечения по дисциплине
Макарьева В.Ю. Методические указания по дисциплине «Кадровая безопасность» для
студентов специальности 38.05.01 Экономическая безопасность [Электронная версия] ,
Ставрополь : СКФУ (электронная версия)

8.3. Перечень ресурсов информационно-телекоммуникационной сети «Интернет»,
необходимых для освоения дисциплины
1.Информационная справочная система ГАРАНТ.РУ // Режим доступа:
http://www.garant.ru/
2.Информационная справочная система КонсультантПлюс. // Режим доступа:
http://www.consultant.ru
3.Профессиональная база данных «Всероссийская система данных о компаниях и бизнесе
«За честный бизнес» // Режим доступа: https://zachestnyibiznes.ru
4.Профессиональная база данных Росстата // Режим доступа: Росстат — Базы данных
(https://rosstat.gov.ru)
5.Профессиональная база данных Интерфакс «СПАРК» // Режим доступа: https://spark-
interfax.ru/

9. Перечень информационных технологий, используемых при осуществлении
образовательного процесса по дисциплине, включая перечень программного
обеспечения и информационных справочных систем

При реализации дисциплины используется компьютерная техника для демонстрации
презентационных мультимедийных материалов.

Информационно-справочные и информационно-правовые системы, используемые при
изучении дисциплины:
1. Официальный сайт библиотеки ФГАОУ ВО СКФУ Режим доступа:
http://cataloq.ncstu.ru|cataloq –.
2. Информационная справочная система ГАРАНТ.РУ // Режим доступа:
http://www.garant.ru/
3. Информационная справочная система КонсультантПлюс. // Режим доступа:
http://www.consultant.ru
4. Профессиональная база данных «Всероссийская система данных о компаниях и
бизнесе «За честный бизнес» // Режим доступа: https://zachestnyibiznes.ru
5. Профессиональная база данных Росстата // Режим доступа: Росстат — Базы данных
(rosstat.gov.ru)

Программное обеспечение:
1 Альт Рабочая станция 10
2 Альт Рабочая станция K
3 Альт «Сервер»
4 Пакет офисных программ - Р7-Офис

http://www.garant.ru/
http://www.consultant.ru/
https://zachestnyibiznes.ru/
http://cataloq.ncstu.ru/
http://www.garant.ru/
http://www.consultant.ru/
https://zachestnyibiznes.ru/
https://rosstat.gov.ru/databases
https://rosstat.gov.ru/databases
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10. Описание материально-технической базы, необходимой для осуществления
образовательного процесса по дисциплине
Лекционные Учебная аудитория для проведения учебных занятий, оснащенная
занятия мультимедийным оборудованием и техническими средствами обучения
Практические Учебная аудитория для проведения учебных занятий, оснащенная
занятия мультимедийным оборудованием и техническими средствами обучения
Самостоятельная Помещение для самостоятельной работы обучающихся оснащенное
работа компьютерной техникой с возможностью подключения к сети «Интернет» и

возможностью доступа к электронной информационно-образовательной
среде университета

11. Особенности освоения дисциплины лицами с ограниченными возможностями
здоровья
Обучающимся с ограниченными возможностями здоровья предоставляются специальные
учебники, учебные пособия и дидактические материалы, специальные технические
средства обучения коллективного и индивидуального пользования, услуги ассистента
(помощника), оказывающего обучающимся необходимую техническую помощь, а также
услуги сурдопереводчиков и тифлосурдопереводчиков.
Освоение дисциплины обучающимися с ограниченными возможностями здоровья может
быть организовано совместно с другими обучающимися, а также в отдельных группах.
Освоение дисциплины обучающимися с ограниченными возможностями здоровья
осуществляется с учетом особенностей психофизического развития, индивидуальных
возможностей и состояния здоровья.
В целях доступности получения высшего образования по образовательной программе
лицами с ограниченными возможностями здоровья при освоении дисциплины
обеспечивается:
1) для лиц с ограниченными возможностями здоровья по зрению:
- присутствие ассистента, оказывающий студенту необходимую техническую помощь с
учетом индивидуальных особенностей (помогает занять рабочее место, передвигаться,
прочитать и оформить задание, в том числе, записывая под диктовку),
- письменные задания, а также инструкции о порядке их выполнения оформляются
увеличенным шрифтом,
- специальные учебники, учебные пособия и дидактические материалы (имеющие
крупный шрифт или аудиофайлы),
- индивидуальное равномерное освещение не менее 300 люкс,
- при необходимости студенту для выполнения задания предоставляется увеличивающее
устройство;
2) для лиц с ограниченными возможностями здоровья по слуху:
- присутствие ассистента, оказывающий студенту необходимую техническую помощь с
учетом индивидуальных особенностей (помогает занять рабочее место, передвигаться,
прочитать и оформить задание, в том числе, записывая под диктовку),
- обеспечивается наличие звукоусиливающей аппаратуры коллективного пользования, при
необходимости обучающемуся предоставляется звукоусиливающая аппаратура
индивидуального пользования;
- обеспечивается надлежащими звуковыми средствами воспроизведения информации;
3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-
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двигательного аппарата (в том числе с тяжелыми нарушениями двигательных функций
верхних конечностей или отсутствием верхних конечностей):
- письменные задания выполняются на компьютере со специализированным программным
обеспечением или надиктовываются ассистенту;
- по желанию студента задания могут выполняться в устной форме.

12. Особенности реализации дисциплины с применением дистанционных
образовательных технологий и электронного обучения
Согласно части 1 статьи 16 Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об
образовании в Российской Федерации» под электронным обучением понимается
организация образовательной деятельности с применением содержащейся в базах данных
и используемой при реализации образовательных программ информации и
обеспечивающих ее обработку информационных технологий, технических средств, а также
информационно-телекоммуникационных сетей, обеспечивающих передачу по линиям
связи указанной информации, взаимодействие обучающихся и педагогических работников.
Под дистанционными образовательными технологиями понимаются образовательные
технологии, реализуемые в основном с применением информационно-
телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии
обучающихся и педагогических работников.
Реализация дисциплины может быть осуществлена с применением дистанционных
образовательных технологий и электронного обучения полностью или частично.
Компоненты УМК дисциплины (рабочая программа дисциплины, оценочные и
методические материалы, формы аттестации), реализуемой с применением дистанционных
образовательных технологий и электронного обучения, содержат указание на их
использование.
При организации образовательной деятельности с применением дистанционных
образовательных технологий и электронного обучения могут предусматриваться
асинхронный и синхронный способы осуществления взаимодействия участников
образовательных отношений посредством информационно-телекоммуникационной сети
«Интернет».
При применении дистанционных образовательных технологий и электронного обучения в
расписании по дисциплине указываются: способы осуществления взаимодействия
участников образовательных отношений посредством информационно-
телекоммуникационной сети «Интернет» (ВКС-видеоконференцсвязь, ЭТ – электронное
тестирование); ссылки на электронную информационно-образовательную среду СКФУ, на
образовательные платформы и ресурсы иных организаций, к которым предоставляется
открытый доступ через информационно-телекоммуникационную сеть «Интернет»; для
синхронного обучения - время проведения онлайн-занятий и преподаватели; для
асинхронного обучения - авторы онлайн-курсов.
При организации промежуточной аттестации с применением дистанционных
образовательных технологий и электронного обучения используются Методические
рекомендации по применению технических средств, обеспечивающих объективность
результатов при проведении промежуточной и государственной итоговой аттестации по
образовательным программам высшего образования - программам бакалавриата,
программам специалитета и программам магистратуры с применением дистанционных
образовательных технологий (ПисьмоМинобрнаки России от 07.12.2020 г. №МН- 19/1573-
АН "О направлении методических рекомендаций").
Реализация дисциплины с применением электронного обучения и дистанционных
образовательных технологий осуществляется с использованием электронной
информационно-образовательной среды СКФУ, к которой обеспечен доступ обучающихся
через информационно-телекоммуникационную сеть «Интернет», или с использованием
ресурсов иных организаций, в том числе платформ, предоставляющих
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сервисы для проведения видеоконференций, онлайн-встреч и дистанционного обучения
(МТС-Линк), а также с использованием возможностей социальных сетей для
осуществления коммуникации обучающихся и преподавателей.
Учебно-методическое обеспечение дисциплины, реализуемой с применением электронного
обучения и дистанционных образовательных технологий, включает представленные в
электронном виде рабочую программу, учебно-методические пособия или курс лекций,
методические указания к выполнению различных видов учебной деятельности
обучающихся, предусмотренных дисциплиной, и прочие учебно- методические материалы,
размещенные в информационно-образовательной среде СКФУ.


