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1. Цель и задачи освоения дисциплины 

Целью изучения дисциплины «Физика» является освоение современной физической 

картины мира и методов научного познания природы, формирование навыков 

использования физического аппарата в профессиональной деятельности как динамической 

структуры умственных действий будущего специалиста специальности 10.05.01 

«Компьютерная безопасность». 

Образовательными и воспитательными целями курса являются: 

1. Формирование общепрофессиональных компетентностей специалиста по защите 

информации, специализирующегося в области компьютерной безопасности. 

2. Развитие профессиональной культуры специалиста по защите информации, 

специализирующегося в области компьютерной безопасности; 

3. Обозначение области компетенции специалиста по защите информации, 

специализирующегося в области компьютерной безопасности. 

Задачи освоения дисциплины «Физика» является: 

− ознакомление с физическими моделями и принципами работы технических 

устройств на физической ступени абстракции;  

− обучение решению физических задач, использованию современных 

информационных технологий с целью поиска, приобретения и переработки информации 

физического содержания и оценки ее достоверности; 

− совершенствование навыков планирования, выполнения и обработки 

результатов физического эксперимента; 

− овладение основными законами механики, электричества и магнетизма, 

теории колебаний и волн, оптики, термодинамики и молекулярной физики, квантовой 

физики и физики твердого тела. 

 

2. Место дисциплины в структуре образовательной программы 

Дисциплина относится к обязательной части математического и 

естественнонаучного цикла. Её освоение происходит в 1 семестре. 

 

3. Перечень планируемых результатов обучения по дисциплине, соотнесённых с 

планируемыми результатами освоения образовательной программы 

Код, формулировка 

компетенции 

Код, формулировка 

индикатора 

Планируемые результаты 

обучения по дисциплине 

(модулю), характеризующие этапы 

формирования компетенций, 

индикаторов 

ОПК-4 Способен 

анализировать 

физическую сущность 

явлений и процессов, 

лежащих в основе 

функционирования 

микроэлектронной 

техники, применять 

основные физические 

законы и модели для 

решения задач 

профессиональной 

деятельности  

ИД-1 ОПК-4 применяет 

математический аппарат для 

освоения теоретических основ 

и практического использования 

физических методов 

 

ИД-2 ОПК-4 использует 

методы обработки и анализа 

экспериментальной и 

теоретической физической 

информации 

Применяет основные законы 

механики, термодинамики и 

молекулярной физики; основные 

электричества и магнетизма; 

основы теории колебаний и волн, 

оптики; основы квантовой физики 

и физики твёрдого тела. 

Использует математические 

модели физических явлений и 

процессов; решает типовые 

прикладные физические задачи; 

использует методы исследования 

физических явлений и процессов; 

использует современную 

измерительную аппаратуру при 

экспериментальном исследовании. 

 



4. Объем учебной дисциплины и формы контроля *  

Объем занятий: всего:  4  з.е.  144 акад.ч. ОФО, 

в акад. часах 

Контактная работа:  

Лекции/из них практическая подготовка 36 

Лабораторных работ/из них практическая подготовка 36 

Практических занятий/из них практическая подготовка  

Самостоятельная работа 72 

Формы контроля  

Зачет с оценкой  + 

* Дисциплина предусматривает применение электронного обучения, дистанционных 

образовательных технологий (если иное не установлено образовательным стандартом) 

 

5. Содержание дисциплины, структурированное по темам (разделам) с 

указанием количества часов и видов занятий 

№ 
Раздел (тема) дисциплины 

и краткое содержание 

Формируемые 

компетенции, 

индикаторы 

очная форма 

Формы текущего 

контроля 

успеваемости 

Контактная работа 

обучающихся с 

преподавателем /из 

них в форме 

практической 

подготовки, часов 
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1 семестр 

1 Физические основы 

механики 

Кинематика. Динамика. 

Статика. Работа и 

энергия. Импульс и 

столкновения. 

ОПК-4 

ИД-1 ОПК-4 

ИД-2 ОПК-4 

8  8 16 собеседование 

2 Молекулярная физика 

и термодинамика 

Основы молекулярно-

кинетической теории. 

Внутренняя энергия и 

теплоёмкость веществ. 

Первое начало 

термодинамики. Второе 

начало термодинамики. 

Фазовые переходы. 

ОПК-4 

ИД-1 ОПК-4 

ИД-2 ОПК-4 

8  8 16 собеседование 



3 Электричество 

Электростатическое 

поле. Проводники и 

изоляторы. Постоянный 

электрический ток. 

Законы постоянного 

тока. ЭДС и внутренние 

сопротивления 

источников питания. 

ОПК-4 

ИД-1 ОПК-4 

ИД-2 ОПК-4 

8  8 16 собеседование 

4 Магнетизм 

Источники магнитного 

поля. Силовые линии и 

индукция магнитного 

поля. Действие 

магнитного поля на 

проводник с током. 

Явление 

электромагнитной 

индукции. 

Индуктивность и 

самоиндукция катушек 

ОПК-4 

ИД-1 ОПК-4 

ИД-2 ОПК-4 

8  8 16 собеседование 

5 Оптика 

Геометрическая оптика. 

Волновая природа света. 

Преломление и 

дисперсия световых 

волн. Фотометрия. 

Современные аспекты. 

ОПК-4 

ИД-1 ОПК-4 

ИД-2 ОПК-4 

4  4 8 собеседование 

 ИТОГО за 1 семестр  36  36 72  
 ИТОГО  36  36 72  

 

6. Фонд оценочных средств по дисциплине 

Фонд оценочных средств (ФОС) по дисциплине (модулю) базируется на перечне 

осваиваемых компетенций с указанием индикаторов. ФОС обеспечивает объективный 

контроль достижения запланированных результатов обучения. ФОС включает в себя:  

− описание показателей и критериев оценивания компетенций на различных этапах 

их формирования, описание шкал оценивания; 

− методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций 

(включаются в методические указания по тем видам работ, которые предусмотрены 

учебным планом и предусматривают оценку сформированности компетенций); 

− типовые оценочные средства, необходимые для оценки знаний, умений и уровня 

сформированности компетенций.   

ФОС является приложением к данной программе дисциплины (модуля). 

 

7. Методические указания для обучающихся по освоению дисциплины 

Приступая к работе, каждый студент должен принимать во внимание следующие 

положения. 

Дисциплина (модуль) построена по тематическому принципу, каждая тема 

представляет собой логически завершенный раздел. 

Лекционный материал посвящен рассмотрению ключевых, базовых положений 



курсов и разъяснению учебных заданий, выносимых на самостоятельную работу студентов. 

Лабораторные работы направлены на приобретение опыта практической работы в 

соответствующей предметной области. 

Самостоятельная работа студентов направлена на самостоятельное изучение 

дополнительного материала, подготовку к практическим и лабораторным занятиям, а также 

выполнения всех видов самостоятельной работы. 

Для успешного освоения дисциплины, необходимо выполнить все виды 

самостоятельной работы, используя рекомендуемые источники информации. 

 

8. Учебно-методическое и информационное обеспечение дисциплины  

8.1. Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины (модуля) 

8.1.1. Перечень основной литературы:  

1. Ивлиев, А.Д. Физика: учебное пособие для вузов / А.Д. Ивлиев. – 3-е изд., испр. и 

доп. – Санкт-Петербург: Лань, 2022. – 676 с. 

2. Зисман, Г.А. Курс общей физики. В 3 т.: учебное пособие для вузов: в 3 томах / 

Г.А. Зисман, О.М. Тодес. – 9-е изд., стер. – Санкт-Петербург: Лань, 2021 – Том 1: Механика. 

Молекулярная физика. Колебания и волны – 2021. – 340 с. 

8.1.2. Перечень дополнительной литературы:  

1. Никеров, В.А. Физика: современный курс: учебник / В.А. Никеров. – 2-е изд. – М.: 

Издательско-торговая корпорация «Дашков и К°», 2016. – 452 с.: ил. – http://biblioclub.ru/. - 

ISBN 978-5-394-02349-1 

2. Савельев, И.В. Курс общей физики: [учеб. пособие]: в 4 т. / И.В. Савельев; под 

общ. ред. И.В. Савельева, Т. 1, Механика. Молекулярная физика и термодинамика. – М.: 

Кнорус, 2009. – 528 с.: ил. - На учебнике гриф: Доп.УМО. – Прил.: с. 505-515. - ISBN 978-

5-85971-899-3 

3. Савельев, И.В. Курс общей физики: [учеб. пособие]: в 4 т. / И.В. Савельев; под 

общ. ред. И.В. Савельева, Т. 2, Электричество и магнетизм. Волны. Оптика. – М.: Кнорус, 

2009. - 576 с. - На учебнике гриф: Доп.УМО. – Прил.: с. 553-560. – Библиогр. в подстроч. 

примеч. - ISBN 978-5-85971-898-6 

4. Савельев, И. В. Курс общей физики: в 4 т.: [учеб. пособие] / И.В. Савельев; под 

общ. ред. И.В. Савельева, Т. 3, Квантовая оптика. Атомная физика. Физика твердого тела. 

Физика атомного ядра и элементарных частиц. – М.: КНОРУС, 2009. – 368 с.: ил. – На 

учебнике гриф: Доп.МО. – Библиогр. в подстроч. примеч. - ISBN 978-5-85971-900-6 

5. Трофимова, Т.И. Курс физики: учеб. пособие / Т.И. Трофимова. – 20-е изд., стер. 

– М.: Академия, 2014. – 560 с. – На учебнике гриф: Рек.МО. – ISBN 978-5-4468-0627-0 

 

8.2 Перечень учебно-методического обеспечения самостоятельной работы 

обучающихся по дисциплине (модулю) 

1. Введение в лабораторный практикум по физике: методические указания к 

лабораторным занятиям по дисциплине «Физика»: для студентов технических и 

технологических направлений подготовки (специальностей) / сост. И.М. Хабибулин, В.Н. 

Хабибулина, Е.Н. Беляева. – Ставрополь, 2018. – 585 с. 

 

8.3. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», 

необходимых для освоения дисциплины (модуля) 

1. http://catalog.ncfu.ru  – электронные каталоги Ассоциации электронных 

библиотек учебных заведений и организаций СКФО. 

2. http://e.lanbook.com/ – Электронно-библиотечная система «Издательство «Лань». 

3. http://window.edu.ru  – единое окно доступа к образовательным ресурсам 

4. http://www.edu.ru – федеральный портал «Российское образование» 

5. http://www.en.edu.ru  – естественно-научный образовательный портал 



9. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине, включая перечень программного 

обеспечения и информационных справочных систем 

При чтении лекций используется компьютерная техника, демонстрация 

презентационных мультимедийных материалов, программное обеспечение для проведения 

веб-конференции. 

При проведении практических занятий и лабораторных работ используются 

информационно-справочные системы, интерактивная доска для совместной работы команд 

и сервис для совместной работы. 

При реализации дисциплины с применением электронного обучения и 

дистанционных образовательных технологий материал может размещаться в системе 

электронного обучения. 

Для обеспечения удаленного доступа, в том числе в случае применения 

электронного обучения, дистанционных образовательных технологий, используется 

программное обеспечение для проведения веб-конференции, виртуализации рабочих 

столов и система электронного обучения. 

Информационные справочные системы 

Информационно-справочные и информационно-правовые системы, используемые 

при изучении дисциплины: 

1. www.consultant  - Справочная правовая система «Консультант плюс» 

2. www.biblioclub.ru - Электронно-библиотечная система «Университетская 

библиотека онлайн» 

3. https://www.iprbookshop.ru/ - Электронная библиотечная система «IPRbooks» 

4. http://elibrary.ru - «eLIBRARY.RU»: [Научная электронная библиотека]. 

 

Программное обеспечение: 

1 Операционная система: Microsoft Windows 8: Бессрочная лицензия. Договор № 

01-эа/13 от 25.02.2013 

2 Операционная система: Microsoft Windows 10: Бессрочная лицензия. Договор 

№ 544-21 от 08.06.2021. 

3 Базовый пакет программ Microsoft Office (Word, Excel, PowerPoint). Microsoft 

Office Standard 2013: договор № 01-эа/13 от 25.02.2013г., Лицензия Microsoft 

Office https://support.microsoft.com/ru-ru/lifecycle/search/16674 

 

10. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине 

Лекционные 

занятия 

Учебная аудитория для проведения учебных занятий, оснащенная 

мультимедийным оборудованием и техническими средствами 

обучения: доска магнитно-маркерная, проектор, компьютер с 

необходимым комплектом лицензионного программного обеспечения 

Лабораторные 

работы 

Учебная аудитория для проведения занятий семинарского типа 

укомплектована специализированной мебелью и техническими 

средствами обучения, служащими для представления учебной 

информации: проектор, интерактивная доска. Есть подключение к сети 

«Интернет», выход в образовательную сеть университета. 

Самостоятельная 

работа 

Помещение для самостоятельной работы обучающихся оснащенное 

компьютерной техникой с возможностью подключения к сети 

"Интернет" и возможностью доступа к электронной информационно-

образовательной среде университета 

 

https://support.microsoft.com/ru-ru/lifecycle/search/16674


11. Особенности освоения дисциплины лицами с ограниченными 

возможностями здоровья 

Обучающимся с ограниченными возможностями здоровья предоставляются 

специальные учебники, учебные пособия и дидактические материалы, специальные 

технические средства обучения коллективного и индивидуального пользования, услуги 

ассистента (помощника), оказывающего обучающимся необходимую техническую 

помощь, а также услуги сурдопереводчиков и тифлосурдопереводчиков. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья может быть организовано совместно с другими обучающимися, а также в 

отдельных группах. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья осуществляется с учетом особенностей психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

В целях доступности получения высшего образования по образовательной 

программе лицами с ограниченными возможностями здоровья при освоении дисциплины 

(модуля) обеспечивается: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

- присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 

передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- письменные задания, а также инструкции о порядке их выполнения оформляются 

увеличенным шрифтом, 

- специальные учебники, учебные пособия и дидактические материалы (имеющие 

крупный шрифт или аудиофайлы), 

- индивидуальное равномерное освещение не менее 300 люкс, 

- при необходимости студенту для выполнения задания предоставляется 

увеличивающее устройство; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

- присутствие ассистента, оказывающий студенту необходимую техническую 

помощь с учетом индивидуальных особенностей (помогает занять рабочее место, 

передвигаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- обеспечивается наличие звукоусиливающей аппаратуры коллективного 

пользования, при необходимости обучающемуся предоставляется звукоусиливающая 

аппаратура индивидуального пользования; 

- обеспечивается надлежащими звуковыми средствами воспроизведения 

информации; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-

двигательного аппарата (в том числе с тяжелыми нарушениями двигательных функций 

верхних конечностей или отсутствием верхних конечностей): 

- письменные задания выполняются на компьютере со специализированным 

программным обеспечением или надиктовываются ассистенту; 

- по желанию студента задания могут выполняться в устной форме. 

 

12. Особенности реализации дисциплины с применением дистанционных 

образовательных технологий и электронного обучения 

Согласно части 1 статьи 16 Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об 

образовании в Российской Федерации» под электронным обучением понимается 

организация образовательной деятельности с применением содержащейся в базах данных 

и используемой при реализации образовательных программ информации и 

обеспечивающих ее обработку информационных технологий, технических средств, а также 

информационно-телекоммуникационных сетей, обеспечивающих передачу по линиям 

связи указанной информации, взаимодействие обучающихся и педагогических работников. 



Под дистанционными образовательными технологиями понимаются образовательные 

технологии, реализуемые в основном с применением информационно-

телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии 

обучающихся и педагогических работников. 

Реализация дисциплины может быть осуществлена с применением дистанционных 

образовательных технологий и электронного обучения полностью или частично. 

Компоненты УМК дисциплины (рабочая программа дисциплины, оценочные и 

методические материалы, формы аттестации), реализуемой с применением дистанционных 

образовательных технологий и электронного обучения, содержат указание на их 

использование.  

При организации образовательной деятельности с применением дистанционных 

образовательных технологий и электронного обучения могут предусматриваться 

асинхронный и синхронный способы осуществления взаимодействия участников 

образовательных отношений посредством информационно-телекоммуникационной сети 

«Интернет». 

При применении дистанционных образовательных технологий и электронного 

обучения в расписании по дисциплине указываются: способы осуществления 

взаимодействия участников образовательных отношений посредством информационно-

телекоммуникационной сети «Интернет» (ВКС-видеоконференцсвязь, ЭТ – электронное 

тестирование); ссылки на электронную информационно-образовательную среду СКФУ, на 

образовательные платформы и ресурсы иных организаций, к которым предоставляется 

открытый доступ через информационно-телекоммуникационную сеть «Интернет»; для 

синхронного обучения - время проведения онлайн-занятий и преподаватели; для 

асинхронного обучения - авторы онлайн-курсов.  

При организации промежуточной аттестации с применением дистанционных 

образовательных технологий и электронного обучения используются Методические 

рекомендации по применению технических средств, обеспечивающих объективность 

результатов при проведении промежуточной и государственной итоговой аттестации по 

образовательным программам высшего образования - программам бакалавриата, 

программам специалитета и программам магистратуры с применением дистанционных 

образовательных технологий (Письмо Минобрнауки России от 07.12.2020 г. № МН-

19/1573-АН "О направлении методических рекомендаций"). 

Реализация дисциплины с применением электронного обучения и дистанционных 

образовательных технологий осуществляется с использованием электронной 

информационно-образовательной среды СКФУ, к которой обеспечен доступ обучающихся 

через информационно-телекоммуникационную сеть «Интернет», или с использованием 

ресурсов иных организаций, в том числе платформ, предоставляющих сервисы для 

проведения видеоконференций, онлайн-встреч и дистанционного обучения (Bigbluebutton, 

Microsoft Teams, а также с использованием возможностей социальных сетей для 

осуществления коммуникации обучающихся и преподавателей. 

Учебно-методическое обеспечение дисциплины, реализуемой с применением 

электронного обучения и дистанционных образовательных технологий, включает 

представленные в электронном виде рабочую программу, учебно-методические пособия 

или курс лекций, методические указания к выполнению различных видов учебной 

деятельности обучающихся, предусмотренных дисциплиной, и прочие учебно-

методические материалы, размещенные в информационно-образовательной среде СКФУ. 
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