
Аннотация дисциплины

Дисциплина Экспертные  системы  комплексной  оценки  безопасности
автоматизированных  информационных  и
телекоммуникационных систем

Краткое содержание Информация как объект правового регулирования. 
Законодательство РФ в области информационной 
безопасности. Правовой режим защиты коммерческой тайны. 
Правовой режим защиты конфиденциальной информации. 
Лицензирование и сертификация в области обеспечения 
защиты государственной тайны. Защита интеллектуальной 
собственности. Компьютерные правонарушения. Правовое 
регулирование оперативно-розыскных мероприятий в 
оперативно-розыскной и частной детективной и охранной 
деятельности. Международное законодательство в области 
защиты информации. Принципы, силы, средства и условия 
организационной защиты информации. Организационные 
источники и каналы утечки информации. Организационные 
основы защиты информации на предприятии. Порядок 
засекречивания и рассекречивания сведений, документов и 
продукции. Организация допуска и доступа к 
государственной тайне. Допуск и доступ к конфиденциальной
информации и документам. Направления и методы работы с 
персоналом предприятия, допущенным к конфиденциальной 
информации. Организация охраны предприятий. Организация
внутриобъектового и пропускного режимов на предприятии. 
Требования к помещениям, в которых проводятся работы с 
конфиденциальной информацией или хранятся носители 
информации. Организация подготовки и проведения 
совещаний и заседаний по конфиденциальным вопросам. 
Порядок доступа к конфиденциальной информации 
командированных лиц. Защита информации при 
осуществлении международного сотрудничества и выезде 
персонала предприятия за границу. Защита информации при 
публикаторской и рекламной деятельности. Организация 
допуска предприятий к проведению работ со сведениями, 
составляющими государственную тайну. Организация 
служебного расследования по фактам разглашения 
конфиденциальной информации или утраты носителей 
информации. Организация аналитической работы по 
предупреждению утечки конфиденциальной информации. 
Планирование процессов организационной защиты 
информации. Организация контроля состояния защиты 
конфиденциальной информации на предприятии. 
Государственные, национальные и отраслевые стандарты по 
информационной безопасности. Международные стандарты 
информационной безопасности.

Результаты освоения 
дисциплины (модуля) 

- выделяет роль и место информационно-аналитической 
деятельности в системах организационного управления;
- оперирует методологическими основами, методами и 
средствами построения ИАС;
- решает задачи построения и эксплуатации распределенных 
автоматизированных систем обработки данных;
- применяет ИАС в информационно-аналитической 
деятельности;
- настраивает ИАС для решения информационно-
аналитических задач;
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-- оперирует принципами эксплуатации и сопровождения 
ИАС;
- выделяет назначение и классификацию информационных и 
аналитических систем, систем управления;
- взаимодействует с вычислительными системами и базами 
данных в телекоммуникационном режиме и работать в 
глобальных компьютерных сетях;
- обслуживает ИАС на всех этапах их жизненного цикла.

Трудоемкость, з.е. 4

Формы отчетности (в т.ч. 
по семестрам) 

Зачет с оценкой 

Учебно-методическое и информационное обеспечение дисциплины
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