
Аннотация дисциплины 
 
Наименование 
дисциплины 

Технологии защиты информации в таможенных органах 

Содержание Международные стандарты информационного обмена. Понятие угрозы. 
Информационная безопасность в условиях функционирования в России 
глобальных сетей. Три вида возможных нарушений информационной 
системы. Основные нормативные руководящие документы, касающиеся 
государственной тайны, нормативно-справочные документы. Назначение и 
задачи в сфере обеспечения информационной безопасности в таможенных 
органах. Модели безопасности в таможенных органах и их применение.  
Таксономия нарушений информационной безопасности в таможенных 
органах. Анализ способов нарушений информационной безопасности в 
таможенных органах. Основные технологии построения защищенных систем 
в таможенных органах.  
 

Реализуемые 
компетенции 

ОПК-2, ОПК-4 

Результаты 
освоения 
дисциплины 
(модуля) 

УКК-1 
Знать: 
основы требований обеспечения информационной безопасности в 
таможенных органах; 
Уметь: 
осуществлять сбор, хранение, преобразование и передачу данных си с 
использованием технологий защиты информации; 
Владеть: 
технологиями защиты информации в таможенных органах. 
ОПК-4 
Знать: 
международные стандарты защиты информации в таможенных органах; 
Уметь: 
применять на практике международные стандарты защиты информации в 
таможенных органах; 
Владеть: 
навыками организации защиты информации в таможенных органах на 
основе положений международных и национальных правовых актов, и 
нормативных документов. 
 

Трудоемкость, 
з.е. 

3 

Форма 
отчетности              

Зачет – 5 семестр 

Перечень основной и дополнительной литературы, необходимой для освоения 
дисциплины 

Основная 
литература 

  1. Прохорова, О. Информационная безопасность и защита информации 
Электронный ресурс : Учебник / О. В. Прохорова. - Информационная 
безопасность и защита информации,2019. - Самара : Самарский 
государственный архитектурно-строительный университет, ЭБС АСВ, 
2014. - 113 с. - - http://biblioclub.ru/. - ISBN 978-5-9585-0603-3, экземпляров 
неограничено. 
2.Порядина, О.В. Управление информационными ресурсами / 
О.В. Порядина ; Поволжский государственный технологический 
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университет. – Йошкар-Ола : ПГТУ, 2018. – 52 с. : ил., табл., схем. – 
Режим доступа: по подписке. – 
URL: http://biblioclub.ru/index.php?page=book&id=439328 – Библиогр. в 
кн. – ISBN 978-5-8158-1536-0. – Текст : электронный. 

Дополнительна
я литература 

2.Янкович, Ш.А. Делопроизводство в кадровой службе / Ш.А. Янкович. – 
Москва : Юнити-Дана, 2017. – 161 с. – Режим доступа: по подписке. – 
URL: http://biblioclub.ru/index.php?page=book&id=119021 (дата 
обращения: 15.10.2019). – Библиогр.: с. 112. – ISBN 5-238-01076-1. – Текст 
: электронный. 
3.Лапина, М.А. Информационное право / М.А. Лапина, А.Г. Ревин, 
В.И. Лапин ; ред. И.Ш. Килясханов. – Москва : Юнити-Дана, 2018. – 336 
с. – Режим доступа: по подписке. – 
URL: http://biblioclub.ru/index.php?page=book&id=118624. – Библиогр. в 
кн. – ISBN 5-238-00798-1. – Текст : электронный. 

http://biblioclub.ru/index.php?page=book&id=439328
http://biblioclub.ru/index.php?page=book&id=119021
http://biblioclub.ru/index.php?page=book&id=118624

