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1. Цель и задачи освоения дисциплины (модуля) 

 

Целью изучения дисциплины «Надежность информационных систем» формирова-
ние у студентов  системных знаний о физических принципах и явлениях, лежащих в ос-
нове современных аппаратных средств информационных технологий, а также развитие 
практических навыков экспериментального исследования, анализа и оценки работоспо-
собности компонентов вычислительных и телекоммуникационных систем. 

     Задачами дисциплины «Надежность информационных систем» являются: 
1. Изучить фундаментальные физические законы, определяющие процессы генера-

ции, обработки, хранения и передачи информации в технических системах. 

2. Рассмотреть физические принципы работы ключевых аппаратных компонентов ИТ: 

полупроводниковых приборов, логических схем, элементов памяти, оптоэлек-

тронных и сенсорных устройств. 

3. Освоить методы измерений и экспериментального исследования вольт-амперных, 

временных и спектральных характеристик электронных и оптических компонен-

тов. 

4. Научиться обрабатывать экспериментальные данные, оценивать инструментальные 

и методические погрешности, формулировать инженерные выводы. 

5. Проанализировать физические ограничения современных технологий миниатюри-

зации и энергопотребления, а также перспективы развития квантовых, нанофо-

тонных и нейроморфных вычислительных систем. 

6. Сформировать способность применять полученные знания для решения приклад-

ных задач проектирования, диагностики и эксплуатации аппаратного обеспечения 

ИТ. 

2. Место дисциплины (модуля) в структуре образовательной программы 
Дисциплина «Надежность информационных систем» относится к дисциплинам ва-

риативной части блока Б1 - Б1.В.01.18. 

  Ее освоение происходит в 8 семестре. 

 

3. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесённых с 

планируемыми результатами освоения образовательной программы 

 

 

Код, формулировка ком-

петенции 

Код, формулировка индикатора Планируемые результаты 

обучения по дисциплине (мо-

дулю), характеризующие эта-

пы формирования компетен-

ций, индикаторов 

ПК-5 – Способен ис-
пользовать типовые ме-
тоды и инструменталь-
ные средства контроля, 
оценки и обеспечения 
качества программной 
продукции, а также 
обеспечивать соответ-
ствие разрабатываемого 
программного обеспе-
чения и технической до-
кументации российским 
и международным 
стандартам, техниче-
ским условиям и стан-

ПК-5 ИД-5.1 Демонстрирует зна-
ние методов и средств контроля, 
оценки качества ПО и стандартов 

Владеет теоретическими 
основами обеспечения ка-
чества ПО: методы тести-
рования, аудита, метрики 
качества, знание россий-
ских (ГОСТ) и междуна-
родных (ISO/IEC) стандар-
тов. 

ПК-5 ИД-5.2 Выбирает методы и 
инструментальные средства для 
обеспечения качества и соответ-
ствия стандартам 

Умеет анализировать тре-
бования к ПО и выбирать 
адекватные методы кон-
троля, инструментальные 
средства и стандарты для 
проверки соответствия. 

ПК-5 ИД-5.3 Применяет средства Способен применять ин-
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дартам предприятия 

 

контроля и оценки качества, про-
веряет документацию на соот-
ветствие стандартам 

струменты статического и 
динамического анализа, 
проводить тестирование, 
проверять техническую до-
кументацию на соответ-
ствие стандартам и техни-
ческим условиям. 

ПК-5 ИД-5.4 Анализирует резуль-
таты контроля качества и форму-
лирует рекомендации 

Способен анализировать 
результаты контроля каче-
ства, выявлять несоответ-
ствия и формулировать 
выводы для доработки ПО 
и документации. 

 

 

 

 

 

 

 

4. Объем учебной дисциплины и формы контроля *  

 
Объем занятий: всего: 3 з.е.,  108 акад.ч. 

 

ОФО, 

в акад. часах 

ЗФО, 

в акад. часах 

ОЗФО, 

 в акад. часах 

Контактная работа: 30,0 час   

Лекции/из них практическая подготовка 10,0 час    

Лабораторных работ/из них практическая под-

готовка 

20,0 час 

 

  

Практических занятий/из них практическая 

подготовка 

 

 

  

Самостоятельная работа 78 час   

Формы контроля    

Экзамен     

Зачет     

Зачет с оценкой в 8 семестре     

Расчетно-графические работы    

Курсовые работа    

Контрольные работы    

* Дисциплина (модуль) предусматривает применение электронного обучения, ди-

станционных образовательных технологий (если иное не установлено образовательным 

стандартом)  
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5. Содержание дисциплины, структурированное по темам (разделам) с указанием количества часов и видов занятий
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№ 
Раздел (тема) дисциплины и краткое содер-

жание 

Форми-

руемые 

компе-

тенции, 

индика-

торы 

очная форма заочная форма очно-заочная форма 

Контактная работа обуча-

ющихся с преподавателем 

/из них в форме практиче-

ской подготовки, часов 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

, 
ч

ас
о
в
 

Контактная работа 

обучающихся с 

преподавателем 

/из них в форме 

практической под-

готовки, часов 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

, 
ч

ас
о
в
 

Контактная работа 

обучающихся с 

преподавателем 

/из них в форме 

практической 

подготовки, часов 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

, 
ч

ас
о
в
 

Л
ек

ц
и

и
 

П
р
ак

ти
ч

ес
к
и

е 
за

-

н
ят

и
я
 

Л
аб

о
р
ат

о
р
н

ы
е 

р
а-

б
о
ты

 

Л
ек

ц
и

и
 

П
р
ак

ти
ч

ес
к
и

е 
за

-

н
ят

и
я
 

Л
аб

о
р
ат

о
р
н

ы
е 

р
а-

б
о

ты
 

Л
ек

ц
и

и
 

П
р
ак

ти
ч

ес
к
и

е 
за

-

н
ят

и
я
 

Л
аб

о
р
ат

о
р
н

ы
е 

р
а-

б
о
ты

 

1 Расчёт базовых показателей надёжно-

сти: наработка на отказ, вероятность 

безотказной работы, доступность 

ПК-5 

2,00  4,00 15,00         

2 Структурный анализ надёжности: по-

следовательные, параллельные и мости-

ковые схемы 

ПК-5 2,00  4,00 

15,00         

3 Построение и анализ деревьев отказов 

(Fault Tree Analysis, FTA) 

ПК-5 2,00  4,00 
15,00         

4 Анализ видов и последствий отказов 

(FMEA) для программного компонента 

ПК-5 2,00  4,00 
15,00         

5 Проектирование отказоустойчивого 

сервиса с применением паттернов 

устойчивости 

ПК-5 2,00  4,00 

18,00         

 ИТОГО за 3 семестр  10,00  20,00 78,00         

 ИТОГО   10,00  20,00 78,00         
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6. Фонд оценочных средств по дисциплине   

 

Фонд оценочных средств (ФОС) по дисциплине «Надежность информационных си-

стем» базируется на перечне осваиваемых компетенций с указанием индикаторов. ФОС 

обеспечивает объективный контроль достижения запланированных результатов обучения. 

ФОС включает в себя:  

- описание показателей и критериев оценивания компетенций на различных этапах 

их формирования, описание шкал оценивания; 

- методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования компетен-

ций (включаются в методические указания по тем видам работ, которые предусмотрены 

учебным планом и предусматривают оценку сформированности компетенций); 

- типовые оценочные средства, необходимые для оценки знаний, умений и уровня 

сформированности компетенций.   

ФОС является приложением к данной программе дисциплины «Надежность ин-

формационных систем» 

 

7. Методические указания для обучающихся по освоению дисциплины 

Приступая к работе, каждый студент должен принимать во внимание следующие по-

ложения. 

Дисциплина «Надежность информационных систем» построена по тематическому 

принципу, каждая тема представляет собой логически завершенный раздел. 

Лекционный материал посвящен рассмотрению ключевых, базовых положений кур-

сов и разъяснению учебных заданий, выносимых на самостоятельную работу студентов. 

Практические занятия проводятся с целью закрепления усвоенной информации, 

приобретения навыков ее применения при решении практических задач в соответствую-

щей предметной области. 

Лабораторные работы направлены на приобретение опыта практической работы в 

соответствующей предметной области.  

Самостоятельная работа студентов направлена на самостоятельное изучение допол-

нительного материала, подготовку к практическим и лабораторным занятиям, а также вы-

полнения всех видов самостоятельной работы. 

Для успешного освоения дисциплины, необходимо выполнить все виды самостоя-

тельной работы, используя рекомендуемые источники информации. 

 

8. Учебно-методическое и информационное обеспечение дисциплины  
8.1. Перечень основной и дополнительной литературы, необходимой для освоения 

дисциплины (модуля) 

8.1.1. Перечень основной литературы:  
1. Григорьев, В. В. Надежность информационных систем : учебное пособие для вузов / В. В. 

Григорьев, А. С. Мартынов. — Москва : Издательство Юрайт, 2023. — 267 с. — (Бакалавр. 

Академический курс). — ISBN 978-5-534-15633-9. — URL: https://urait.ru/bcode/518745 (да-

та обращения: 01.06.2026). — Текст : электронный. 

2. Таненбаум, Э. Архитектура компьютера : учебник для вузов / Э. Таненбаум, Т. Остин ; пер. 

с англ. — 7-е изд. — Санкт-Петербург : Издательство «Лань», 2022. — 1024 с. — (Учебни-

ки для вузов. Специальная литература). — ISBN 978-5-8114-9876-3. — URL: 

https://e.lanbook.com/book/298456 (дата обращения: 01.06.2026). — Текст : электронный. 

 

8.1.2. Перечень дополнительной литературы:  
1. Буч, Г. Объектно-ориентированный анализ и проектирование с примерами приложений / Г. 

Буч, Р. А. Максимчук, М. Энгл, Б. Бобби Янг, Джим Конллен, Келлен Хьюстон. — 3-е изд. 
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— Москва : Издательство Юрайт, 2024. — 728 с. — (Зарубежный учебник). — ISBN 978-5-

534-19124-7. — URL: https://urait.ru/bcode/531287 (дата обращения: 01.06.2026). — Текст : 

электронный. 

2. Клеандрова, М. И. Теория надежности и риски : учебное пособие / М. И. Клеандрова. — 

Санкт-Петербург : Издательство «Лань», 2021. — 196 с. — (Учебники для вузов. Специ-

альная литература). — ISBN 978-5-8114-8234-1. — URL: https://e.lanbook.com/book/256789 

(дата обращения: 01.06.2026). — Текст : электронный. 

4.8.3. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необ-

ходимых для освоения дисциплины (модуля) 

1. Теория информационных систем 

https://intuit.ru/studies/professional_skill_improvements/2070/info 

 2. Теория информационных систем и технологий 

https://intuit.ru/studies/professional_skill_improvements/2073/info 

3. http://biblioclub.ru – ЭБС «Университетская библиотека on-line»  

 

 

9. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине (модулю), включая перечень программно-

го обеспечения и информационных справочных систем 

При чтении лекций используется компьютерная техника, демонстрации презента-

ционных мультимедийных материалов. На семинарских и практических занятиях студен-

ты представляют презентации, подготовленные ими в часы самостоятельной работы. 

Информационные справочные системы: 

Информационно-справочные и информационно-правовые системы, используемые 

при изучении дисциплины: 
1  

2  

Программное обеспечение: 
1 Windows версия 8 и выше   

2 МрйОфис 2.1 – МоиДокументы, МоиТаблицы 

3 Prolog 

 

10. Описание материально-технической базы, необходимой для осуществления 

образовательного процесса по дисциплине (модулю) 

  

Лекционные 

занятия 

Учебная аудитория для проведения учебных занятий, оснащенная 

мультимедийным оборудованием и техническими средствами обуче-

ния. 

Лабораторные 

занятия 

Учебная лаборатория "Управление данными": Лаборатория оборудо-

вана учебной мебелью на 21 посадочное место.              Оборудова-

ние:               высокопроизводительный               сервер, оборудован-

ный GPU Tesla; доска магнитно-маркерная, проектор 

Практические 

занятия 

Учебная аудитория для проведения учебных занятий, оснащенная 

мультимедийным оборудованием и техническими средствами обуче-

ния. 

Самостоятельная 

работа 

Помещение для самостоятельной работы обучающихся оснащенное 

компьютерной техникой с возможностью подключения к сети "Интер-

нет" и возможностью доступа к электронной информационно-

образовательной среде университета 

 

https://intuit.ru/studies/professional_skill_improvements/2070/info
https://intuit.ru/studies/professional_skill_improvements/2073/info
http://biblioclub.ru/
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Практическая 

подготовка 

Осуществляется в структурных подразделениях университета и (или) 

в организациях, осуществляющих деятельность по профилю соответ-

ствующей образовательной программы, в том числе ее структурном 

подразделении 

 

11.  Особенности освоения дисциплины лицами с ограниченными возможностями 

здоровья 
Обучающимся с ограниченными возможностями здоровья предоставляются специ-

альные учебники, учебные пособия и дидактические материалы, специальные техниче-

ские средства обучения коллективного и индивидуального пользования, услуги ассистен-

та (помощника), оказывающего обучающимся необходимую техническую помощь, а так-

же услуги сурдопереводчиков и тифлосурдопереводчиков. 

Освоение дисциплины обучающимися с ограниченными возможностями здоровья 

может быть организовано совместно с другими обучающимися, а также в отдельных 

группах. 

Освоение дисциплины (модуля) обучающимися с ограниченными возможностями 

здоровья осуществляется с учетом особенностей психофизического развития, индивиду-

альных возможностей и состояния здоровья. 

В целях доступности получения высшего образования по образовательной програм-

ме лицами с ограниченными возможностями здоровья при освоении дисциплины (модуля) 

обеспечивается: 

1) для лиц с ограниченными возможностями здоровья по зрению: 

- присутствие ассистента, оказывающий студенту необходимую техническую по-

мощь с учетом индивидуальных особенностей (помогает занять рабочее место, передви-

гаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- письменные задания, а также инструкции о порядке их выполнения оформляются 

увеличенным шрифтом, 

- специальные учебники, учебные пособия и дидактические материалы (имеющие 

крупный шрифт или аудиофайлы), 

- индивидуальное равномерное освещение не менее 300 люкс, 

- при необходимости студенту для выполнения задания предоставляется увеличива-

ющее устройство; 

2) для лиц с ограниченными возможностями здоровья по слуху: 

- присутствие ассистента, оказывающий студенту необходимую техническую по-

мощь с учетом индивидуальных особенностей (помогает занять рабочее место, передви-

гаться, прочитать и оформить задание, в том числе, записывая под диктовку), 

- обеспечивается наличие звукоусиливающей аппаратуры коллективного пользова-

ния, при необходимости обучающемуся предоставляется звукоусиливающая аппаратура 

индивидуального пользования; 

- обеспечивается надлежащими звуковыми средствами воспроизведения информа-

ции; 

3) для лиц с ограниченными возможностями здоровья, имеющих нарушения опорно-

двигательного аппарата (в том числе с тяжелыми нарушениями двигательных функций 

верхних конечностей или отсутствием верхних конечностей): 

- письменные задания выполняются на компьютере со специализированным про-

граммным обеспечением или надиктовываются ассистенту; 

- по желанию студента задания могут выполняться в устной форме. 

 

12. Особенности реализации дисциплины с применением дистанционных об-

разовательных технологий и электронного обучения 

Согласно части 1 статьи 16 Федерального закона от 29 декабря 2012 г. № 273-ФЗ 

«Об образовании в Российской Федерации» под электронным обучением понимается ор-
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ганизация образовательной деятельности с применением содержащейся в базах данных и 

используемой при реализации образовательных программ информации и обеспечивающих 

ее обработку информационных технологий, технических средств, а также информацион-

но-телекоммуникационных сетей, обеспечивающих передачу по линиям связи указанной 

информации, взаимодействие обучающихся и педагогических работников. Под дистанци-

онными образовательными технологиями понимаются образовательные технологии, реа-

лизуемые в основном с применением информационно-телекоммуникационных сетей при 

опосредованном (на расстоянии) взаимодействии обучающихся и педагогических работ-

ников. 

Реализация дисциплины может быть осуществлена с применением дистанционных 

образовательных технологий и электронного обучения полностью или частично. Компо-

ненты УМК дисциплины (рабочая программа дисциплины, оценочные и методические 

материалы, формы аттестации), реализуемой с применением дистанционных образова-

тельных технологий и электронного обучения, содержат указание на их использование.  

При организации образовательной деятельности с применением дистанционных 

образовательных технологий и электронного обучения могут предусматриваться асин-

хронный и синхронный способы осуществления взаимодействия участников образова-

тельных отношений посредством информационно-телекоммуникационной сети «Интер-

нет». 

При применении дистанционных образовательных технологий и электронного обу-

чения в расписании по дисциплине указываются: способы осуществления взаимодействия 

участников образовательных отношений посредством информационно-

телекоммуникационной сети «Интернет» (ВКС-видеоконференцсвязь, ЭТ – электронное 

тестирование); ссылки на электронную информационно-образовательную среду СКФУ, на 

образовательные платформы и ресурсы иных организаций, к которым предоставляется 

открытый доступ через информационно-телекоммуникационную сеть «Интернет»; для 

синхронного обучения - время проведения онлайн-занятий и преподаватели; для асин-

хронного обучения - авторы онлайн-курсов.  

При организации промежуточной аттестации с применением дистанционных обра-

зовательных технологий и электронного обучения используются Методические рекомен-

дации по применению технических средств, обеспечивающих объективность результатов 

при проведении промежуточной и государственной итоговой аттестации по образователь-

ным программам высшего образования - программам бакалавриата, программам специа-

литета и программам магистратуры с применением дистанционных образовательных тех-

нологий (Письмо Минобрнаки России от 07.12.2020 г. № МН-19/1573-АН "О направлении 

методических рекомендаций"). 

Реализация дисциплины с применением электронного обучения и дистанционных 

образовательных технологий осуществляется с использованием электронной информаци-

онно-образовательной среды СКФУ, к которой обеспечен доступ обучающихся через ин-

формационно-телекоммуникационную сеть «Интернет», или с использованием ресурсов 

иных организаций, в том числе платформ, предоставляющих сервисы для проведения ви-

деоконференций, онлайн-встреч и дистанционного обучения (МТС Линк, Яндекс Теле-

мост, а также с использованием возможностей социальных сетей для осуществления ком-

муникации обучающихся и преподавателей. 

Учебно-методическое обеспечение дисциплины, реализуемой с применением элек-

тронного обучения и дистанционных образовательных технологий, включает представ-

ленные в электронном виде рабочую программу, учебно-методические пособия или курс 

лекций, методические указания к выполнению различных видов учебной деятельности 

обучающихся, предусмотренных дисциплиной, и прочие учебно-методические материалы, 

размещенные в информационно-образовательной среде СКФУ. 

 


