
Аннотация дисциплины

Наименование 
дисциплины

Комплексная система защиты информации на предприятии

Краткое 
содержание

Сущность и задачи комплексной системы защиты информации
Принципы  организации  и  этапы  разработки  комплексной  системы
защиты информации
Определение  и  нормативное  закрепление  состава  защищаемой
информации
Определение объектов защиты
Выявление  и  оценка  источников,  способов  и  результатов
дестабилизирующего воздействия на информацию
Определение потенциальных каналов и методов несанкционированного
доступа к информации
Принципы  и  методы  планирования  функционирования  комплексной
системы защиты информации
Сущность  и  содержание  контроля  функционирования  комплексной
системы защиты информации
Управление  комплексной  системой  защиты  информации  в  условиях
чрезвычайных ситуаций
Оценка эффективности комплексной системы защиты информации
Методы и модели оценки эффективности комплексной системы защиты
информации

Результаты 
освоения 
дисциплины

-  оперирует  понятиями  политики  информационной  безопасности
предприятия;
-  формулирует составляющие политики информационной безопасности
предприятия;
-  демонстрирует  знания  содержательной  части  политики
информационной безопасности предприятия.
- планирует организацию и поддерживает выполнение комплекса мер по
обеспечению информационной безопасности;
-  демонстрирует  способность  управлять  процессом  обеспечения
информационной безопасности;
-  реализует  комплекс  мер  по  обеспечению  информационной
безопасности на объекте защиты.
-  выявляет  составляющие  процесса  оптимизации  структуры  и
функциональных процессов объекта защиты
-  формулирует  информационные  составляющие  процесса  оптимизации
структуры;
-  оценивает  устойчивость  к  деструктивным  воздействиям  на
информационные ресурсы предприятия.
-  разрабатывает  предложения  по  оптимизации  структуры  и
функциональных  процессов  объекта  защиты  и  его  информационных
составляющих;
-применяет предложения по оптимизации структуры и функциональных
процессов объекта защиты и его информационных составляющих;
-осуществляет  оптимизацию  структуры  и  функциональных  процессов
объекта защиты и его информационных составляющих;
- понимает комплекс мер по обеспечению безопасности объекта защиты;
-  формулирует  комплекс  мер  по  обеспечению  безопасности  объекта
защиты;
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-  оперирует  локальными  нормативных  актами  и  стандартами
информационной безопасности.
 - осуществляет разработку комплекса мер по обеспечению безопасности
объекта  защиты  с  применением  локальных  нормативных  актов  и
стандартов информационной безопасности;
-  планирует  внедрение  комплекса  мер  по  обеспечению  безопасности
объекта  защиты  с  применением  локальных  нормативных  актов  и
стандартов информационной безопасности;
- реализует сопровождение комплекса мер по обеспечению безопасности
объекта  защиты  с  применением  локальных  нормативных  актов  и
стандартов информационной безопасности
-  оперирует  понятиями  процедур  аудита  защищенности  объекта
информатизации  и  нормативных  документов,  определяющих  его
содержание;
-  формулирует  процедуры  аудита  защищенности  объекта
информатизации  и  нормативные  документы,  определяющие  его
содержание;
-  понимает  сущность  процедур  аудита  защищенности  объекта
информатизации.
-  планирует  аудит  защищенности  объекта  информатизации  в
соответствии с нормативными документами;
- устанавливает последовательность мероприятий аудита защищенности
объекта информатизации в соответствии с нормативными документами;
- участвует в процедуре аудита защищенности объекта информатизации в
соответствии с нормативными документами.

Трудоемкость, з.е. 6 з.е.

Форма отчетности Экзамен – 8 семестр
Перечень основной и дополнительной литературы, необходимой для освоения дисциплины
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