
Аннотация дисциплины 
 

Наименование 
дисциплины 

Технологии выявления следов компьютерных преступлений, 
правонарушений и инцидентов 

Краткое 
содержание 

Перечень действий и мер сотрудника информационной безопасности 
предприятия (организации) при немедленном обнаружении действия 
компьютерного преступления либо следов его совершения от начала 
преступления до конца расследования. Терминология и сферы применения 
компьютерной криминалистики. Принципы работы и ответственность 
эксперта при проведении исследования. Основной инструментарий 
эксперта. Выявление взлома и фишинга конечных пользователей. 
Компьютерные вирусы. Киберпреследование, «кража личности» и способы 
противодействия данным угрозам. Кибервымогательство, спам и способы 
противодействия данным угрозам. Выявление фактов, мест и времени 
неправомерного доступа к информации в компьютерной системе или сети. 
Формирование методики расследования. Анализ механизма преступной 
деятельности. Выявление фактов, мест и времени неправомерного доступа 
к информации в компьютерной системе или сети. Криминалистические 
особенности выявления и расследования преступного доступа к 
компьютерной информации. Типичные следственные ситуации и 
разработка типовых программ расследования в таких ситуациях. 
Установление надежности средств защиты компьютерной информации. 
Анализ потенциальных и реальных ситуаций, представляющих угрозу 
безопасности информации. Ознакомление с инструкциями для 
должностных лиц, имеющих отношение к защите информации. Перечень 
пунктов, подлежащих установлению. Выявление авторства вредоносных 
программ. Технология выявления лиц, причастных к совершению 
компьютерного преступления. Формирование доказательной базы по 
компьютерному преступлению. 

Результаты 
освоения 
дисциплины 
(модуля) 

Составляет обзоры и готовит отчеты о результатах научно-
исследовательских и проектных работ. 
Определяет причины, цели и условия изменения свойств (состояния) 
программного и аппаратного обеспечения. 
Применяет инструментальные средствами поиска, фиксации и 
документирования следов компьютерных преступлений, правонарушений и 
инцидентов. 

Трудоемкость, з.е. 6 
Формы отчетности Экзамен 
Перечень основной и дополнительной литературы, необходимой для освоения дисциплины 
Основная 
литература 

1. Просис, К. Расследование компьютерных преступлений / Крис 
Просис, Кевин Мандиа; [пер. с англ. О. Труфанов]. – М.: Лори, 2013. – 476 
с.: ил.d23. – ISBN 978-5-85582-314-1 

Дополнительная 
литература 

1. Digital Forensics and Incident Response. Gerard Johansen. 2017. 
2. Acharyulum, G.V.R.K. (2011), Information Management in a Health Care 
System: Knowledge Management Perspective. International Journal of 
Innovation, Management and Technology, Vol. 2(6), 534-537. 
3. Biros, David P., Mark Weiser and John Witfield. (2007). Managing digital 
forensic knowledge an applied approach. Proceedings of the 5th Australian 
Digital Forensics Conference, Edith Cowan University, Perth Western Australia. 
https://ro.ecu.edu.au/cgi/viewcontent.cgi?referer=https:// 
www.google.com/&httpsedir=1&article=1010&context=adf. 
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